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Haftungsausschluss

Das vorliegende Werk ist nach bestem Wissen erstellt, der Inhalt wurde von den Autoren mit
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Autoren aufzufassen, eine Haftung fur die Angaben tbernehmen die Autoren nicht. Die in
diesem Werk gegebenen Hinweise dirfen daher nicht direkt ibernommen werden, sondern
muissen vom Leser fir die jeweilige Situation anhand der geltenden Vorschriften gepruft und
angepasst werden.

Die Autoren sind bestrebt, in allen Publikationen die Urheberrechte der verwendeten Texte
zu beachten, von ihnen selbst erstellte Texte zu nutzen oder auf lizenzfreie Texte
zurlckzugreifen.

Alle innerhalb dieses Dokumentes genannten und ggf. durch Dritte geschitzten Marken- und
Warenzeichen unterliegen uneingeschréankt den Bestimmungen des jeweils gultigen
Kennzeichenrechts und den Besitzrechten der jeweiligen eingetragenen Eigentimer. Allein
aufgrund der bloRen Nennung ist nicht der Schluss zu ziehen, dass Markenzeichen nicht
durch Rechte Dritter geschutzt sind!

Copyright

Far in diesem Dokument verdffentlichte, von den Autoren selbst erstellte Objekte gilt
hinsichtlich des Copyrights die folgende Regelung:

Dieses Werk ist unter einer Creative Commons-Lizenz (4.0 Deutschland @ &) @
Lizenzvertrag) lizenziert. D. h. Sie durfen: B sh
— Teilen: Das Material in jedwedem Format oder Medium vervielfaltigen und
weiterverbreiten
— Bearbeiten: Das Material remixen, verandern und darauf aufbauen
und zwar fur beliebige Zwecke, sogar kommerziell. Der Lizenzgeber kann diese Freiheiten
nicht widerrufen, solange Sie sich an die Lizenzbedingungen halten.

Die Nutzung ist unter den folgenden Bedingungen maéglich:

— Namensnennung: Sie missen angemessene Urheber- und Rechteangaben machen,
einen Link zur Lizenz beifuigen und angeben, ob Anderungen vorgenommen wurden.
Diese Angaben durfen in jeder angemessenen Art und Weise gemacht werden,
allerdings nicht so, dass der Eindruck entsteht, der Lizenzgeber unterstlitze gerade
Sie oder Ihre Nutzung besonders.

— Weitergabe unter gleichen Bedingungen: Wenn Sie das Material remixen, verandern
oder anderweitig direkt darauf aufbauen, dirfen Sie Ihre Beitrage nur unter derselben
Lizenz wie das Original verbreiten.

— Keine weiteren Einschrankungen: Sie durfen keine zusatzlichen Klauseln oder
technische Verfahren einsetzen, die anderen rechtlich irgendetwas untersagen, was
die Lizenz erlaubt.

Im Weiteren qilt:
— Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die
Einwilligung des Rechteinhabers dazu erhalten.
— Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberiihrt.
Um sich die Lizenz anzusehen, gehen Sie bitte ins Internet auf die Webseite:
https://creativecommons.org/licenses/by-sa/4.0/deed.de
bzw. fir den vollstandigen Lizenztext
https://creativecommons.org/licenses/by-sa/4.0/legalcode
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Vorwort zur zweiten Auflage

Mit dem Inkrafttreten der europdischen Datenschutz-Grundverordnung am 24. Mai
2016 und deren Wirksamwerden am 25. Mai 2018 gelten ab diesem Datum nur noch
die Regelungen der europaischen Datenschutz-Grundverordnung (DS-GVO)
hinsichtlich der Auftragsverarbeitung (AV). Die Auftragsverarbeitung ist zudem in der
DS-GVO abschlieRend geregelt, sodass kein nationaler Gesetzgeber innerhalb der
Europaischen Union weitere Regelungen hinzufigen oder bestehende Regelungen
andern bzw. fur ungultig erklaren darf.

Somit sind ab dem 25. Mai 2018 deutsche Spezial-Regelungen hinsichtlich der
Auftragsverarbeitung, wie sie beispielsweise in 8 80 SGB X oder in einzelnen
Landesgesetzen (z.B. Krankenhausgesetzen der Lander) zu finden sind,
grundsatzlich ungultig und stellen keine gultigen rechtlichen Anforderungen dar; der
nationale Gesetzgeber kann bzgl. der Verarbeitung von Gesundheitsdaten zwar
entsprechend den Vorgaben von Art. 9 Abs. 4 DS-GVO die Auftragsverarbeitung
erlauben oder auch verbieten, hat jedoch an den Modalitaten der
Auftragsverarbeitung selbst nichts geandert.

Auch die Anforderungen an die datenschutzrechtlichen Inhalte eines
Auftragsverarbeitungs-Vertrages (AV-Vertrag) sind in der DS-GVO abschlie3end
geregelt. Diese Anforderungen entsprechen weitestgehend dem jetzigen deutschen
Recht, jedoch gibt es einige Abweichungen, die bei zuklnftigen Vertragsschlissen
zu beachten sind. Die Regelungen der DS-GVO gelten aber auch fir alle schon
vorhandenen und noch laufenden Vertrage, so dass alle diese Vertrage auf
Konformitéat zu den Anforderungen der DS-GVO gepruft und ggfs. angepasst werden
mussen. Die Arbeitsgruppe veroffentlichte zu diesem Thema eine entsprechende
Ausarbeitung®.

Besonderheiten des Gesundheitswesens
Auch wenn die datenschutzrechtlichen Vorgaben bzgl. einer Auftragsverarbeitung in
der DS-GVO abschliel3end geregelt werden, bleiben viele Fragestellungen aus dem
Bereich der Gesundheitsversorgung offen, auf die eine Antwort gefunden werden
muss. Hierzu gehoéren insbesondere Auslegungen und ggf. Regelungen zu Themen
wie
— Umgang mit Zurtckbehaltungsrecht
— Schadensersatz- und Haftungsfragen
— Umgang mit den Informationspflichten
— Winsche bzgl. einer Zweckanderung durch den Auftragnehmer, z.B.
Weitergabe der Daten nach Pseudonymisierung/Anonymisierung
— Fragen zu Sozialdaten
— Umgang mit Datenverarbeitung aul3erhalb EU/EWR, d. h. auch Umgang mit
EU-Standardvertragsklausen.

! Drucksache 110/17: Gesetzentwurf der Bundesregierung Entwurf eines Gesetzes zur Anpassung des

Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU - DSAnpUG-EU). [Online, zitiert am 2017-02-25];
Verfligbar unter http://dipbt.bundestag.de/dip21/brd/2017/0110-17.pdf

2 Siehe URL ... (nach Versffentlichung)
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Die immer starker werdende Vernetzung im Gesundheitswesen und der damit
auftauchende verstarkte Einsatz von Gesundheitsportalen — unerheblich ob man sie
elektronische Fallakte oder elektronische Patientenakte nennt — kann zusatzlich die
Betrachtung von Anforderungen aus dem TKG und dem TMG erfordern, d. h.
Themen wie

— Verpflichtung entsprechend TKG/UWG
— Informationspflichten gemali3 § 13 TMG
mussen also — je nach vertraglicher Ausgestaltung — ggf. bedacht werden.

Bildung einer Arbeitsgruppe

Um diese Fragen zu bearbeiten, fand sich eine Arbeitsgruppe bestehend aus
Vertretern der Verbande

— Berufsverband der Datenschutzbeauftragten Deutschlands e. V. (BvD)

— Bundesverband Gesundheits-IT e. V. (bvitg)

— Deutsche Gesellschaft flr Medizinische Informatik, Biometrie und
Epidemiologie e. V. (GMDS)

— Deutsche Krankenhausgesellschaft e.V. (DKG)

— Gesellschaft fir Datenschutz und Datensicherheit e. V. (GDD)

zusammen, die sich des Themas annahm und einen kommentierten Muster-Vertrag
fur die Auftragsverarbeitung erstellte. Allen Beteiligten war bewusst, dass es nicht
.,den“ AV-Vertrag geben kann. Der erarbeitete AV-Vertrag stellt ein Muster dar, das
die wesentlichen Vertragsinhalte abhandelt, aber keinen Anspruch auf Vollstandigkeit
erhebt.

Da momentan noch nicht absehbar ist, wann die Gesetzgeber die Spezial-
Regelungen an die DS-GVO anpassen werden, stellt diese Auflage eine Version dar,
die der DS-GVO entspricht.

Es bleibt den jeweiligen Nutzern des Vertrages vorbehalten, die
Regelungsgegenstande den spezifischen Anforderungen anzupassen. Daher finden
sich fur verschiedene Anforderungen optionale Erganzungen oder auch alternative
Formulierungen im Text.

Alternative Textpassagen werden durch die Abkirzung ,Alt.“, optionale Textteile
durch die Abktrzung ,Opt.“ hervorgehoben.
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Einfiihrung zum Thema Auftragsverarbeitung
1 Allgemeines

1.1 Privilegierte Form

Die Auftragsverarbeitung ist auch unter der DS-GVO weiterhin eine ,privilegierte”
Form der Verarbeitung, fir die der europadische Gesetzgeber vertragsrechtliche
Anforderungen  (Art. 28 DS-GVO) aufstellt>.  Aufgrund der gesetzlich
vorgeschriebenen  vertragsrechtlichen  Gestaltung bleibt der Auftraggeber
datenschutzrechtlich verantwortlich* (in der DS-GVO entsprechend auch als
Lverantwortlicher* bezeichnet). Als "privilegiert" wird diese Form der
Datenverarbeitung deswegen angesehen, weil es sich hierbei nicht um eine
datenschutzrechtliche Ubermittlung der Daten handelt und weder eine gesetzliche
Erlaubnis noch eine Einwilligung durch die Betroffenen zur Verarbeitung der Daten
durch einen externen Dienstleister (Auftragnehmer, in der DS-GVO als
Auftragsverarbeiter bezeichnet) bendtigt werden.

1.2 Typische Merkmale einer AV

Eine Auftragsverarbeitung kann nur stattfinden, wenn der Auftragnehmer
ausschlief3lich auf Anweisung des Auftraggebers tatig wird und der Auftraggeber die
Art und Weise festlegt, in welcher der Auftragnehmer die Daten bearbeitet. Typische
Erkennungsmerkmale fiir Auftragsverarbeitungen sind:

— Es fehlt eine Entscheidungsbefugnis des Auftragnehmers hinsichtlich der
Zwecke und Mittel der Verarbeitung.

— Es wurde vertraglich ausgeschlossen, dass der Auftragnehmer Daten zu
eigenen Zwecken verarbeitet oder nutzt.

— Der Auftragnehmer ist weisungsgebunden beziglich der Datenverarbeitung.

— Es dirfen nur Daten verarbeitet werden, die der Auftraggeber zur Verfigung
stellt, es sei denn, der Auftrag umfasst auch die Erhebung von
personenbezogenen Daten.

— Es existiert keine (vertragliche) Beziehung des Auftragnehmers zu den
Betroffenen.

— Der Auftragnehmer tritt (gegeniber den Betroffenen) nicht im eigenen Namen
auf.

Basierend auf dem Grundsatz von Treu und Glauben (8 242 BGB) haben die
Parteien alles zu unterlassen, was den Vertragszweck und den Leistungserfolg

beeintrachtigen oder gefdhrden konnte. Daraus ergeben sich insbesondere
Obliegenheiten und Pflichten zur Mitwirkung und gegenseitigen Information, so dass

% siehe hierzu auch die begleitende Ausarbeitung ,Umgang mit Altvertrdgen bzgl. Auftragsverarbeitung (,ADV-
Vertréage*)“. Online, zitiert am 2017-06-14; Verfigbar unter http://ds-gvo.gesundheitsdatenschutz.org/html/adv
altvertraege.php

siehe hierzu bspw. auch Martini M. Art. 28. Rn. 20 in Paal/Pauly (Hrsg.) Datenschutz-Grundverordnung. C. H.
Beck Verlag 1. Auflage. ISBN 978-3-406-69570-4

[ Version 2.0 | Seite 9 von 96 | Stand: 14.06.2017 |



http://ds-gvo.gesundheitsdatenschutz.org/html/adv_altvertraege.php
http://ds-gvo.gesundheitsdatenschutz.org/html/adv_altvertraege.php

sowohl Auftragnehmer als auch Auftraggeber dafir Sorge tragen missen, dass ein
AV-Vertrag abgeschlossen wird, wenn eine Auftragsverarbeitung vorliegt.

1.3 Typische Beispiele einer AV

Typische Beispiele fir eine Auftragsverarbeitung durch externe Dienstleister sind
etwa folgende:

Auslagerung von IT-Systemen und/oder Daten in ein externes Rechenzentrum
(Outsourcing)

Papier-/Aktenvernichtung sowie die Vernichtung von Datentragern
Archivierungsdienstleistungen

Prufung oder Wartung automatisierter Verfahren oder
Datenverarbeitungsanlagen, wenn dabei ein Zugriff auf personenbezogene
oder personenbeziehbare Daten nicht ausgeschlossen werden kann.
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2 Einordnung des AV-Vertrages in Gesamtregelwerke

2.1 Mogliche Vertragsgestaltungen

Grundsatzlich gelten fur den AV-Vertrag die gleichen Voraussetzungen wie fur
Vertrdge allgemein. Demnach muss ein entsprechender Vertrag auch die
Vertragsbestandteile enthalten, welche die Leistungsbeziehung zwischen den
Parteien generell regelt. Hierbei handelt es sich etwa um

— die genaue Definition der zu erbringenden Leistung/(en)/Tatigkeiten,

— Vergutung/Preis,

— Haftungsfragen, usw.
Zusétzlich sind jedoch im Falle einer Verarbeitung personenbezogener Daten im
Auftrag zwingend weitere Regelungen zu treffen. In welcher Form die genannten
Vertragsbestandteile geregelt werden, ist frei gestaltbar. Dies kann sowohl als
Einzelvereinbarung geschehen als auch im Rahmen einer grundsatzlichen
Vereinbarung (,Rahmenvertrag® zur  Auftragsverarbeitung) begleitet von
konkretisierenden Einzel-Vertradgen, welche die auftragsspezifischen Vertragsinhalte
darstellen, als auch durch einen umfassenden Gesamtvertrag, in dem alle
Regelungen enthalten sind. Ob sinnvollerweise ein Rahmenvertrag mit ergdnzenden
Einzelvertragen oder ein einzelner Gesamtvertrag abgeschlossen wird, kann nur im
jeweiligen Einzelfall entschieden werden.
Das vorliegende Werk befasst sich grundsatzlich nur mit den speziellen
Anforderungen an den AV-Vertrag, allgemeine Regelungen bleiben hierbei im
Wesentlichen unbericksichtigt.
Lasst ein Verantwortlicher mehrere Verarbeitungen von ein und demselben
Auftragsverarbeiter durchfihren, so empfiehlt sich die Ausgestaltung des Vertrages
in einem Auftragsverarbeitungs-Rahmenvertrag und erganzenden Einzelvertragen,
welche die jeweiligen auftragsspezifischen Details erganzen.
Im Rahmenvertrag werden die allen Verarbeitungen zugrundeliegenden
Vertragsinhalte geregelt. Hierzu kbnnen beispielsweise gehéren:

— Umgang mit den Betroffenenrechten,

— die Rechte und Pflichten des Auftraggebers,

— der Umfang der Weisungsbefugnisse, die der Auftraggeber gegeniber dem
Auftragnehmer hat,

— die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

— die bestehenden Pflichten des Auftragnehmers (Art. 28 DS-GVO),

— die etwaige Berechtigung zur Begriindung von Unterauftragsverhéaltnissen,

— Umgang mit Verstol3en.

Evtl. kdbnnen im Rahmenvertrag auch die Art der Daten wie auch die Kategorien
betroffener Personen geregelt werden, sofern es sich in samtlichen zu regelnden
Verarbeitungsvorgangen um dieselben handelt.

Die Einzelvertrage beinhalten die fir die jeweilige spezifische Verarbeitung zu
regelnden Vertragsinhalte. Typischerweise gehéren hierzu

- Gegenstand und Dauer des Auftrags,
- Umfang, Art und Zweck der vorgesehenen Verarbeitung von Daten,

[ Version 2.0 | Seite 11 von 96 | Stand: 14.06.2017 |




- zu treffende SchutzmalRnahmen.

2.2 Inhaltliche Anforderungen an einen AV-Vertrag

Unter Beachtung von Art. 28 DS-GVO und ErwGr. 81 ergeben sich die in den
folgenden Abschnitten dargestellten Anforderungen, die im AV-Vertrag mindestens
geregelt werden mussen.

Zu regelnde Vertragsbestandteile

1) Gegenstand und Dauer des Auftrags (Art. 28 Abs. 3 S. 1 DS-GVO)

2) Umfang, Art und Zweck (Art. 28 Abs.3 S.1 DS-GVO) der vorgesehenen
Verarbeitung von Daten

3) Die Art der Daten (Art. 28 Abs. 3 S. 1 DS-GVO)

4) Die Kategorien betroffener Personen (Art. 28 Abs. 3 S. 1 DS-GVO)

5) Die Gewahrleistung der Betroffenenrechte (Art. 28 Abs. 3 S. 2 lit. e DS-GVO)

6) Rechte und Pflichten des Auftraggebers (Art. 28 Abs. 3 S. 1 DS-GVO)

7) Der Umfang der Weisungsbefugnisse, die der Auftraggeber gegeniiber dem
Auftragnehmer hat (Art. 28 Abs. 3 S. 1 sowie Art. 29 DS-GVO).

8) Die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers (Art. 28 Abs. 3 S. 2 lit. h DS-GVO)

9) Die bestehenden Pflichten des Auftragnehmers (Art. 28 DS-GVO)

10)Die etwaige Berechtigung zur Begrindung von Unterauftragsverhéltnissen
(Art. 28 Abs. 2, Art. 28. Abs. 3 S. 2 lit. d DS-GVO)

11)Mitzuteilende Versttf3e des Auftragnehmers oder der bei ihm beschaftigten
Personen gegen datenschutzrechtliche Vorschriften oder gegen die im Auftrag
getroffenen Festlegungen (Art. 28 Abs. 3 S. 2 lit. f sowie Art. 33 Abs. 2 DS-
GVO)

12)Die Ruckgabe Uberlassener Datentrager und die Ldschung beim
Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags (Art. 28
Abs. 3 S. 2 lit g DS-GVO)
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3 Abgrenzung der Thematik

Diese Ausarbeitung befasst sich ausschlieBlich mit den datenschutzrechtlichen
Anforderungen. Nicht Bestandteil dieser Ausarbeitung sind andere Anforderungen an
Vorhaben, welche eine externe Verarbeitung beinhalten, seien sie rechtlicher Natur
(wie z. B. Wirtschaftlichkeitsnachweise bzgl. einer Auftragsverarbeitung, wie sie in
einigen Landesgesetzen gefordert werden oder auch Vertragsstrafen) oder
Empfehlungen der entsprechenden Fachorgane (wie beispielsweise einer Freigabe
durch die entsprechende Ethikkommission bei Forschungsvorhaben). Hier wird auf
die gangige Literatur verwiesen.
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4 Spezielle Fragestellungen

4.1 Wartung / Fernwartung

Auch wenn Art. 28 DS-GVO im Gegensatz zu 8 11 BDSG die Wartung/Fernwartung
nicht per Gesetz als eine Auftragsverarbeitung qualifiziert, sind diese Téatigkeiten
weiterhin im Rahmen einer Auftragsverarbeitung abbildbar, da die bekannten
Grinde, warum eine Wartung/Fernwartung einer Auftragsverarbeitung zuzurechnen
ist, bestehen bleiben®. Insbesondere gilt, dass im Rahmen einer
Wartung/Fernwartung der Dienstleister nicht Uber Mittel und Zwecke der
Verarbeitung von personenbezogenen Daten entscheiden darf und der Dienstleister
somit kein Verantwortlicher im Sinne der DS-GVO ist, sondern ein
Auftragsverarbeiter.

4.2 Sozialdatenschutz

Die Regelungen bzgl. der Anforderungen an einen Vertrag zur Auftragsverarbeitung
in 8 80 SGB X werden durch die entsprechenden Regelungen in Art. 28 DS-GVO
ersetzt. Der deutsche Gesetzgeber darf aufgrund fehlender Offnungsklauseln bzgl.
der Auftragsverarbeitung keine abweichenden Regelungen erlassen.

Das zustandige Bundesministerium fir Arbeit und Soziales signalisierte bereits, dass
das SGB X inkl. 8 80 SGB X angepasst wird, jedoch kann noch nicht abgeschatzt
werden, wann die Anderungen verabschiedet werden.

In der Ubergangszeit kann es zu der oben geschilderten Problematik kommen, dass
ein Gesetz grundsatzlich Geltung hat, bis es aufgehoben wird. Andert der
Gesetzgeber daher die Gesetze nicht, hat der Gesetzesanwender die Schwierigkeit,
dass er einerseits das vorrangig geltende europaische Recht® beachten muss,
andererseits die deutschen, eigentlich von den europaischen Vorgaben
L=uberschriebenen“ Regelungen noch gelten.

4.3 Forschung

Auch im Rahmen von Forschungsvorhaben gelten bzgl. einer Auftragsverarbeitung
die aus Art. 28 DS-GVO resultierenden Anforderungen. Erfolgt eine Verarbeitung
personenbezogener oder personenbeziehbarer Daten® im Auftrag, muss ein den
Anforderungen der DS-GVO geniigender AV-Vertrag abgeschlossen werden.

® siehe z.B.

— Der Vorrang des EU-Rechts. [Online, zitiert am 2017-03-11]; Verfugbar unter http://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=uriserv%3Al14548

— Amtsblatt der Européischen Union, C 115, 09. Mai 2008, 17. Erklarung zum Vorrang: ,[...]die Vertrage und
das von der Union auf der Grundlage der Vertrdge gesetzte Recht im Einklang mit der sténdigen
Rechtsprechung des Gerichtshofs der Européischen Union unter den in dieser Rechtsprechung festgelegten
Bedingungen Vorrang vor dem Recht der Mitgliedstaaten haben®. . [Online, zitiert am 2017-03-11]; Verfiuigbar
unter http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=0J:C:2008:115:TOC

® Die DS-GVO definiert in Art. 4 Begrifflichkeiten, die z.T. mit den in Deutschland bekannten Begriffsdefinitionen

Ubereinstimmen, z.T. aber auch abweichen.
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4.4 Anonymisierung

Der Verordnungsgeber definiert unter Art. 4 DS-GVO zahlreiche Begriffe, trifft jedoch
fur die ,Anonymisierung” an keiner Stelle eine Aussage. Der Aufhebung des
Personenbezugs kdnnte man sich wie folgt ndhern:

Entsprechend dem Verstandnis der  Artikel-29-Datenschutzgruppe ist
»LAnonymisierung als ein auf personenbezogene Daten angewandtes technisches
Verfahren nach dem aktuellen Stand der Technik* anzusehen, d. h. das Ergebnis
einer Anonymisierung muss ,so dauerhaft sein wie eine Léschung*’. Dabei ist ein
Anonymisierungsverfahren »als eine Form der Weiterverarbeitung®
personenbezogener Daten mit dem Ziel ihrer Anonymisierung anzusehen’. Insofern
muss bei einer Anonymisierung ,gepruft werden, ob sie das Kriterium der
Vereinbarkeit im Sinne der Leitlinien erflllt, die von der Datenschutzgruppe in ihrer
Stellungnahme 03/2013 zur Zweckbindung vorgelegt wurden“®. Dementsprechend ist
eine Anonymisierung nur erlaubt, wenn ein Erlaubnistatbestand gemald Art. 6 DS-
GVO bzw. im Fall von besonderen Arten von Daten ein Erlaubnistatbestand nach
Art. 9 DS-GVO vorliegt.

4.5 Schweigepflicht vs. Datenschutz

Vom Grundsatz her ist bei jeglichen Datenverarbeitungsvorgangen zwischen der rein
datenschutzrechtlichen Ebene auf der einen sowie dem strafrechtlichen
Berufsgeheimnisschutz (bzw. der Schweigepflicht) auf der anderen Seite zu
differenzieren. Wahrend die datenschutzrechtliche Ebene sich an die Institution,
beispielsweise einen Krankenhaustrager, richtet, betrifft der Berufsgeheimnisschutz
den einzelnen Schweigepflichtigen, der mit den personenbezogenen Daten arbeitet.
Hinsichtlich der Frage des Verhéltnisses zwischen dem Datenschutz auf der einen
und der Schweigepflicht auf der anderen Seite existieren zwei Ansichten: In der
einen Denkweise wird eine datenschutzrechtliche Verarbeitungserlaubnis fur
Patientendaten als strafrechtliche Offenbarungsbefugnis angesehen; diese Ansicht
vertritt z. B. die Deutsche Krankenhausgesellschaft. Nach anderer Auffassung ist
eine strafrechtliche Offenbarungsbefugnis durch datenschutzrechtliche Regelungen
nicht moglich. Da nicht geklart ist, welche der nachfolgend dargestellten
Rechtsauffassungen die Zutreffende ist, muss jeder fir sich selbst eine Entscheidung
treffen, was als die zutreffende Rechtsauffassung anzusehen ist.

4.5.1 Auftragsverarbeitung als strafrechtliche Offenbarungsbefugnis

Eine Legitimation des Krankenhaustragers (also der Institution Krankenhaus), Daten
im Rahmen einer Auftragsverarbeitung an einen Dritten offenbaren zu durfen, jedoch
den einzelnen Arzt bzw. die berufsmaRig tatigen Gehilfen unter Strafe zu stellen, ist
nur schwer nachzuvollziehen, zumal von einem gleichen Schutzniveau auszugehen
ist.

! Artikel-29-Datenschutzgruppe (2014) Stellungnahme 5/2014 zu Anonymisierungstechniken. [Online, zitiert am
2014-10-21]; Verfugbar unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_de.pdf
8 Article 29 Data Protection Working Party. (2013) Opinion 03/2013 on purpose limitation. [Online, zitiert am 2017-
02-25]; Verflgbar unter http://ec.europa.eul/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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Aus diesem Grunde kann davon ausgegangen werden, dass das Gebot der
Schweigepflicht gewahrt wird, sofern ein Datenschutzgesetz die Verarbeitung von
Patientendaten ausdrucklich zulasst.

Ein Hinweis darauf ist, dass keine Rechtsprechung existiert, die die Frage klart, ob
bei Vorliegen einer datenschutzrechtlichen Verarbeitungserlaubnis dennoch eine
Verletzung der arztlichen Schweigepflicht vorliegen kdnnte. Das teilweise zitierte
Urteil des Landgerichts Flensburg vom 05.07.2013 (Az.: 4 O 54/11) kann nicht als
einschlagig angesehen werden. Gegenstand des Rechtsstreits war die
ehrenamtliche Beauftragung eines externen Dritten mit der Wartung der EDV- sowie
Telefon-Anlage einer Arztpraxis. Hierfir lagen weder eine gesetzliche Grundlage,
noch entsprechende Einwilligungserklarungen der Patienten, noch ein Vertrag tber
eine Auftragsdatenverarbeitung vor. Das Gericht kam konsequenterweise zu dem
Schluss, dass dadurch gegen die arztliche Schweigepflicht verstol3en worden ist.
Daneben existiert noch eine altere Entscheidung des Oberlandesgerichts Disseldorf
aus 1996 (Urteil vom 20.08.1996, Az.: 20 U 139/95). Auch diese Entscheidung tragt
nicht die Auffassung, dass eine Strafbarkeit anzunehmen ist.

Im Ergebnis kann also davon ausgegangen werden, dass auch das Gebot der
Schweigepflicht gewahrt ist, sofern ein Gesetz — mit gleichem Schutzniveau — die
Verarbeitung von Patientendaten ausdricklich zuléasst. Fur die Zukunft wird diese
Auffassung dadurch gestéarkt, dass die Regelung, auf die sich die gegenteilige
Ansicht bislang beruft (8 1 Abs. 3 S. 2 BDSG), voraussichtlich infolge des durch die
DS-GVO bedingten gesetzlichen Anpassungsbedarfs gestrichen wird.

Sofern Aufsichtsbehdrden diesbeziglich eine gegenteilige Auffassung vertreten,
kann die hier dargestellte Argumentation der Deutschen Krankenhausgesellschaft
dem entgegen gehalten werden.

4.5.2 Auftragsverarbeitung stellt keine strafrechtliche Offenbarungsbefugnis dar
81 Abs.3 S.2 BDSG gewahrleistet, dass der auf spezifische Berufsgruppen
bezogene Sonderschutz, wie in 8§ 203 StGB dargestellt, nicht durch das BDSG
verringert wird®. § 1 Abs. 3 S. 2 BDSG stellt eindeutig klar, dass das BDSG in keiner
Weise in den Schutzbereich dieser Normen, die einen besonderen Schutzbereich
bzgl. der besonderen Berufs- oder Amtsgeheimnisse darstellen, eingreift.
Dementsprechend kann 8 11 BDSG keine Offenbarungsbefugnis im Sinne von
§ 203 StGB darstellen. Diese Rechtsmeinung wird von einer grol3en Anzahl von
Autoren vertreten™®.

° Dix A. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Rn 175ff zu §1
10 .
Siehe z.B.:
— Buchner B. (2013) Outsourcing in der Arztpraxis — zwischen Datenschutz und Schweigepflicht. MedR: 337 -
342

— Conrad |, Fechtner S. (2013) IT-Outsourcing durch Anwaltskanzleien nach der Inkasso-Entscheidung des
EuGH und dem BGH, Urteil vom 7.2.2013 - Datenschutzrechtliche Anforderungen. CR: 137-148

— Giesen T. (2012) Zum Begriff des Offenbarens nach § 203 StGB im Falle der Einschaltung privatarztlicher
Verrechnungsstellen. NStz: 122ff

— Jandt S, RoRBnagel A, Wilke D. (2011) Outsourcing der Verarbeitung von Patientendaten - Fragen des Daten-
und Geheimnisschutzes. NZS: 641ff

— Klein H. (2010) Schweigepflicht versus Offenbarungspflicht. RDG: 172ff

— Kroschwald S, Wicker M. (2012) Kanzleien und Praxen in der Cloud — Strafbarkeit nach §203 StGB. CR:
758ff

— Leisner W. (2010) Einschaltung Privater bei der Leistungsabrechnung in der Gesetzlichen
Krankenversicherung - Verfassungsrechtliche Vorgaben fiir eine anstehende gesetzliche Neuregelung. NZS:
1209ff
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Auch die Kassenarztliche Vereinigung Bayerns beurteilt datenschutzrechtliche
Regelungen und insbesondere eine Auftragsverarbeitung als gegeniber der aus
§ 203 StGB resultierenden Schweigepflicht als nachrangiges Recht.™*

Wenngleich es keine den Autoren bekannten Urteile aus dem Strafrecht gibt, die das
Verhaltnis  zwischen datenschutzrechtlicher ~ Verarbeitungserlaubnis und
strafrechtlicher Offenbarungsbefugnis klaren, wurde 8§ 203 StGB schon mehrfach in
zivilen Prozessen thematisiert. Hierbei wurde festgestellt, dass die aus 8§ 203 StGB
resultierende Schweigepflicht gegentber Datenschutzbestimmungen als vorrangiges
Recht anzusehen ist und damit verbunden, dass insbesondere bei einer
datenschutzrechtlichen Auftragsdatenverarbeitung von Patientendaten immer
zugleich auch eine Datenoffenbarung i.S.v. § 203 Abs. 1 StGB vorliegt*.

Mehrere Landeskrankenhausgesetze bzw. bereichsspezifische Landesgesetze
geben zudem als Voraussetzung fur eine zulassige Auftragsverarbeitung vor, dass
beim Auftragnehmer eine den Voraussetzungen des 8§ 203 StGB entsprechende
Schweigepflicht sichergestellt sein muss, so beispielsweise

— Baden-Wirttemberg (8 48 Landeskrankenhausgesetz BW)
— Berlin (8§ 24 Abs. 1 Landeskrankenhausgesetz Berlin)

— Nordrhein-Westfallen (8 7 Abs. 3 Gesetz zum Schutz personenbezogener
Daten im Gesundheitswesen)

— Rheinland-Pfalz (§ 36 Abs. 9 Landeskrankenhausgesetz RP)
— Sachsen (8 33 Abs. 10 Sachsisches Krankenhausgesetz)
— Thiringen (8 27b Tharinger Krankenhausgesetz)

Desgleichen finden sich entsprechende Regelungen auch in Gesetzen der Kirche,
z.B. in 86 ,Ordnung zum Schutz von Patientendaten in katholischen
Krankenhausern® in der Di6zese Hildesheim oder der entsprechenden Regelung im
Bistum Osnabrick oder dem Erzbistum Hamburg.

Das Verhéltnis zwischen datenschutzrechtlicher Verarbeitungserlaubnis und
strafrechtlicher Offenbarungsbefugnis wird dadurch jedoch nicht geklart, da die
zitierten Gesetze zur Frage, ob bei Einhaltung samtlicher in einem
Landeskrankenhausgesetz oder bereichsspezifischen Landesgesetz
vorgeschriebenen Voraussetzungen fir eine Auftragsverarbeitung dennoch eine
Verletzung der arztlichen Schweigepflicht vorliegen kénnte, einerseits keine Aussage
enthalten, andererseits aber auch keine Erlaubnisnorm im Sinne des Strafrechts
enthalten. Daher kann die Auffassung vertreten werden, dass eine
datenschutzrechtliche Auftragsverarbeitung keine Offenbarungsbefugnis im Sinne
des § 203 StGB darstellt.

— Lewinski K. (2004) Schweigepflicht von Arzt und Apotheker, Datenschutzrecht und aufsichtsrechtliche
Kontrolle. MedR: 95ff

—  Menzel HJ. (2013) Auftragsdatenverarbeitung im Sozial- und Gesundheitswesen. RDV: 59ff
—  Oetterich D (2013) Auslagerung von Dienstleistungen im Widerspruch zum Berufsrecht? DStR: 2482ff
— Szalai S, Kopf R. (2012) Verrat von Mandantengeheimnissen - Ist Outsourcing strafbar nach §203 StGB?

ZD: 462ff
1 Kassenarztliche Vereinigung Bayerns (2016) Datenschutz in der Arzt-/Psychotherapeutenpraxis. Kap. 6.2
.Datenverarbeitung durch externe Dritte*. [Online, zitiert am 2017-01-27]; Verfugbar unter

https://www.kvb.de/fileadmin/kvb/dokumente/Praxis/Infomaterial/Praxisbetrieb/KVB-Broschuere-Datenschutz-in-
1dzer-Praxis.pdf
So z. B.
— OLG Dusseldorf, Urteil vom 20.08.1996, AZ 20 U 139/95
—  KG, Urteil vom 20.08.2010, AZ 1 Ws (B) 51/07 - 2 Ss 23/07 (317 OWi 3235/05)
— LG Flensburg, Urteil vom 05.07.2013, AZ- 4 O 54/11

[ Version 2.0 | Seite 17 von 96 | Stand: 14.06.2017 |




4.5.3 Aussicht

Um dieser dargestellten Rechtsunsicherheit zu begegnen, sind derzeit gesetzliche
Anpassungen in §203 StGB geplant’®. Desgleichen ist eine Anpassung des
Zeugnisverweigerungsrechts (§ 53a StPO) vorgesehen™. In beiden Fallen wiirden
auch externe Personen, welche den Berufsgeheimnistrdger in seiner Arbeit
unterstitzen, zu den Adressaten der jeweiligen Norm zahlen. Die diesbeziglichen
Entwicklungen bleiben abzuwarten.

13 Vgl. Regierungsentwurf eines Gesetzes zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsausubung schweigepflichtiger Personen vom 15.12.2016. [Online, zitiert am 2017-02-25]

Verfugbar unter http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Neuregelung_Schutzes
von_Geheimnissen_bei_Mitwirkung_Dritter an_der_Berufsausuebung_schweigepflichtiger Personen.html

T BT-Drucksache 18/9521: Gesetzentwurf zur Umsetzung der Berufsanerkennungsrichtlinie und zur Anderung

weiterer Vorschriften im Bereich der rechtsberatenden Berufe vom 05.09.2016. . [Online, zitiert am 2017-02-25]

Verfligbar unter http://dipbt.bundestag.de/extrakt/ba/\WP18/762/76268.html
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5 Vorbedingungen fur einen AV-Auftrag

5.1 Auswahl des Auftragsverarbeiters/Auftragnehmers

Generell gilt, dass nur Auftragnehmer beauftragt werden durfen, die hinreichende
Garantien dafir bieten, dass technische und organisatorische Malihahmen getroffen
werden, welche den Anforderungen der DS-GVO genltgen und den Schutz der
Daten und der Rechte betroffener Personen gewahrleisten. Ferner sind auch
Aspekte wie ,Fachwissen®, ,Zuverlassigkeit® sowie ,Ressourcen” des
Auftragsverarbeiters mit zu bericksichtigen. Diese Anforderungen ergeben sich,
unabhéngig davon, dass sie in der Verordnung (Art. 28 Abs. 1 sowie ErwGr. 81 DS-
GVO) stehen, bereits aus der Tatsache, dass es sich bei Gesundheitsdaten um
.besondere Kategorien personenbezogener Daten” handelt, fur die ein entsprechend
hoher Schutzbedarf gilt.

Eine Auswahl kann im Ergebnis nur als ,geeignet‘ getroffen angesehen werden,
sofern sie mit dem Zweck erfolgt ist, einen Dienstleister mit einem angemessenen
Datenschutzniveau auszuwéhlen®. Dies gilt auch dann, wenn nur ein einziger
Anbieter zur Verfiigung steht.

5.2 Erlaubnistatbestande zur Auftragsverarbeitung
(Landesebene)™®

In einigen Gesetzen werden Anforderungen gestellt, an deren Erfullung die Vergabe
eines Auftrags an eine Stelle aul3erhalb der Einrichtung geknipft ist. D. h., die
Verarbeitung von Patientendaten im Auftrag ist z. B. zuléassig, wenn:

a) sonst Stérungen im Betriebsablauf nicht vermieden werden kdnnen,

b) Teilvorgdnge der automatischen Datenverarbeitung hierdurch erheblich
kostengunstiger vorgenommen werden kdnnen,

c) die fur den Auftraggeber zustdndige Aufsichtsbehdrde vor Auftragsvergabe
informiert wurde oder

d) die fur den Auftraggeber zustandige Aufsichtsbehdrde vor Auftragsvergabe
um Erlaubnis gebeten wurde.

Diese Regelungen beinhalten keine Anforderungen an die Vertragsgestaltung selbst,
sondern stellen vielmehr zusatzliche Bedingungen im Sinne von Art. 9 Abs. 4 DS-
GVO dar. D. h. diese Regelungen wirden auch nach dem 25. Mai 2018 gelten,
sofern die Landesgesetzgeber hier keine Anderung vornehmen. Die Entwicklungen
bleiben hier abzuwarten.

Allerdings spricht Einiges dafur, dass Art. 9 DS-GVO fur die Art der Daten, nicht fur
den Ort, an dem die Daten verarbeitet werden, gilt. Regelungen, wie beispielsweise

!> petri T. (2014) in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Rn 55, 56 zu 8§11

® Auch das jeweilige Landesrecht (Landesdatenschutzgesetze, datenschutzrechtliche Bestimmungen in
Landeskrankenhausgesetzen usw.) muss entsprechend den Vorgaben der EU DS-GVO Uiberarbeitet werden.
D. h. hier werden sich Anderungen ergeben. Daher muss hier die diesbeziigliche Entwicklung genau betrachtet
werden. Gleiches gilt fir Bundesgesetze, wie z. B. dem Sozialdatenschutz in SGB X.
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in Baden-Wiirttemberg'’ wéaren somit unwirksam. Hier eine Auflistung, in welchem
Bundesland welche Anforderungen gelten:
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§ 203 StGB

Y §48 Landeskrankenhausgesetz Baden-Wirttemberg beschrankt in Abs. 1 die Datenverarbeitung auf ein
Krankenhaus, in Abs.2 auf ,automatisierte Verarbeitung in Rechenzentren“; beides sind als unzuldssige
Einschrankungen der Regelungen der DS-GVO anzusehen und nach Wirkeintritt der DS-GVO wahrscheinlich als
ungiiltig anzusehen
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5.3 Hinweis fiur Stellen, die dem Sozialgeheimnis unterliegen

Bzgl. der Informationspflicht der Aufsichtsbehdrde ist anzumerken, dass
entsprechend 880 Abs.3 SGB X der Auftraggeber vor der Erteilung einer
Verarbeitung von Sozialdaten im Auftrag dies schriftlich der fur ihn zustandigen
Aufsichtsbehdrde anzuzeigen hat (siehe hierzu auch Kapitel 4.2). 8 80 Abs. 5 SGB X
lautet: ,Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nicht
offentliche Stellen ist nur zulassig, wenn

1) beim Auftraggeber sonst Stérungen im Betriebsablauf auftreten konnen oder

2) die ubertragenen Arbeiten beim Auftragnehmer erheblich kostengunstiger
besorgt werden kdnnen und der Auftrag nicht die Speicherung des gesamten
Datenbestandes des Auftraggebers umfasst. Der Uberwiegende Teil der
Speicherung des gesamten Datenbestandes muss beim Auftraggeber oder
beim Auftragnehmer, der eine 6ffentliche Stelle ist und die Daten zur weiteren
Datenverarbeitung im Auftrag an nichtoffentliche Auftragnehmer weitergibt,
verbleiben.”

Somit sind — abgesehen von der Forderung bzgl. einer Anzeige'® gegentiiber der fiir
den Auftraggeber zustédndigen Aufsichtsbehérde — alle landesrechtlichen
Anforderungen auch zu erfullen, wenn Sozialdaten verarbeitet werden. Ein
Auftraggeber muss diese Anforderungen des SGB X nur dann nicht beachten, wenn
mit absoluter Sicherheit ausgeschlossen werden kann, dass Sozialdaten verarbeitet
werden.

5.4 Literatur
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3) Miuthlein T. (2016) ADV 5.0 - Neugestaltung der Auftragsdatenverarbeitung in
Deutschland. RDV: 74-87

4) Schmitz B, von DallArmi J. (2016) Auftragsdatenverarbeitung in der DS-GVO —
das Ende der Privilegierung? Wie Daten kunftig von Dienstleistern verarbeitet
werden mussen. ZD: 427-432

'8 Eine solche Anzeige beinhaltet i.d.R. auch eine entsprechende Priifung durch die Aufsichtsbehorde
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6 Abkulrzungsverzeichnis

AEUV Vertrag Uber die Arbeitsweise der Europaischen Union (ebenfalls
gebrauchlich: AEU-Vertrag)

AV Auftragsverarbeitung

Alt. Alternative

Art. Artikel

Artt. Artikel (Mehrzahl)

BayKHG Bayerisches Krankenhausgesetz

BbgDSG Brandenburgisches Datenschutzgesetz

BDSG Bundesdatenschutzgesetz

BGB Blrgerliches Gesetzbuch

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e.V.

BO Berufsordnung

BremKHDSG Bremisches Krankenhausdatenschutzgesetz

BvD Berufsverband der Datenschutzbeauftragten Deutschlands e.V.

bvitg Bundesverband Gesundheits-IT e.V.

DKG Deutsche Krankenhausgesellschaft e.V.

DS-GVO Datenschutz-Grundverordnung

DSG-LSA Datenschutzgesetz Sachsen-Anhalt

EG Europaische Gemeinschaft

ErwGr. Erwagungsgrund/Erwagungsgrinde

EU Europaische Union

EWR Europaischer Wirtschaftsraum

GDD Gesellschaft fur Datenschutz und Datensicherheit e.V.

GDSG Gesundheitsdatenschutzgesetz

GMDS Deutsche Gesellschaft fur Medizinische Informatik, Biometrie und
Epidemiologie e.V.

HDSG Hessisches Datenschutzgesetz

HKHG Hessisches Krankenhausgesetz

HmMbKHG Hamburgisches Krankenhausgesetz

lit littera (= Buchstabe).

LKG Landeskrankenhausgesetz

LKHG Landeskrankenhausgesetz

Opt. Optional

ProdHaftG Gesetz uber die Haftung fur fehlerhafte Produkte

SachsKHG Sachsisches Krankenhausgesetz

SGB Sozialgesetzbuch

StGB Strafgesetzbuch

StPO Strafprozessordnung

ThurKHG Tharinger Krankenhausgesetz

TKG Telekommunikationsgesetz

[ Version 2.0
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TMG Telemediengesetz
TOMs technisch-organisatorische Mal3nahmen
UwWG Gesetz gegen den unlauteren Wettbewerb
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Kommentierter Muster-AV-Vertrag

Auftragsverarbeitungsvertrag zwischen

Name
Anschrift, vertreten durch
(Verantwortlicher im Sinne der DS-GVO, nachfolgend ,Auftraggeber* genannt)

und

Name
Anschrift, vertreten durch
(Auftragsverarbeiter im Sinne der DS-GVO, nachfolgend ,Auftragnehmer* genannt)

Praambel*®

Alt. 1: Existierender Hauptvertrag

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die
datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus der im
Vertrag

(im Folgenden Hauptvertrag genannt) beschriebenen Auftragsverarbeitung ergeben.
Samtliche in diesem Vertrag beschriebenen Verpflichtungen finden Anwendung auf
alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei denen
Mitarbeiterinnen und Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer
beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berlhrung
kommen bzw. kommen kénnen.

Hinweis:

Gegenstand dieses Vertrages sind ausschlieBlich datenschutzrechtliche
Regelungen zur Auftragsverarbeitung. Strafrechtliche Bestimmungen wie
beispielsweise § 203 StGB kdnnen nicht Vertragsgegenstand sein.

Alt. 2: Hauptvertrag liegt nicht vor

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die
datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus den in § 2
Gegenstand des Auftrags” dargestellten Leistungen ergeben.

Samtliche in diesem Vertrag beschriebenen Verpflichtungen finden Anwendung auf
alle Tatigkeiten, die mit der Auftragserfillung in Zusammenhang stehen und bei
denen Mitarbeiterinnen und Mitarbeiter des Auftragnehmers oder durch den
Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers
in Bertihrung kommen bzw. kommen kdnnen.

9 praambel ist je nach Vertragsart ggfs. anzupassen, siehe Kapitel 2 ,Einordnung des AV-Vertrages in

Gesamtregelwerke" auf Seite 12
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Kommentierung Praambel

Gegenstand dieses Vertragsmusters ist in Alternative 1 die Konstellation, dass neben
einem bereits existierenden gesonderten, die eigentliche Leistung beschreibenden
Hauptvertrag nunmehr in dem AV-Vertrag nur die datenschutzrechtlichen
Anforderungen an die in dem Hauptvertrag beschriebene AV geregelt werden.
Insofern stellt der AV-Vertrag lediglich eine datenschutzrechtliche Konkretisierung
dar.

In der dafir vorgesehenen Zeile ist der Name des Hauptvertrages nebst Datum
genau zu benennen.

§ 203 StGB und Auftragsverarbeitung

Die Verantwortung fir die Wahrung der arztlichen Schweigepflicht obliegt
ausschlielich dem Auftraggeber; diese Verantwortung kann nach heutiger
Rechtslage vom Auftraggeber nicht vertraglich an einen Auftragnehmer delegiert
werden. Strafrechtliche Regelungen koénnen daher nicht Gegenstand dieses
Mustervertrages sein. Bzgl. des Verhéltnisses der datenschutzrechtlichen Befugnis
zur Auftragsverarbeitung und dem strafrechtlichen Tatbestand des unbefugten
Offenbarens siehe Kapitel 4.5 auf Seite 15.

Um die Wahrung des einem Berufsgeheimnistradger anvertrauten Geheimnisses so
gut wie mdglich abzusichern werden folgende Mdglichkeiten empfohlen:
— eine formelle Verpflichtung nach dem Verpflichtungsgesetz
— eine Verpflichtung nach 817 UWG. (siehe entsprechenden Abschnitt in der
Kommentierung 8 7, Abschnitt ,Verpflichtung des vom Auftragnehmer
eingesetzten Personals” auf Seite 55).
Im Gegensatz zu einer datenschutzrechtlichen Verpflichtung entsprechend Art. 28
DS-GVO (siehe Beispiel fur Verpflichtungserklarung auf Seite 94) wird durch eine
Verpflichtung der obigen Alternativen ein Straftatbestand bei einer unerlaubten
Datenweitergabe durch den Auftragnehmer begrtindet.

Formelle Verpflichtung der Auftragsverarbeitenden

Eine formelle Verpflichtung nach Verpflichtungsgesetz kann nur eine offentliche
Stelle durchfuhren, d. h. diese Mdglichkeit ist ausschliel3lich o6ffentlichen Stellen
vorbehalten. In der Regel wird der Auftragnehmer gegeniber dem von ihm
eingesetzten Personal keine formelle Verpflichtung vornehmen kénnen, da er dazu
eine oOffentliche Stelle sein musste.

Die Bundeslander haben in ihren jeweiligen Verordnungen beschrieben, wer eine
entsprechende Verpflichtung vollziehen kann.

Wenn mdglich, sollte eine datenschutzrechtliche Verpflichtung des vom
Auftragnehmer eingesetzten Personals entsprechend dem Verpflichtungsgesetz
durchgefuihrt werden, sei es vom Auftraggeber oder vom Auftragnehmer.
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Literatur

1) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

2) Siebenhiiner R. (2013) Wartung technischer Systeme im Krankenhaus durch
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Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand

4) Vander S. (2013) Mdglichkeiten und Grenzen weisungsgebundener
Datenweitergabe - Beauftragung von IT-Leistungen in geheimnisschutzrelevanten
Geschaftsfeldern nach der EuGH-Rechtsprechung. ZD: 492-497
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8 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG und § 2
TMG sowie Landesdatenschutzgesetz/Landeskrankenhausgesetz [hier bitte das
jeweils geltende Rechtswerk benennen]. Sollten in den Artikeln bzw. Paragraphen
sich widersprechende Darstellungen zu finden sein, gelten die Definitionen in der
Rangfolge DS-GVO, Landesrecht, UWG und TMG. Weiterhin gelten folgende
Begriffsbestimmungen:

(1) Anonymisierung
Prozess, bei dem personenbezogene Daten entweder vom fur die Verarbeitung
der Daten Verantwortlichen allein oder in Zusammenarbeit mit einer anderen
Partei unumkehrbar so verandert werden, dass sich die betroffene Person danach
weder direkt noch indirekt identifizieren lasst. (Quelle: DIN EN ISO 25237)

(2) Unterauftragnehmer
Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung
und/oder Werk der Auftragnehmer zur Erbringung der in diesem Vertrag
beschriebenen Leistungen gegentber dem Auftraggeber bendtigt.

(3) Verarbeitung im Auftrag

Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch
einen Auftragnehmer im Auftrag des Auftraggebers.

(4) Weisung

Weisung ist die auf einen bestimmten datenschutzmafligen Umgang (zum
Beispiel  Anonymisierung,  Sperrung, Léschung, Herausgabe) des
Auftragnehmers mit personenbezogenen Daten gerichtete schriftiche Anordnung
des Auftraggebers. Die Weisungen werden anfanglich durch einen Hauptvertrag
festgelegt und kdénnen vom Auftraggeber danach in schrifticher Form durch
einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).
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Kommentierung § 1

Generell sollte auf Rechtsnormen verwiesen werden, wenn dort die bendtigten
Definitionen zu finden sind. Erganzend werden in diesem Abschnitt die
Begrifflichkeiten definiert, welche einerseits fur den Vertrag relevant sind,
andererseits an anderer Stelle nicht definiert wurden.

In 8 1 des Muster-AV-Vertrages wird in den Zeilen 2-6 daher auf die in DS-GVO,
UWG und TMG enthaltenen Definitionen verwiesen, in den Zeilen 9 - 27 werden die
dort nicht enthaltenen Begriffe ,Anonymisierung®, ,Unterauftragnehmer®,
Lverarbeitung im Auftrag” sowie ,Weisung" definiert.

Literatur

1) Artikel-29-Datenschutzgruppe. (2007) Stellungnahme 4/2007 zum Begriff
.personenbezogene Daten“. [Online, zitiert am 2017-02-23]; Verfugbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl136_de.pdf

2) Artikel-29-Datenschutzgruppe. (2010) Stellungnahme 1/2010 zu den Begriffen ,fur
die Verarbeitung Verantwortlicher” und ,Auftragsverarbeiter®. [Online, zitiert am
2017-02-23];  Verfugbar unter  http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wp169 de.pdf

3) Artikel-29-Datenschutzgruppe. (2011) Stellungnahme 15/2011 zur Definition von
Einwilligung. [Online, zZitiert am 2017-02-23]; Verfugbar unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wpl187_de.pdf
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§ 2 Gegenstand des Auftrags
Alt. 1

Gegenstand der Vereinbarung ist die Verarbeitung personenbezogener Daten
(nachstehend ,Daten“ genannt) durch den Auftragnehmer fur den Auftraggeber in
dessen Auftrag und nach dessen Weisung im Zusammenhang mit ... in
Erganzung des ... Vertrags der Parteien vom ..., (hachstehend ,Hauptvertrag”
genannt’). Die Vereinbarung gilt entsprechend fur (Fern-) Prifung und Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen, wenn dabei ein
Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Der Auftragnehmer erhalt Zugriff auf folgende personenbezogene Daten
(dadurch, dass der Auftraggeber ihm die Daten bereitstellt oder ihm einen Zugriff
auf die Daten ermdglicht), bzw. der Auftraggeber erlaubt dem Auftragnehmer,
folgende personenbezogene Daten zu erheben:
a. Bezeichnung der Daten
— Personalstammdaten
— Besondere Kategorien von Daten(arten), insbesondere
e rassische oder ethnische Herkunft,
e religivse Uberzeugung
e weltanschauliche (philosophische) Uberzeugung
e politische Uberzeugungen/Meinungen
e Gesundheit (inkl. genetischer Daten)
e Biometrischen Daten zur (eindeutigen) Identifizierung einer
Person
e Gewerkschaftszugehorigkeit
e Sexualleben oder der sexuellen Orientierung
Bei den Betroffenen der oben aufgelisteten Daten handelt es sich um:

— Patienten
— Kunden
— Interessenten
— Abonnenten
— Beschaftigte
— Lieferanten
— Handelsvertreter
— Ansprechpartner
b. Der Zugriff auf die Daten bzw. die Datenerhebung erfolgt wie folgt:
Alt. 1.1
—  Ubermittlung durch den Auftraggeber Uber:

Alt. 1.2
— Beauftragung durch den Auftraggeber: ...
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C.

Alt. 2

Der Auftragnehmer erbringt fir den Auftraggeber folgende Pruf- bzw.
Wartungstatigkeiten, bei  denen eine  Zugriffsmoéglichkeit  auf
personenbezogene Daten nicht ausgeschlossen werden kann:
— Prifung/Wartung vor Ort, bei denen eine Zugriffsmoglichkeit auf
personenbezogene Daten nicht ausgeschlossen werden kann:

— Hardware-Diagnose per Fernzugriff far folgende
Hardwareprodukt(e), bei denen eine Zugriffsmoglichkeit auf
personenbezogene Daten nicht ausgeschlossen werden kann:

— Software-Prufung/Wartung  per  Fernzugriff ~ fur  folgend(e)
Softwareprodukt(e), bei denen eine Zugriffsmoglichkeit auf
personenbezogene Daten nicht ausgeschlossen werden kann:

Gegenstand der Erhebung, Verarbeitung und / oder Nutzung
personenbezogener Daten sind folgende Datenarten / -kategorien

O

Alt. 3

O O0O0O0O 0OoOo0

Personenstammdaten (z. B Mitarbeiter, Kooperationspartner, nicht med.
Patientendaten)

Medizinische Patientendaten (Befunde, Diagnosen, ...)
Kontaktdaten/Kommunikationsdaten (z. B. IP-Adressen, Telefon, E-Mail)
Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers. Dies umfasst Tatigkeiten, die im ... Vertrag der Parteien vom

(nachstehend ,Hauptvertrag” genannt”) und in der darin enthaltenen

Leistungsbeschreibung konkretisiert sind. Im Einzelnen sind insbesondere
folgende Daten Bestandteil der Datenverarbeitung:

Zweck der .
Art der Daten . Kreis der Betroffenen
Datenverarbeitung
[ Version 2.0 Seite 31 von 96 Stand: 14.06.2017 |




80

81

82

83

84
85

Opt. § 2.1 Leistungen des Auftragnehmers

Der Auftragnehmer erbringt fir den Auftraggeber bezogen auf die in § 2 genannten

Daten folgende Leistungen:

— ... [Aufzahlung der vom Auftragnehmer zu erbringenden Leistungen]
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Kommentierung § 2

§ 2 besteht aus genau einem Absatz, zu dem jedoch 3 alternative Formulierungen
angeboten werden. D. h. fur einen konkreten Vertrag muss genau eine Alternative
ausgewahlt werden. Welche der drei Alternativen zu wéhlen ist, ist dabei nicht Uber
die Aufgabe bestimmt, sondern spiegelt eher den Stil der Vereinbarung. Alternative 1
ist die langste und erlautert viele Aspekte an Hand von Aufzahlungen, Alternative 2
erlaubt es, mit einer Ankreuzliste schnell aus einer Vorlage einen konkreten Vertrag
zu formen, wahrend Alternative 3 die genaue Beschreibung der einzelnen
Zugriffsszenarien ermdglicht und damit die grél3te Flexibilitat und Genauigkeit aber
auch den groften Aufwand bietet.

Meistens wird der genaue Gegenstand des Auftrags in einem Hauptvertrag
dargestellt sein, sodass an dieser Stelle auf den entsprechenden Vertrag verwiesen
werden kann. Dies ist exemplarisch bei § 2 Alt. 1 und Alt. 3 dargestellt. Gleiches gilt
fur die Dauer der Beauftragung (8 4).

Allerdings muss man hierbei bedenken, dass prifungsberechtigten Dritten Einblick in
datenschutzrechtlich relevante Vereinbarungen zu gewahren ist. Werden AV- und
Hauptvertrag nicht strukturell getrennt, entsteht ggf. im Fall eines Audits
entsprechender Aufwand fur das Unkenntlichmachen des Inhalts, welcher der
Prifung des jeweiligen (datenschutzrechtlich) Berechtigten nicht unterliegt.

Der Kreis der Betroffenen ist dabei so konkret wie mdglich zu erfassen, pauschale
Angaben wie ,Kundendaten“ verbieten sich®®. Dabei miissen der Zweck, der
betroffene Personenkreis und der beabsichtigte Umgang der Daten einander
zuordenbar angegeben werden'®. D.h. erfolgt der Datenumgang zu
unterschiedlichen Zwecken, missen die Art der Daten und der Kreis der betroffenen
Personen jeweils gesondert dem oder den Verwendungszweck(en) zugeordnet
werden. Dies kann in einer tabellarischen Aufzahlung geschehen, wie in § 2 Alt. 3
dargestellit.

Konkretisierung des Auftrags

Meistens wird im eigentlichen Vertrag nicht auf die datenschutzrechtlichen Aspekte
wie die Art der Unterstitzung (z. B. Administration der Patientenverwaltung) oder die
Nennung der betroffenen Personenkategorien (Patienten, Angestellte, Zulieferer
usw.) eingegangen, sondern lediglich die technische Funktionalitat (beispielsweise
durch die Worte ,... Gewahrleistung der Funktionsfahigkeit der Software XY*)
beschrieben. Daher missen diese Angaben in diesem Abschnitt des AV-Vertrags
(8 2 und in § 2.1) beschrieben werden.

Literatur

1) Hoeren T. (2010) Das neue BDSG und die Auftragsverarbeitung. DuD: 688-691
2) Miuthlein T. (2016) ADV 5.0 — Neugestaltung der Auftragsdatenverarbeitung in
Deutschland. RDV: 74-87

2 petri T. (2014) in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Rn 71 zu §11
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3) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos

Verlagsgesellschaft
4) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im

Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand
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8 3 Verantwortlichkeit

(1) Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der
gesetzlichen Bestimmungen, insbesondere fur die RechtmaRigkeit der
Datenverarbeitung verantwortlich (,Verantwortlicher® im Sinne des Art. 4 Ziff. 7
DS-GVO).

Opt. (2) Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Priufung
oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen im
Auftrag vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten
nicht ausgeschlossen werden kann.

(3) Auftraggeber sowie Auftragnehmer missen gewadhrleisten, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Dazu mussen alle Personen, die
auftragsgemall auf personenbezogene Daten des Auftraggebers zugreifen
kénnen, auf das Datengeheimnis verpflichtet und Uber ihre Datenschutzpflichten
belehrt werden. Dabei ist jede Partei fur die Verpflichtung des eigenen Personals
zustandig. Ferner mussen die eingesetzten Personen darauf hingewiesen
werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit
fortbesteht.

(4) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten
fur die Einhaltung der jeweils fir sie einschldagigen Datenschutzgesetze
verantwortlich.
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Kommentierung § 3

Verpflichtung Art. 28 DS-GVO

Mit der Anpassung/Anderung des Bundesdatenschutzgesetzes entfallt auch die
Verpflichtung auf das Datengeheimnis entsprechend § 5 BDSG. Die DS-GVO enthalt
dem BDSG &hnelnde Regelungen, aber keine identischen.

Ein 85 S.1 BDSG entsprechendes Verbot zur unbefugten Verarbeitung
personenbezogener Daten ergibt sich aus Art. 6 Abs. 1 bzw. Art. 9 Abs. 1 DS-GVO,
wodurch das Datengeheimnis nach wie vor begrindet ist.

Eine vertragliche Verpflichtung, dass die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet werden oder einer
gesetzlichen Verschwiegenheitspflicht unterliegen, findet sich im Rahmen der
Auftragsverarbeitung in Art. 28 Abs. 3 lit. b DS-GVO. Dies gilt sowohl fir die beim
Auftraggeber als auch die beim Auftragnehmer eingesetzten Personen. Aul3erhalb
der Auftragsverarbeitung kennt die DS-GVO jedoch keine entsprechende
Verpflichtung.

Eine 8 5 S. 3 BDSG entsprechende Regelung, dass das Datengeheimnis auch nach
Beendigung der Tatigkeit fortbesteht, findet sich in dieser Form in der DS-GVO
nicht.? Grundsatzlich ergibt sich ein Verbot der Weitergabe von wéhrend einer
Tatigkeit erhaltener Informationen nach Beendigung der Tatigkeit aber bereits aus
Art. 6 Abs.1 bzw. Art.9 Abs.1 DS-GVO, da ein Erlaubnistatbestand zur
Verarbeitung der Daten nur wahrend der Tatigkeit besteht und eine Weitergabe von
Daten nach Beendigung der Téatigkeit mangels Verarbeitungserlaubnis demnach
verboten ist.

Im Rahmen der Auftragsverarbeitung sollten sich die Vertragspartner auf die Inhalte
der Verpflichtungserklarung einigen. Grundsatzlich ist hierbei auch ein mogliches
Mitbestimmungsrecht von Mitarbeitervertretungen zu beachten.

Da derzeit noch keine Musterformulare bzgl. einer Verpflichtung nach § 28 DS-GVO
existieren, befindet sich in Anlage 3 auf Seite 94 ein Formulierungsvorschlag.

Literatur

(1) Eckhardt J, Kramer R. (2016) Auftragsdatenverarbeitung beim Einsatz von
Personlichkeitsanalysetools. DuD: 144-149

(2) Harting N. (2016) Auftragsverarbeitung nach der DSGVO. ITRB: 137-140

(3) Hollander C. (2014) Auftragsdatenverarbeitung: Aus der Praxis der
Aufsichtsbehorden. ITRB: 115-116

(4) Kobs C, Englisch B. (2014) Eine "neue" Auftragsdatenverarbeitung? -
Gegeniberstellung der aktuellen Rechtslage und der DS-GVO in der Fassung
des LIBE-Entwurfs. ZD: 276-285

(5) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

2 Die derzeit auf Grundlage von § 5 BDSG verwendeten Verpflichtungserklarungen miissen daher

gegebenenfalls angepasst werden, es sei denn der Gesetzgeber trift im Zuge der notwendigen
Gesetzesanpassungen eine vergleichbare Regelung. Die diesheziiglichen Entwicklungen bleiben abzuwarten.
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(6) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand
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8 4 Dauer des Auftrags

Alt. 1 zu Abs. 1

(1) Die Dauer des Auftrags ist in 8§ ... des Hauptvertrags zwischen Auftraggeber und
Auftragnehmer geregelt, sofern sich aus den Bestimmungen dieses AV-Vertrages
nicht etwas anderes ergibt.

Alt. 2 zu Abs. 1

(1) Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit des
Hauptvertrags, sofern sich aus den Bestimmungen dieses AV-Vertrages nicht
etwas anderes ergibt.

Alt. 3 zu Abs. 1

(1) Die Laufzeit dieses AV-Vertrages endet am ..., sofern sich aus den
Bestimmungen dieses AV-Vertrages nicht etwas anderes ergibt.

Alt. 4 zu Abs. 1

(1) Der Vertrag wird mit der Unterzeichnung wirksam und lauft auf unbestimmte Zeit.
Jede Partei ist berechtigt, den Vertrag mit einer Frist von ... Wochen zum

Monatsende/Quartalsende/Jahresende (nicht Zutreffendes streichen) zu
kundigen.

(2) Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines glltigen AV-
Vertrages z. B. bei Beendigung des vorliegenden Vertragsverhaltnisses, keine
(weitere) Auftragsverarbeitung durchgefihrt werden darf.

(3) Das Recht zur fristlosen Kindigung aus wichtigem Grund bleibt unberuhrt.

(4) Kiuindigungen bedirfen zu ihrer Wirksamkeit der Schriftform.
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Kommentierung § 4

Gesetzlich vorgeschrieben ist, dass die Dauer und damit auch die Beendigung der
AV-Dienstleistung vertraglich geregelt werden (Art. 28 Abs. 3 S.1 DS-GVO). Damit
kann die Dauer des Auftrags befristet werden, jedoch kann der Auftrag auch
unbefristet erteilt werden. In letzterem Fall missen jedoch die Art und Weise der
Beendigung des Vertrages — durch entsprechende Kindigungsregelungen -
vereinbart werden.

In Alt. 3 zu Abs. 1 ist vorgesehen, dass die Laufzeit des AV-Vertrages zu einem
bestimmten Zeitpunkt endet, sofern sich aus den Bestimmungen des AV-Vertrages
nicht etwas anderes ergibt. Diese Regelung hat den Hintergrund, dass in einem AV-
Vertrag regelméRig auch Bestimmungen enthalten sein kénnen, die Verpflichtungen
beinhalten, welche eine Beendigung der Auftragsverarbeitung ggf. nicht erlauben.
Z.B. ist ,Loschen“ eine Form der Verarbeitung. Loscht ein Auftragnehmer Daten
nach Beendigung des Vertrages, wird er bei wortlicher Auslegung des Gesetzes zum
Verantwortlichen (Art. 28 Abs. 10 DS-GVO) und darf die Léschung - aber auch die
weiter fortdauernde Speicherung - nur mit einem Erlaubnistatbestand durchfuhren.
Zudem gab der Auftragnehmer die personenbezogenen Daten in diesem Fall ggf.
ohne Rechtsgrundlage an den Auftragnehmer (bzw. den ,neuen® Verantwortlichen)
weiter und verstoit damit gegen das geltende Recht. Daher ist in Alt. 3 eine
entsprechende Regelung enthalten, entsprechend welcher der AV-Vertrag gdf.
verlangert wird, bis alle sich aus dem AV-Vertrag ergebenden Leistungen erbracht
wurden.

Kindigungsbestimmungen sind in einem AV-Vertrag fur den Fall Uberflissig, dass
der Hauptvertrag auch fir den AV-Vertrag bereits entsprechende Regelungen
enthalt.

Literatur

1) Hoeren T. (2010) Das neue BDSG und die Auftragsdatenverarbeitung. DuD: 688-
691

2) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

3) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand
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8 5 Weisungsbefugnis des Auftraggebers

(1) Der Umgang mit den Daten erfolgt ausschlie3lich im Rahmen der getroffenen
Vereinbarungen und nach dokumentierter Weisung des Auftraggebers.
Ausgenommen hiervon sind Sachverhalte, in denen dem Auftragnehmer eine
Verarbeitung aus zwingenden rechtlichen Grinden auferlegt wird. Der
Auftragnehmer unterrichtet soweit ihm mdoglich in derartigen Situationen den
Auftraggeber vor Beginn der Verarbeitung tber die entsprechenden rechtlichen
Anforderungen. Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht
Uber Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch
Einzelweisungen konkretisieren kann.

Alt. 1 zu Abs. 2:

(2) Die Weisungen des Auftraggebers werden vom Auftragnehmer dokumentiert und
dem Auftraggeber unmittelbar nach erfolgter Dokumentation als unterschriebene
Kopie zur Verfigung gestellt.

Alt. 2 zu Abs. 2:

(2) Die Weisungen des Auftraggebers werden vom Auftraggeber dokumentiert und
dem Auftragnehmer unmittelbar nach erfolgter Dokumentation als
unterschriebene Kopie zur Verfiigung gestellt.

Alt. 1 zu Opt. Abs. 3:

(3) Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
von der Weisungsbefugnis des Auftraggebers gedeckt und entsprechend zu
dokumentieren. Bei einer vom Auftragnehmer als wesentlich angesehenen
Anderung des Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu.
Besteht der Auftraggeber trotz des Widerspruchs des Auftragnehmers auf der
Anderung, so ist diese Anderung als wichtiger Grund anzusehen und erlaubt eine
fristiose Kiindigung des von der Weisung betroffenen AV-Vertrages sowie der von
der AV-Vereinbarung betroffenen  Bestandteile des entsprechenden
Hauptvertrages.

Alt. 2 zu Opt. Abs. 3:

(3) Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
von der Weisungsbefugnis des Auftraggebers gedeckt und entsprechend zu
dokumentieren. Bei einer wesentlichen Anderung des Auftrags steht dem
Auftragnehmer ein Widerspruchsrecht zu. Besteht der Auftraggeber trotz des
Widerspruchs des Auftragnehmers auf der Anderung, so ist diese Anderung als
wichtiger Grund anzusehen und erlaubt eine fristiose Kindigung des von der
Weisung betroffenen AV-Vertrages sowie der von der AV-Vereinbarung
betroffenen Bestandteile des entsprechenden Hauptvertrages.

Alt. 3 zu Opt. Abs. 3:

(3) Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
von der Weisungsbefugnis des Auftraggebers gedeckt und entsprechend zu
dokumentieren. Bei einer wesentlichen Anderung des Auftrags steht dem
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Auftragnehmer ein Widerspruchsrecht zu. Besteht der Auftraggeber trotz des
Widerspruchs des Auftragnehmers auf der Anderung, steht dem Auftragnehmer
ein ordentliches Kundigungsrecht bezuglich des von der Weisung betroffenen AV-
Vertrages sowie der von der AV-Vereinbarung betroffenen Bestandteile des
entsprechenden Hauptvertrages zu. Verweigert der Auftragnehmer, die Anderung
durchzufiihren, steht auch dem Auftraggeber ein ordentliches Kindigungsrecht
zu. Erfolgt eine Kindigung, so ist fur die restliche Vertragslaufzeit weiterhin die
vertraglich vereinbarte Leistung durch den Auftragnehmer zu erbringen.

(4) Mundliche Weisungen wird der Auftraggeber unverzuiglich schriftlich oder per E-
Mail (in Textform) bestatigen. Der Auftragnehmer notiert sich Datum, Uhrzeit und
Person, welche die mindliche Weisung erteilte sowie den Grund, warum keine
schriftliche Beauftragung erfolgen konnte.

Opt. (5) Ansprechpartner (weisungsberechtigte Personen) des Auftraggebers sind

Nicht Zutreffende
bitte ausschlief3en

Geschéftsfihrung, Verwaltungsleitung Nein 0
IT-Leitung Nein 6
Arzte Nein 0
Pflegekrafte, Arzthelferinnen Nein 6

Weitere vom Auftraggeber mit der
Betreuung seiner Daten beauftragte Nein 6
Personen, z.B. regionale Systembetreuer
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Kommentierung 8 5

Die gesetzlichen Vorschriften schreiben dem Auftraggeber vor, dass in einem AV-
Vertrag der Umgang mit den Daten durch den Auftragnehmer beschrieben werden
muss. Insbesondere ist in der DS-GVO vorgeschrieben, dass der Auftragnehmer nur
auf Weisung des Auftraggebers tatig werden darf und dies im Vertrag festgehalten
werden muss (85). Es sollte daher vertraglich geregelt werden, wer diese
Dokumentation vornimmt. Zugleich sollte der nicht-dokumentierende Vertragspartner
immer eine Kopie der Dokumentation erhalten, damit er die Richtigkeit der
Dokumentation zeitnah tberprifen kann.

Es kann gerade im Gesundheitswesen vorkommen, dass eine schnelle Reaktion des
Auftragnehmers erforderlich ist, welche eine vorherige schriftliche Beauftragung nicht
ermdglicht, z. B. weil im Nachtdienst keine unterschriftsberechtigte Person eine
schriftiche Weisung erteilen kann. Reagiert der Auftragnehmer hier auf eine
muindliche Beauftragung seitens des Auftraggebers, um Schaden von Patienten
abzuwenden, so muss der Auftraggeber unverziglich eine schriftliche Beauftragung
nachreichen. Ohne entsprechende Weisung ist der Auftragnehmer nicht befugt,
Daten in anderer Form zu verarbeiten. Daher ist es aus Sicht des Auftragnehmers
wichtig, dass jede Weisung schriftlich erfolgt und er so den Nachweis des
Tatigwerdens auf Weisung des Auftraggebers auch gegenuber der Aufsichtsbehorde
erbringen kann.

Nachtragliche Anderung der vertraglich vereinbarten Leistungen durch den
Auftraggeber

GemaR 85 Abs.3 sind nach Vertragsabschluss erfolgende Anderungen des
vertraglich vereinbarten Verarbeitungsgegenstandes und Verfahrensanderungen von
der Weisungsbefugnis des Auftraggebers gedeckt (,einseitige Maoglichkeit der
Anderung der vertraglichen vereinbarten Leistungen") und entsprechend zu
dokumentieren. Dies ist erforderlich, wenn z. B. auf Anderungen der gesetzlichen
Regelungen bzgl. der Verarbeitung der Daten reagiert werden soll, ohne dass eine
Neuverhandlung des Vertrages notwendig ist.

Fur die Rechtsfolgen einer wesentlichen Anderung des Auftrags durch den
Auftraggeber sind sodann drei unterschiedliche Regelungsalternativen vorgesehen,
von denen je nach Vertragsausgestaltung eine Variante auszuwahlen ist. Nach
Alternative 1 steht dem Auftragnehmer bereits dann ein auf3erordentliches
Kundigungsrecht zu, wenn er die Anderung personlich als wesentlich einstuft®.
Demgegeniiber ist in den Alternativen 2 und 3 die wesentliche Anderung des
Auftrags Voraussetzung fur ein Kindigungsrecht des Auftragnehmers. Der
Unterschied der Alternativen 2 und 3 besteht darin, dass der Auftragnehmer nach
Alternative 2 bei Vorliegen einer wesentlichen Anderung ein auBerordentliches
Kindigungsrecht hat, wéhrend ihm nach Alternative 3 bei Vorliegen einer

2 Dem EuGH-Urteil vom 19. Juni 2008 (AZ C-454/06, Rn 36,37 [Online, zitiert am 2017-01-27] Verfugbar unter
http://curia.europa.eu/juris/document/document.jsf?text=&docid=69189&pagelndex=0&doclang=DE&mode=req&d
ir=&occ=first&part=1) folgend ist ,wesentliche Anderung* wie folgt auszulegen: Anderung des urspriinglichen
Auftrags sind als wesentlich anzusehen, wenn sie den Auftrag in groBem Umfang auf urspriinglich nicht
vorgesehene Dienstleistungen erweitern oder das wirtschaftliche Gleichgewicht des Vertrags in einer im
urspriinglichen Auftrag nicht vorgesehenen Weise verandern
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wesentlichen Anderung ein ordentliches Kiindigungsrecht zusteht. Der
Auftragnehmer hat bei allen Alternativen zunachst ein Widerspruchsrecht und kann
erst dann kindigen, wenn der Auftraggeber trotz des Widerspruchs des
Auftragsnehmers auf der Anderung des Auftrags besteht. Bei der Auswahl einer
Regelungsalternative ist zu berlcksichtigen, dass die Madoglichkeit einer
auf3erordentlichen Kundigung durch den Auftragnehmer im Falle einer wesentlichen
Anderung des Auftrags zu einer sofortigen Beendigung des von der Weisung
betroffenen AV-Vertrages fluhren kann. Bei einer ordentlichen Kindigung lauft das
Vertragsverhaltnis bis zum Eintritt der Kuindigung (Kindigungsfristen regeln!)
unverandert weiter und der Auftragnehmer muss die vertraglich vereinbarte Leistung
erbringen.
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691

(4) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
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(5) Sommer 1. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
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§ 6 Leistungsort®

Alt. 1 zu Abs. 1:

(1) Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland erbringen,
etwaige Unterauftragnehmer an den mit dem Auftraggeber in Anhang 1
vereinbarten Leistungsstandorten in der Europaischen Union (EU) oder im
Europaischen Wirtschaftsraum (EWR).

Alt. 2 zu Abs. 1:

(1) Der Auftragnehmer wird die vertraglichen Leistungen in der Europaischen Union
(EU) oder im Europaischen Wirtschaftsraum (EWR) erbringen, etwaige
Unterauftragnehmer an den mit dem Auftraggeber in Anhang 1 vereinbarten
Leistungsstandorten der Unterauftragnehmer in der Europdischen Union (EU)
oder im Europaischen Wirtschaftsraum (EWR).

Alt. 3 zu Abs. 1:

(1) Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland erbringen.
Etwaige Unterauftragnehmer erbringen die sie betreffenden Leistungen in der
Europaischen Union (EU) oder im Europaischen Wirtschaftsraum (EWR) oder in
einem Drittland. Erfolgt eine Leistungserbringung durch einen
Unterauftragnehmer in einem Drittland, garantiert der Auftragnehmer die
Einhaltung der diesbeziglichen Vorgaben der DS-GVO und weist dies auf
Verlangen nach.

Alt. 4 zu Abs. 1:

(1) Der Auftragnehmer wird die vertraglichen Leistungen in der Europaischen Union
(EU) oder im Européaischen Wirtschaftsraum (EWR) oder in einem Drittland
erbringen. Dies qilt in gleicher Weise fur etwaige Unterauftragnehmer. Die zum
Zeitpunkt der Auftragserteilung vereinbarten Leistungsstandorte sind in Anhang |
dargestellt. Erfolgt eine Leistungserbringung in einem Drittland, garantiert der
Auftragnehmer die Einhaltung der diesbeziglichen Vorgaben der DS-GVO und
weist dies auf Verlangen nach.

(2) Der Auftraggeber stimmt einer Verlagerung eines Ortes der Leistungserbringung
innerhalb des Leistungslandes, fir das eine Zustimmung besteht, zu, wenn dort
nachweislich ein gleiches Sicherheitsniveau gegeben ist und keine fir den
Auftraggeber geltenden gesetzlichen Bestimmungen gegen diese Verlagerung
sprechen. Die Nachweispflicht hierzu liegt bei dem Auftragnehmer.

(3) Bei einer Verlagerung des Ortes der Leistungserbringung in Lander, die Mitglied
der EU / EWR sind und uber ein diesem Vertrag gentgendes und verifiziertes
Datenschutzniveau verfuigen, wird der Auftraggeber schriftlich informiert.

(4) Sofern der Auftragnehmer vom Auftraggeber nicht innerhalb einer Frist von vier
Wochen nach Zugang der Mitteilung gemaRd Abs. 3 Uber die Verlagerung tber

% Eur den Fall der Notwendigkeit eines spezifischen Leistungsorts (etwaige Vorgaben aus anderen rechtlichen
Regelungen) ist dieses vertraglich verbindlich zu regeln.
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Griunde informiert wird, die eine Verlagerung nicht zulassen, gilt die Zustimmung
zu dieser Verlagerung seitens des Auftraggebers als erteilt.

(5) Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder teilweise von
einem Standort aullerhalb der EU/EWR in einem sog. sicheren ,Drittstaat”
erbringen mdchte bzw. die Leistungserbringung dorthin zu verlagern plant, wird
der Auftragnehmer zuvor die schriftliche Zustimmung durch den Auftraggeber
einholen.

Opt (6) Bei einer Leistungserbringung in einem sicheren Drittstaat wird der
Auftraggeber seine Zustimmung zur Verlagerung nicht unbillig verweigern. Die
Einhaltung der diesbezuglichen Vorgaben der DS-GVO wird durch den
Auftragnehmer gewahrleistet.

(7) Sofern die Leistungsverlagerung in ein anderes Land nach den vorstehenden
Regelungen mdoglich ist, gilt dies entsprechend fiir jeglichen Zugriff bzw. jegliche
Sicht auf die Daten durch den Auftragnehmer, z. B. im Rahmen von internen
Kontrollen oder zu Zwecken der Entwicklung, der Durchfuhrung von Tests, der
Administration oder der Wartung.

(8) Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen
Vorgaben zur Verarbeitung personenbezogener Daten im Auftrag bzw. zur
Ubermittlung personenbezogener Daten in das Ausland zulassig auRerhalb
Deutschlands erbracht werden darf, wird der Auftragnehmer fiir die Einhaltung
und Umsetzung der gesetzlichen Erfordernisse zur Sicherstellung eines
adaquaten  Datenschutzniveaus bei  Standortverlagerungen und  bei
grenziuberschreitendem Datenverkehr Sorge tragen.
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Kommentierung § 6

Im Gegensatz zum BDSG erlaubt die DS-GVO eine Auftragsverarbeitung Uberall auf
der Welt. Es geht ausschlieB3lich darum, dass das von der DS-GVO definierte
Schutzniveau am Ort der Verarbeitung gewahrleistet wird.

Verarbeitung innerhalb der EU

Der freie Verkehr personenbezogener Daten, zu denen auch die vom Landesrecht
adressierten Patientendaten gehoéren, darf aus Grinden des Schutzes betroffener
Personen bei der Verarbeitung ihrer Daten weder eingeschrénkt noch verboten
werden (Art. 1 Abs.3 DS-GVO?). Somit dirfen auch datenschutzrechtliche
Best;&r;nmungen keine Grundlage fur innereuropaische Verkehrsbeschrankungen
sein“.

Unter dem Aspekt, dass die DS-GVO das Datenschutzniveau innerhalb ihres
Geltungsbereichs auf ein einheitlich hohes Niveau hebt, ist diese Regelung auch
nachvollziehbar. ErwGr. 6 der DS-GVO stellt fest, dass ,private Unternehmen und
Behorden im Rahmen ihrer Tétigkeiten in einem noch nie dagewesenen Umfang auf
personenbezogene Daten zurtickgreifen® und ,auch natirliche Personen
Informationen oOffentlich weltweit zuganglich® machen. Diese Entwicklungen
.erfordern einen soliden, koh&arenteren und klar durchsetzbaren Rechtsrahmen im
Bereich des Datenschutzes in der Union* (ErwGr. 7). Wird dieser Rechtsrahmen
innerhalb der EU jedoch gewabhrleistet, ist eine Beschréankung der (legitimen)
Verarbeitung personenbezogener Daten auf bestimmte Ortlichkeiten aus Griinden
des Datenschutzes nicht notwendig; alle weisen ja dasselbe Datenschutzniveau,
zumindest aber ein vergleichbares auf. Entsprechend fuhrt ErwGr. 13 aus, dass ,der
freie Verkehr personenbezogener Daten in der Union nicht aus Grunden des
Schutzes naturlicher Personen bei der Verarbeitung personenbezogener Daten
eingeschrankt oder verboten* werden darf.

Unter Beriicksichtigung von Art. 26 Abs. 2 AEUV? ist auch offensichtlich, dass aus
Sicht des europaischen Gedankens eine (unnétige) Beschrankung innerhalb der
europdischen Binnengrenzen nicht mit dem Vertrag Uber die Arbeitsweise der
Européaischen Union vereinbar ist: der ,freie Verkehr von Waren, Personen,
Dienstleistungen und Kapital® muss gewahrleistet sein.

Auftragsverarbeitung auf3erhalb der EU / des EWR

Gerade im Bereich der medizinischen Informationssysteme existieren neben einigen
Konzernen auch viele kleine mittelstdndische Unternehmen mit einer Mitarbeiterzahl,
welche einen 24-Stunden-Support in einer 7-Tage-Woche, wie es im Krankenhaus
mitunter notwendig ist, nur anbieten kdénnen, indem Mitarbeiter in anderen Landern
eingesetzt werden. Hierbei ist zu beachten, dass — je nachdem in welchem Land die
mit dem Support oder der Fernwartung beauftragten Mitarbeiter sitzen — eine
Auftragsverarbeitung mit einem deutschen Standardvertrag alleine nicht zul&ssig ist.

2 EUR-Lex: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) [Online, zitiert am 2017-01-02] Verflgbar
unter http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1483339883994&uri=CELEX:32016R0679

% paal B, Pauly D. (2017) Datenschutz-Grundverordnung: DS-GVO. Art. 1 Rn. 13 C.H.Beck Verlag, 1. Auflage.
ISBN 978-3-406-69570-4

% Vertrag Uber die Arbeitsweise der Europaischen Union: Art. 26 [Online, zitiert am 2017-01-02] Verfligbar unter
https://dejure.org/gesetze/AEUV/26.html
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Innerhalb der Europaischen Union oder des EWR (die Lander der EU sowie Island,
Liechtenstein und Norwegen) existiert ein vergleichbar hohes Datenschutzniveau,
sodass ein AV-Vertrag entsprechend deutschem Recht abgeschlossen werden kann.

Aullerhalb der EU / des EWR ist eine Beauftragung unter folgenden
Voraussetzungen moglich:

Eine Beauftragung von Auftragnehmern in Léandern, denen die Europaische
Kommission bereits ein angemessenes Datenschutzniveau attestiert hat, sog.
sichere Drittstaaten, ist rechtlich zulassig; die Liste der Lander steht online zur
Verfiigung?®’.

Bei sog. Dirittthndern (= Land ohne ein als hinreichend anerkanntes
Datenschutzniveau) ist gemafl3 Art. 44 DS-GVO ebenfalls die Sicherstellung eines
angemessenen Datenschutzniveaus beim Datenempfanger zu gewahrleisten. Um
dies zu Dbewerkstelligen, hat die Europdische Kommission sogenannte
~Standardvertragsklauseln*® bereitgestellt, welche beim Einsatz eines
Auftragsverarbeiters in einem solchen Drittland verwendet werden muissen, wenn
unter dem Aspekt der Auftragsverarbeitung ein Auftragnehmer eines derartigen
Landes von einem Auftraggeber mit Sitz in der EU beauftragt werden soll. Diese
Vertragsvorgaben ergédnzen und prazisieren die Vertragsbedingungen uber die
eigentliche Leistungserbringung hinsichtlich der datenschutzrechtlich geforderten
Mindeststandards.?® Die Rechte und Pflichten der Parteien werden geregelt und
missen unverandert tUbernommen werden. Seit dem 15.5.2010 muissen die neuen
EU-Standardvertragsklauseln genutzt werden. Die zuvor veroffentlichten Klauseln
durfen nicht mehr verwendet werden, jedoch behalten bereits bestehende
Vereinbarungen ihre Gultigkeit, solange weiterhin in diesem Verhdaltnis Daten
ubermittelt werden und die Ubermittlung und Verarbeitung keiner Anderung
unterliegt.

Entsprechend Art. 49 DS-GVO sind auch Ausnahmen moglich, in denen
personenbezogene Daten in ein Drittland ohne angemessenes Datenschutzniveau
transportiert werden durfen.

Standardvertragsklauseln der Kommission (, EU-Standardvertrag®)

Die derzeit geltenden Standardvertragsklauseln® behalten entsprechend ErwGr. 171
ihre Gultigkeit, bis sie entweder von der Kommission oder dem EuGH fir ungultig
erklart werden.

Bei Nutzung der Standardvertragsklauseln muss beachtet werden, dass dieser
Vertrag immer zwischen Datenexporteur (dem eigentlichen Auftraggeber) und
Datenimporteur (also die Stelle im Drittland) geschlossen werden. Dies gilt auch,
wenn der Datenimporteur als Unterauftragnehmer eines innerhalb der EU tatigen
Auftragnehmers auftritt. D.h. die ,klassische” Vertragskonstellation bei Einschaltung
eines Unterauftragnehmers ist in diesem Fall nicht gegeben, vielmehr existiert dann
eine direkte Vertragsbeziehung zwischen Auftraggeber und Unterauftragnehmer. In

" Commission decisions on the adequacy of the protection of personal data in third countries. [Online, zitiert am
2017-02-11] Verfugbar  unter  http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/
index_en.htm

Bzgl. Moglichkeiten der Verarbeitung von Daten in einem Drittland siehe Artt. 44-50 EU DS-GVO sowie
entsprechende Kommentierungen
2 EU-Kommission: Beschluss der Kommission vom 5. Februar 2010 tiber Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern. [Online, zitiert am 2016-05-26];
Verfligbar unter http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1445851652852&uri=CELEX:32010D0087
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der Praxis findet sich oftmals die Gestaltung, dass sich der Auftragnehmer vom
Auftraggeber die Befugnis geben lasst, dass der Auftragnehmer im Namen des
Auftraggebers einen EU-Standardvertrag mit einer in einem Drittland ansassigen
datenverarbeitenden Stelle abschlief3t.

Weiterhin ist bei Nutzung der Standardvertragsklauseln zu beachten, dass in Klausel
4 die Pflichten des Datenexporteurs (= Auftraggeber) beschrieben werden, in Klausel
5 die des Datenimporteurs (= Stelle im Drittland).

Der Datenexporteur verpflichtet sich bei Vertragsabschluss u.a. dazu, dass

— er den Datenimporteur auswahlte, weil dieser hinreichende Garantien bzgl.
der Sicherheit der personenbezogenen Daten gewahrleistet,

— er fur die Einhaltung der Sicherheitsmalinahmen beim Datenimporteur sorgt,

— er die betroffene Person bei der Ubermittlung besonderer Datenkategorien vor
oder sobald wie moglich nach der Ubermittlung davon in Kenntnis setzt, dass
ihre Daten in ein Drittland dbermittelt werden kdnnten, das kein
angemessenes Schutzniveau bietet

— er der betroffenen Person auf Anfrage eine Kopie des Vertrags mit Ausnahme
sowie eine allgemeine Beschreibung der Sicherheitsmalinahmen zur
Verfugung stellt

Bei Anwendung der vorliegenden Standardvertragsklausen garantiert der
Datenimporteur insbesondere, dass

— er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in
Ubereinstimmung mit dessen Anweisungen und den vorliegenden Klauseln
verarbeitet; dass er sich, falls er dies aus irgendwelchen Grinden nicht
einhalten kann, bereit erklart, den Datenexporteur unverziglich davon in
Kenntnis zu setzen,

— er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der
Anweisungen des Datenexporteurs und die Einhaltung seiner vertraglichen
Pflichten unmdglich machen.

Auftragsverarbeitung in den USA

Die EU-Kommission veréffentlichte am 29. Februar 2016 die Unterlagen bzgl. des
.Privacy Shield“ genannten bilateralen Abkommens zwischen den USA und der
EU®*. Am 08. Juli 2016 einigten sich die EU-Mitgliedsstaaten im Rahmen der
Beratungen des sog. Art.-31-Ausschusses mehrheitlich auf die Annahme des
Textes®'. Damit soll ein rechtssicherer Ersatz fiir das vom EuGH fiir ungiiltig erklarte
Safe Harbor Abkommen zur Verfiigung gestellt werden.

Es gibt schon heute eine Vielzahl von Stimmen, welche die Meinung vertreten, dass
das Privacy-Shield-Abkommen den aus dem EuGH-Safe-Harbor-Urteil resultierenden
Anforderungen auch nicht gerecht wird. Die Kommission hat dennoch die
Moglichkeit, das Privacy-Shield-Abkommen als Rechtsmittel anzuerkennen, was am
08. Juli 2016 ja auch geschah. Entsprechend dem Safe-Harbor-Urteil kann
abgesehen von der EU-Kommission selbst nur der EuGH diese Anerkennung
aufheben. D. h. solange dies nicht geschieht, ist das Privacy-Shield-Abkommen als
legales Mittel anzusehen. Es gibt auch einen offiziellen Leitfaden zum Umgang mit

% Europdaische Kommission - Pressemitteilung zur Veréffentlichung (inkl. Link zu Texten) [Online, zitiert am 2017-
01-27] Verfugbar unter http://europa.eu/rapid/press-release_IP-16-433_de.htm

! European Commission: The EU-U.S. Privacy Shield. [Online, zitiert am 2017-01-27] Verfigbar unter
http://ec.europa.eul/justice/data-protection/international-transfers/eu-us-privacy-shield/index_en.htm
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dem Privacy-Shield-Abkommen, der in allen Sprachen der EU Mitgliedslander
verfiigbar ist®.

Die US-Regierung richtete eine eigene Webseite®* zum Privacy-Shield-Abkommen
ein, auf welcher u. a. auch die Unternehmen gelistet sind, die sich zur Einhaltung der
Regelungen des Privacy Shields verpflichteten.
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§ 7 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen
des Auftraggebers erheben, verarbeiten oder nutzen.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Er wird technische und organisatorische
Mallnahmen zur angemessenen Sicherung der Daten des Auftraggebers vor
Missbrauch und Verlust treffen, die den Anforderungen der entsprechenden
datenschutzrechtlichen Bestimmungen entsprechen; diese MalRnahmen muss
der Auftragnehmer auf Anfrage dem Auftraggeber und ggfs. Aufsichtsbehérden
gegenuber nachweisen. Dieser Nachweis beinhaltet insbesondere die
Umsetzung der aus Art. 32 DS-GVO resultierenden MalRhahmen.

Die technischen und organisatorischen MalRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative, nachweislich adaquate MalRnahmen
umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Wesentliche Anderungen sind zu
dokumentieren.

Opt. Eine Darstellung dieser technischen und organisatorischen Mafl3hahmen
erfolgt im Anlage 2 zu diesem Vertrag.

Opt (3) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein
aussagekraftiges und aktuelles Datenschutz- und Sicherheitskonzept fir diese
Auftragsverarbeitung zur Verfigung.

(4) Der Auftragnehmer selbst fuhrt fir die Verarbeitung ein Verzeichnis der bei ihm
stattfindenden Verarbeitungstatigkeiten im Sinne des Art. 30 DS-GVO. Er stellt
auf Anforderung dem Auftraggeber die fiir die Ubersicht nach Art. 30 DS-GVO
notwendigen Angaben zur Verfigung. Des Weiteren stellt er das Verzeichnis auf
Anfrage der Aufsichtsbehorde zur Verfigung.

(5) Der Auftragnehmer unterstitzt den Auftraggeber bei der
Datenschutzfolgenabschatzung mit allen ihm zur Verfligung stehenden
Informationen. Im Falle der Notwendigkeit einer vorherigen Konsultation der
zustandigen Aufsichtsbehérde unterstitzt der Auftragnehmer den Auftraggeber
auch hierbei.

Opt. (6) Die Wahrung des Fernmeldegeheimnisses entsprechend 888 TKG muss
vom Auftragnehmer gewéahrleistet werden. Dazu muss der Auftragnehmer alle
Personen, die auftragsgemald auf Daten des Auftraggebers mittels Mittel der
Telekommunikation wie Telefon oder E-Mail zugreifen konnen, auf das
Fernmeldegeheimnis verpflichten und U0Uber die sich daraus ergebenden
besonderen Geheimhaltungspflichten belehren.
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40 (7) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses

41 erlangten Kenntnisse von Betriebsgeheimnissen und
42 Datensicherheitsmal3Bnahmen des Auftraggebers vertraulich zu behandeln.

43 Opt. (8) Weiterhin sind alle Personen des Auftragnehmers bzgl. der Pflichten zur
44 Wahrung von Geschafts- und Betriebsgeheimnissen des Auftraggebers zu
45 verpflichten und missen auf 817 UWG hingewiesen werden.

46 (9) Als Datenschutzbeauftragter ist beim Auftragnehmer derzeit
47 [Name, Kontaktdaten] benannt. Ein Wechsel des
48 Datenschutzbeauftragten ist dem Auftraggeber unverziglich schriftlich
49 mitzuteilen. Der Auftragnehmer gewahrleistet, dass die Anforderungen an den
50 Datenschutzbeauftragten und seine Tatigkeit gemafR Art. 38 DS-GVO erfillt
51 werden. Sofern kein Datenschutzbeauftragter beim Auftragnehmer benannt ist,
52 benennt der Auftragnehmer dem Auftraggeber einen Ansprechpartner.

53 (10) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei Verstof3en
54 des Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftigten
55 Personen gegen Vorschriften zum Schutz personenbezogener Daten des
56 Auftraggebers oder der im Vertrag getroffenen Festlegungen. Er trifft die
57 erforderlichen MalRRnahmen zur Sicherung der Daten und zur Minderung
58 maoglicher nachteiliger Folgen fiur die Betroffenen und spricht sich hierzu
59 unverzuglich mit dem Auftraggeber ab. Der Auftragnehmer unterstitzt den
60 Auftraggeber bei der Erfullung der Informationspflichten gegentiber der jeweils
61 zustandigen Aufsichtsbehtérde bzw. den von einer Verletzung des Schutzes
62 personenbezogener Daten Betroffenen nach Artt. 33, 34 DS-GVO.

63 (11) Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks
64 Berichtigung oder Léschung seiner Daten wenden sollte, wird der Auftragnehmer
65 dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

66 (12) Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien oder
67 Reproduktionen verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer
68 hat diese sorgféltig zu verwahren, sodass sie Dritten nicht zuganglich sind. Der
69 Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskinfte zu erteilen,
70 soweit seine Daten und Unterlagen betroffen sind.

71 (13) Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenuiber einer
72 betroffenen Person verpflichtet, Auskinfte zur Erhebung, Verarbeitung oder
73 Nutzung von Daten dieser Person zu geben, wird der Auftragnehmer den
74 Auftraggeber dabei unterstiitzen, diese Informationen bereitzustellen,
75 vorausgesetzt der Auftraggeber hat den Auftragnehmer hierzu schriftlich
76 aufgefordert.

77 (14) Der Auftragnehmer informiert den Auftraggeber unverziglich tber Kontrollen
78 und MalRnahmen durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehoérde
79 bei dem Auftragnehmer ermittelt.

so  (15) Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam
81 machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach
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82 gegen gesetzliche Vorschriften verstéf3t. Der Auftragnehmer ist berechtigt, die

83 Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
84 den Auftraggeber bestatigt oder geandert wird.

g5 (16) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung
86 oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch
87 sonstige Ereignisse oder Mal3hahmen Dritter gefahrdet werden, so hat der
88 Auftragnehmer den Auftraggeber unverziglich dartiber zu informieren. Der
89 Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich
90 dartber informieren, dass die Hoheit und das Eigentum an den Daten
91 ausschlie3lich beim Auftraggeber als Verantwortlichen im Sinne der DS-GVO
92 liegen.

93 (17) Der Auftragnehmer verwendet die Uberlassenen Daten fir keine anderen
94 Zwecke als die der Vertragserfullung und setzt auch keine Mittel zur Verarbeitung
95 ein, die nicht vom Auftraggeber zuvor genehmigt wurden.

96  Alt. 1 zu Opt. Abs. 18
97 (18) Der Auftragnehmer speichert keine Patientendaten auf Systemen, die
98 aulRerhalb der Verfigungsgewalt des Auftraggebers liegen.

99 Alt. 2 zu Opt. Abs. 18

100 (18) Der Auftragnehmer speichert keine Patientendaten auf Systemen, die
101 aulRerhalb der Verfliigungsgewalt des Auftraggebers liegen bzw. die nicht dem
102 Beschlagnahmeschutz unterliegen.

103 (19) Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten

104 verpflichtet ist, die Daten auch auf andere Weise zu verarbeiten, so teilt der
105 Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
106 Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlagige
107 nationale Recht eine solche Mitteilung aufgrund eines wichtigen offentlichen
108 Interesses verbietet.

109 (20) Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu
110 kontrollieren, zu dokumentieren und in geeigneter Weise gegenuber dem
111 Auftraggeber auf Anforderung nachzuweisen.
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Kommentierung 8§ 7

Artt. 28 bis 33 DS-GVO schreiben einige Pflichten des Auftragnehmers vor, andere
ergeben sich aus dem allgemeinen Datenschutzrecht, den landesrechtlichen
Bestimmungen wie auch aus dem Haftungsrecht.

Datenschutz-Folgenabschatzung

Die Verarbeitung von besonderen Kategorien von Daten entsprechend Art. 9 DS-
GVO beinhaltet i.d. R. ein vergleichsweise hohes Risiko fir die Rechte und
Freiheiten naturlicher Personen, sodass bei Verarbeitungsvorgangen eine
Datenschutz-Folgenabschatzung entsprechend Art. 35 DS-GVO vorzunehmen ist.
Gof. resultiert daraus, dass vor der Verarbeitung eine Konsultation der zustandigen
Aufsichtsbehdrde entsprechend Art. 36 DS-GVO erforderlich wird. Bei beiden
Pflichten des Auftraggebers ist der Auftragnehmer zur Unterstlitzung dahingehend
verpflichtet, dass der Auftragnehmer dem Auftraggeber alle ihm selbst zur Verfligung
stehenden Informationen zur Verfigung stellt.

Technisch-organisatorische Mal3hahmen

Die eigentlichen technisch-organisatorischen MalRnahmen (TOMs), welche der
Auftragnehmer zum Schutz der ihm anvertrauten Daten trifft, kdnnen in einem
Anhang (Opt. unter Abs. 2) dargestellt werden. Hier wird vertraglich festgehalten,
dass der Auftragnehmer die Vorschriften der DS-GVO berticksichtigt und einhalt
sowie dem Auftraggeber nachweist (8 3 Ziff. (2)).

Der Gesetzgeber schreibt vor, dass der Auftragnehmer hinreichende Garantien daftr
bieten muss, dass geeignete technische und organisatorische Maflinhahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit der DS-GVO erfolgt und
den Schutz der Rechte der betroffenen Person gewahrleistet, nicht jedoch, wie dies
genau zu geschehen hat. Art.32 Abs.1 DS-GVO gibt allerdings
Rahmenbedingungen vor, die einzuhalten sind. Insbesondere muss der Stand der
Technik bertcksichtigt werden, aber auch die Implementierungskosten sowie die
Eintrittswahrscheinlichkeit einer Datenpanne und das Risiko fur die betroffene(n)
Person(en).

Der Auftraggeber muss ggf. der Aufsichtsbehérde gegentber den Auswahlprozess
und die diesbezuglich zugrundeliegenden Beurteilungskriterien nachweisen. Daher
darf bzgl. des Nachweises, wieso der Auftragnehmer aus Sicht des Auftraggebers fir
die Verarbeitung geeignet ist, keine Beschrankung durch den Auftragnehmer
erfolgen. Eine Beschrdnkung von Seiten des Auftragnehmers auf eine
ausschlief3liche Beurteilung auf der Grundlage von Zertifikaten ware beispielsweise
unzulassig. (Abgesehen davon hatte speziell diese Regelung den Nachteil, dass der
Auftragsverarbeitungsprozess sofort beendet werden misste, wenn das Zertifikat
einmal nicht verlangert wirde.)

Verweigert der Auftragnehmer die Umsetzung bzw. Anpassung der aus Sicht des
Auftraggebers  mindestens zur Gewahrleistung des  Schutzbedarfs der
Patientendaten erforderlichen Mal3inhahmen, so kann dies die Datenverarbeitung
durch den Auftragnehmer rechtswidrig machen. Daher muissen die TOMs
entsprechend den sich wandelnden Gegebenheiten angepasst werden kdnnen, ohne
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dass damit der Vertrag als solches geandert werden musste. Daher wird in § 3 Zeilen
13-18 des Muster-AV-Vertrages genau auf diesem Umstand hingewiesen.

Datenschutzbeauftragter

Der Auftrag darf nur erteilt werden, wenn bei Vorliegen einer gesetzlichen
Benennungspflicht beim Auftragnehmer ein ordentlich benannter
Datenschutzbeauftragter vorhanden ist, welcher dem Auftraggeber namentlich
mitgeteilt werden muss (8§ 7 Ziff. 8).

Als fachliche Voraussetzungen verweist die DS-GVO in Art. 37 Abs. 5 insbesondere
auf das Fachwissen, das der Datenschutzbeauftragte auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis besitzt, sowie die Fahigkeit, seine
Aufgaben gemald Art. 39 DS-GVO zu erflillen.

Die Artikel-29-Datenschutzgruppe veréffentlichte am 13.12.2016 eine Leitlinie sowie
ein FAQ bzgl. des Themas ,Datenschutzbeauftragter**. Die Artikel-29-
Datenschutzgruppe geht in dieser Leitlinie u. a. auf die Bestellpflicht ein, Da in
samtlichen bisher bekannt gewordenen Entwirfen flr das Nachfolgegesetz des
BDSG an der aktuell in Deutschland geltenden Bestellpflicht festgehalten wird, greift
die deutsche Bestellpflicht friher als die DS-GVO, so dass diese Empfehlungen fir
Deutschland wohl nicht anwendbar sind; abgesehen vielleicht von der Empfehlung,
die Uberlegungen zur Benennungspflicht bzw. Nicht-Benennung bei der jeweiligen
Stelle zu dokumentieren. Bzgl. der fachlichen Qualifikation werden einerseits
ausgewiesene Kenntnisse im nationalen und europaischen Datenschutzrecht sowie
insbesondere der DS-GVO verlangt, andererseits bzgl. des Wissens in technischen
Angelegenheiten ein ausreichendes Verstandnis der Verarbeitungstatigkeiten
vorausgesetzt; die Artikel-29-Datenschutzgruppe stellt zugleich klar, dass sich die
Anforderungen an den Datenschutzbeauftragten je nach Unternehmen und Branche
unterscheiden konnen.

Der Dusseldorfer Kreis veroffentlichte die Mindestanforderungen an Fachkunde und
Unabhéangigkeit eines Datenschutzbeauftragten®. Dies sind, wie es der Titel schon
besagt, die Mindestanforderungen, die fur eine ordnungsgemafle Bestellung
unabdingbar sind. Die Erfullung dieser Bedingungen muss dem Auftraggeber im
Rahmen seiner Uberzeugungsbildung nachgewiesen werden.

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) veroffentlichte
ein berufliches Leitbild des Datenschutzbeauftragten®®. Darin werden z. T.
Anforderungen beschrieben, die Uber die Anspriche des Dusseldorfer Kreises
hinausgehen. Es orientiert sich sowohl an den verpflichtenden Aufgaben geméaf DS-
GVO, beschreibt aber auch Aufgaben, bei denen der Datenschutzbeauftragte die
Verantwortlichen unterstitzen kann. Es ist winschenswert, dass der
Datenschutzbeauftragte des Auftragnehmers dem beruflichen Leitbild des BvD
genugt; fur die Auftragsvergabe ist dies jedoch keine zwingende Voraussetzung.

3 Article 29 Working Party: Guidelines and FAQs on Data Protection Officers (DPO). [Online] 2016 [Zitiert 2017-
02-11] Verfugbar unter http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

% Beschluss der obersten Aufsichtsbehorden fir den Datenschutz im nicht-offentlichen Bereich (Dusseldorfer
Kreis am  24./25. November 2010). [Online] 2010 [Zitiert 2014-03-31] Verfugbar unter
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/24112010-
MindestanforderungenAnFachkunde.pdf?__blob=publicationFile

% Berufsverband der Datenschutzbeauftragten Deutschlands: Berufliches Leitbild der Datenschutzbeauftragten).
[Online] 2016 [Zitiert 2016-12-02] Verfuigbar unter https://www.bvdnet.de/berufshild.html
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Sofern keine gesetzliche Benennungspflicht besteht, ist die freiwillige Benennung
eines Datenschutzbeauftragten in Anbetracht der Sensibilitdt der Daten, der
gesetzlichen Kontroll-, Prif- und Dokumentationspflichten sowie der euvtl.
durchzufihrenden Datenschutzfolgeabschatzung empfehlenswert. Zwingend muss
aber dem Auftraggeber ein kompetenter Ansprechpartner benannt werden.

Mitteilung bei Verstolien

Der Auftragnehmer muss den Auftraggeber tGiber Missachtungen bzgl. der vertraglich
vereinbarten Leistungen bzw. Uber datenschutzrechtliche Verstof3e informieren (8 7
Ziff. 9), damit der Auftraggeber seiner gesetzlichen Verpflichtung bzgl.
Benachrichtigung des Betroffenen bzw. Mitteilung an die Aufsichtsbehorde
nachkommen kann.

Hinweis bei Zweifel an der Rechtmalligkeit einer Beauftragung

Der Auftragnehmer ist zwar nicht verpflichtet, die Rechtmaligkeit des
auftragsgemalRen Umgangs sorgfaltig zu prifen, denn dies ist die Aufgabe des
Auftraggebers. Existieren jedoch Zweifel an der RechtméaRigkeit, so ist der
Auftragnehmer unverziglich zu einem Hinweis gegeniber dem Auftraggeber
verpflichtet. Eine Informationspflicht des Auftragnehmers bei Zweifeln ergibt sich
auch aus den nebenvertraglichen Pflichten (z. B. BGH, Urt. v. 19. Mai 2011, AZ: VII
ZR 24/08). Unter der Maligabe, dass unter der DS-GVO &hnliche Regelungen
vorhanden sind und die Rechtsprechung bestehen bleibt, gilt auch weiterhin: Fur
einen entsprechenden Hinweis darf der Auftragnehmer daher nicht warten, bis er
sichere Kenntnis von der Rechtswidrigkeit hat. Betrifft der Auftrag besonders sensible
Daten wie Gesundheitsdaten, so ist der Auftragnehmer zudem zu einer erhdhten
Aufmerksamkeit verpflichtet.

Die Verantwortlichkeit des Auftraggebers bedingt, dass er bei unsicherer Rechtslage
grundsatzlich die Erfillung seiner Weisung durch den Auftragnehmer verlangen
kann. Der Auftragnehmer hat nur das Recht, die Durchfiihrung einer Weisung zu
verweigern, wenn

— die Rechtslage eindeutig ist,

— schwere Personlichkeitsverletzungen im Raum stehen oder

— der Auftragnehmer bei einer Durchfihrung das Risiko einer strafbaren

Handlung auf sich nehmen wirde.

8 7 Abs. (15) bietet daher dem Auftragnehmer die Mdglichkeit, aus seiner Sicht
rechtswidrige Verarbeitungen bis zu einer Bestatigung oder Anderung des Auftrags
durch den Auftraggeber auszusetzen, da allein der hinweispflichtige Zweifel an der
rechtskonformen Verarbeitung den Auftragnehmer ansonsten nicht berechtigen
wurde, eine ggf. rechtswidrige Verarbeitung durchzufihren.

Verpflichtung des vom Auftragnehmer eingesetzten Personals

Im Rahmen der Wartung wird des Ofteren auch das Fernmeldegeheimnis betroffen
sein, sodass eine Verpflichtung der Mitarbeiter nach 8 88 TKG sinnvoll erscheint,
auch wenn der Auftragnehmer nicht zwingend ein Dienstanbieter entsprechend der
Definition von § 7 Ziff. 6 TKG ist.

Das Gesetz gegen den unlauteren Wettbewerb (UWG) setzt in 8§ 17 den Verrat von
Geschafts- und Betriebsgeheimnissen unter Strafe. Neben den Ublichen Geschéfts-
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und Betriebsgeheimnissen sind auch die wéahrend der Tatigkeit fir den Auftraggeber
vom Auftragnehmer erlangten Patientendaten als derartige Geheimnisse zu werten,
deren Weitergabe strafrechtlich verfolgt werden kann. Durch eine Verpflichtung des
vom Auftragnehmer eingesetzten Personals auf § 17 UWG wird der Verrat von
Geheimnissen strafrechtlich verfolgbar. Daher wird im Muster AV-Vertrag die
Verpflichtung zur Wahrung von Geschafts- und Betriebsgeheimnissen gefordert (8 7
Ziff. 7).

Ersuchen eines Betroffenen auf Berichtigung und Loschung von Daten
Betroffene haben grundsétzlich das Recht auf Berichtigung, Einschrankung der
Verarbeitung (bisherige Begrifflichkeit ,Sperrung”) und Loschung der Daten. Im
Rahmen einer Auftragsverarbeitung bleibt jedoch der Auftraggeber dem jeweiligen
Betroffenen gegeniber verantwortlich, sodass nur der Auftraggeber den
Auftragnehmer mit der Einleitung entsprechender Malinahmen beauftragen kann
(8 7 ziff. 12).

Fur den Fall, dass sich ein Betroffener direkt an den Auftragnehmer wendet, wird
vertraglich festgehalten, wie damit umzugehen st (87 Ziff. 10). Da der
Auftragnehmer nicht ,Herr der Daten” ist, darf er an Betroffene oder gar Dritte von
sich aus keine Auskiinfte geben, sondern dies muss immer vom Auftraggeber im
Einzelfall entschieden und ggf. der Auftragnehmer mit der Auskunftserteilung seitens
des Auftraggebers beauftragt werden (8 7 Ziff. 12).

Gesetzliche Offenbarungspflicht
Gesetzliche Offenbarungspflichten kénnen fir den Auftragnehmer beispielsweise aus

— Nichtanzeige geplanter (besonders schwerer) Straftaten wie Mord oder
Totschlag, erpresserischen Menschenraub oder Geiselnahme (§ 138 StGB
bzw. § 139 StGB)

— § 34 StGB rechtfertigendem Notstand

resultieren. Weiterhin kann eine Weitergabe der Daten im Rahmen einer

— Pfandung,

— Beschlagnahme,

— Zwangsvollstreckung oder

— Insolvenz
des Auftragnehmers erfolgen. Dem Auftragnehmer ist diesbezlglich die Pflicht
aufzuerlegen, dass im Falle einer drohenden, rechtlich nicht zu verhindernden
Weitergabe der Daten des Auftraggebers letzterer unverziglich zu informieren ist.

Umgang mit Pfandung

Prinzipiell sollten beim Auftragnehmer keine Patientendaten gespeichert werden,
sondern die Datenverarbeitung sollte ausschlief3lich beim Auftraggeber stattfinden. In
einem (zu begrindenden) Einzelfall kann es entsprechend den landesrechtlichen
Bestimmungen dennoch notwendig sein, dass Daten nur beim Auftragnehmer
gespeichert und verarbeitet werden.

Fur diesen Fall missen bzgl. des Umgangs bei Gefahr einer Beschlagnahme oder
Pfandung der Daten des Auftragnehmers vertragliche Regelungen getroffen werden
(8 7 ziff. 15).
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Beschlagnahmeschutz
Der Beschlagnahmeschutz fur Patientendaten gilt entsprechend § 97 StPO, wenn
sich die Gegenstande bzw. Dokumente im Gewahrsam

a) des Arztes oder

b) einer Krankenanstalt, d. h. in deren Raumlichkeiten befinden oder

c) eines Dienstleisters, der fur den Arzt bzw. die Institution personenbezogene
Daten erhebt, verarbeitet oder nutzt (§ 97 Abs. 2 S. 2 StPO).

Ohne einen rechtswirksamen AV-Vertrag wird man wohl davon ausgehen mussen,
dass bei einem Dienstleister kein Beschlagnahmeverbot gilt. Bzgl. der
Rechtskonformitat eines AV-Vertrages muss ggfs. auch die Diskussion bzgl. der
gesetzlich vorgeschriebenen Schweigepflicht (siehe Kapitel 4.5) bertcksichtigt
werden.

§ 7 sieht in Abs. 17 als optionale Regelung vor, dass der Auftragnehmer keine
Patientendaten auf Systemen speichert, die auf3erhalb der Verfigungsgewalt des
Auftraggebers liegen und als weitere Alternative, dass der Auftragnehmer keine
Patientendaten auf Systemen speichert, die aul3erhalb der Verfligungsgewalt des
Auftraggebers liegen bzw. die nicht dem Beschlagnahmeschutz unterliegen. Durch
eine solche Regelung soll sichergestellt werden, dass eine Datenverarbeitung
aulRerhalb der Verfiugungsgewalt des Auftraggebers bzw. in Landern, in denen kein
Beschlagnahmeschutz beim Auftragnehmer besteht, ausgeschlossen ist. Diese
Regelung ist zu streichen, sofern dies je nach Fallgestaltung technisch nicht mdglich
sein sollte.

Datenschutzverstol3e beim Auftragnehmer

Der Auftraggeber ist und bleibt im Rahmen einer Auftragsverarbeitung ,Herr der
Daten“. Dementsprechend muss er auch jederzeit iber Vorkommnisse in Bezug auf
den Umgang mit seinen Daten informiert werden, damit er entsprechend den
gesetzlichen Bestimmungen den Betroffenen oder die fur ihn zustandige
Aufsichtsbehdrde informieren kann. Damit er diese gesetzliche Verpflichtung
einhalten kann, muss der Auftragnehmer vertraglich zur Weitergabe entsprechender
Informationen verpflichtet werden (8§ 7 Ziff. 9 und 13), dies gilt sowohl fur auftretende
Datenschutzverstol3e wie auch fir beim Auftragnehmer stattfindende Kontrollen
durch Aufsichtsbehorden.

Auskunft durch den Auftraggeber

Der Auftraggeber muss auf Nachfrage den betroffenen Personen lber Art und
Umfang der Verarbeitung seiner Daten informieren. Dabei ist der Auftraggeber ggf.
darauf angewiesen, dass der Auftragnehmer ihm Informationen bzgl. der von ihm
durchgeftihrten Datenverarbeitung gibt. Um der gesetzlichen Auskunftspflicht
nachzukommen, muss der Auftraggeber diese Pflicht des Auftragnehmers daher im
AV-Vertrag verankern (8 3 Ziff. 12).

Zweitnutzung der Daten durch den Auftragnehmer

Die DS-GVO stellt ausdriicklich fest, dass Daten nur auf dokumentierte Weisung des
Auftraggebers verarbeitet werden durfen. Dies schlief3t jegliche eigenstandige
Verarbeitung der Daten zu Zwecken des Auftragnehmers aus.
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Verarbeitet ein Auftragnehmer Daten des Auftraggebers zu eigenen Zwecken oder
bestimmt eigenstandig und unabhangig vom Auftraggeber die Mittel der
Verarbeitung, so wird er dadurch entsprechend Art. 28 Abs. 10 DS-GVO in Bezug auf
diese Verarbeitung selbst Verantwortlicher. Dies beinhaltet eine Datenweitergabe
vom Auftraggeber an den Auftragnehmer, welche einen Erlaubnistatbestand im
Sinne von Art. 9 DS-GVO bendtigt. Um dies zu vermeiden, muss dem Auftragnehmer
eine entsprechende eigenstandige Verarbeitung vertraglich untersagt werden.

Zustandige Aufsichtsbehdrde
Grundsatzlich kdénnen sowohl Auftragnehmer als auch Auftraggeber durch die
zustandige Aufsichtsbehérde kontrolliert werden, obwohl bzgl. des konkreten
Umgangs mit personenbezogenen Daten zunachst der Auftraggeber Adressat
aufsichtsbehordlicher Mal3Bnahmen sein durfte. MaBnahmen beim Auftragnehmer
sind jedoch auch immer méglich.
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Opt. 8 8 Fernzugriff bei Priufung/Wartung eines Systems oder
anderen Dienstleistungen Uber Fernzugriffe

Fur die Durchfuhrung von Fernzugriffen bei der Prufung und/oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen oder bei
Fernzugriffen  fir andere Dienstleistungen gelten erganzend folgende
Rechte/Pflichten des Auftraggebers/Auftragnehmers:

(1) Fernzugriffe im Rahmen von Prufungs- und/oder Wartungsarbeiten an
Arbeitsplatzsystemen werden erst nach Freigabe durch den jeweiligen
Berechtigten / zustandigen Mitarbeiter des Auftraggebers durchgefiihrt.

(2) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten von
automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern
hierbei ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen
werden kann, ausschlief3lich mit Zustimmung des Auftraggebers ausgefihrt.

(3) Die Mitarbeiter des Auftragnehmers verwenden angemessene ldentifizierungs-
und Verschliusselungsverfahren.

(4) Vor Durchfihrung von Fernzugriffen werden sich Auftraggeber und
Auftragnehmer Uber etwaig notwendige DatensicherheitsmalRnahmen in ihren
jeweiligen Verantwortungsbereichen verstandigen.

(5) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten werden
dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prifungs- und
Wartungsarbeiten vor, bei und nach Durchfihrung zu kontrollieren. Bei
Fernzugriffen ist der Auftraggeber - soweit technisch méglich - berechtigt, diese
von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

(6) Der Auftragnehmer wird von den ihm eingerdumten Zugriffsrechten auf
automatisierte Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme,
Anwendungen) des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht
- Gebrauch machen, wie dies fur die ordnungsgemafl3e Durchfiihrung der
beauftragten Wartungs- und Prifungsarbeiten notwendig ist.

(7) Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforderlich
sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff
auf Wirkdaten (Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der
Auftragnehmer die vorherige Einwilligung des Auftraggebers einholen.

(8) Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten
erforderlich ist, bedurfen der vorherigen Einwilligung des Auftraggebers. Bei
Datenabzug der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien,
unabhangig vom verwendeten Medium, nach Bereinigung des Fehlers l6schen.
Wirkdaten diarfen nur zum Zweck der Fehleranalyse und ausschlie3lich auf dem
bereitgestellten Equipment des Auftraggebers oder auf solchem des
Auftragnehmers verwendet werden, sofern die vorherige Einwilligung des
Auftraggebers vorliegt. Wirkdaten durfen nicht ohne Zustimmung des
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Auftraggebers auf mobile Speichermedien (PDAs, USB-Speichersticks oder
ahnliche Gerate) kopiert werden.

(9) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten sowie
samtliche in diesem Zusammenhang erforderlichen Téatigkeiten, insbesondere
Tatigkeiten wie Loschen, Datentransfer oder eine Fehleranalyse, werden unter
Bertcksichtigung von technischen und organisatorischen Malinahmen zum
Schutz personenbezogener Daten durchgefuhrt. In diesem Zusammenhang wird
der Auftragnehmer die technischen und organisatorischen Malinahmen wie im
Anhang beschrieben ergreifen.
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Kommentierung § 8

Fernwartung/Fernservice

In der Praxis kann es sinnvoll sein, nicht nur die Wartung, sondern auch
umfangreiche Dienstleistungen bis hin  zum kompletten Betrieb einer
Datenverarbeitungsanlage uber eine Fernverbindung durchfuhren zu lassen (Remote
Services). In diesem Fall ist der Vertragstext entsprechend anzupassen.

Bei umfangreichen Dienstleistungen tber Fernzugriffe sollte ein Sicherheitskonzept
zwischen Auftraggeber und Auftragnehmer vereinbart werden, auf das an dieser
Stelle verwiesen werden kann. (Anlage zu den technischen und organisatorischen
Malinahmen)

Verfugungsgewalt der Krankenhauser

Einige krankenhausspezifische landesrechtliche Regelungen sehen vor, dass die
Daten in der Verflugungsgewalt der Krankenhauser verbleiben missen bzw. nur im
Krankenhaus selbst verarbeitet werden durfen.

Im Falle der Beauftragung von (Fern-) Wartungstatigkeiten lasst sich diese
Anforderung dahingehend l6sen, dass moderne Mallnhahmen wie ein Remote
Desktop eine Fernwartung erlauben, ohne dass dabei Daten auf den Rechnern des
fernwartenden  Personals abgespeichert werden. Es werden lediglich
Bildschirminhalte tUbertragen. Ubertragt man die gangige Rechtsprechung aus den
Filesharing- Prozessen®’ bzgl. Streaming, bei welchem ein Film oder Musikstiick ja
nie vollstandig beim Anwender gespeichert werden (analog wie beim Fernwartenden
nie alle Daten gespeichert werden), so wird entsprechend der Rechtsprechung des
EuGH durch diese MalRnahme keine Kopie der Patientendaten erstellt. Somit behalt
der Auftraggeber die Hoheitsgewalt Uber die Daten, was den Vorgaben vieler
Krankenhausgesetze genugt. Ist man der Auffassung, dass die Analogie nicht auf die
Fernwartung Ubertragbar ist, muss man ggf. davon ausgehen, dass eine
Fernwartung evtl. nicht zulassig ist und eine Wartung nur vor Ort durchfuhrbar ist.

Sinnvollerweise vereinbaren Auftraggeber und Auftragnehmer, dass der
Auftragnehmer keine Patientendaten zur Speicherung in seinen Systemen anfordert
und der Auftraggeber eine entsprechende Anforderung verweigert. Diese
Vereinbarung erschwert sicherlich dem Auftragnehmer im Einzelfall die Fehlersuche
in dem zu wartenden System, ist aber aus strafrechtlichen Gesichtspunkten zu
fordern.

Protokollierung

Da Protokolldaten geeignet sind, das Verhalten oder die Leistung der Beschéftigten
zu Uberwachen, sollten Mitbestimmungsrechte der Personalvertretungen
berlcksichtigt werden (vgl. 8 87 Abs. 1 Nr. 6 BetrVG). Das Mitbestimmungsrecht
nach 8 87 Abs. 1 Nr. 6 BetrVG ist weit gefasst und setzt bereits dann ein, wenn eine
technische Einrichtung zur Verhaltens- und Leistungskontrolle auch nur abstrakt
geeignet ist. Auf ein konkretes Kontrollinteresse von Arbeitgebern kommt es
hingegen nicht an. Deshalb ist die frihzeitige Beteiligung der Personalvertretung und

87 2.B. EUGH Urteil vom 05.06.2014 AZ: C-360/13 [Online, zitiert am 2016-12-26]; Verfiigbar unter
http://curia.europa.eu/juris/document/document.jsf?text=&docid=153302&pagelndex=0&doclang=DE&mode=req&
dir=&occ=first&part=1
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des/der Datenschutzbeauftragten vor der Einfihrung einer Protokollierung von
Mitarbeiterdaten anzuraten.

Der Europaische Gerichtshof fiir Menschenrechte wies in einem Urteil aus dem Jahr
2008 darauf hin, dass im Zusammenhang mit Zugriffen auf medizinische Daten eines
Krankenhausinformationssystems in einer fehlenden Protokollierung von Zugriffen
auf medizinische Daten ein Versto3 gegen Art.8 der Europaischen
Menschenrechtskonvention vorliegen kann®. Ggf. sollte gegeniiber der
Personalvertretung daher auch ein Hinweis erfolgen, dass rechtliche Erfordernisse
eine Protokollierung bedingen, man sich letztlich nur auf eine rechtskonforme
Auswertung der Protokollierung einigen muss.

Angemessene Identifizierungs- und Verschlisselungsverfahren

Das Bundesamt fur Sicherheit in der Informationstechnik verdffentlichte eine
technische Richtlinie bzgl. kryptographischer Verfahren, die auch Empfehlungen zur
Schluissellange enthalt®. In Teil 4 der Richtlinie (,Kommunikationsverfahren in
Anwendungen®) widmet sich Kapitel 5 der sicheren Identifizierung von
Kommunikationspartnern, so dass die Richtlinie neben der Wahl der
Verschlisselungsverfahren sowie der Schlissellangen auch bzgl. der Frage eines
sicheren ldentifizierungsverfahrens untersttzt.

Entsprechend der Orientierungshilfe der Datenschutzaufsichtsbehérden® ist die
~Wahl der Verschlisselungsverfahren und deren Parameter unter dem Aspekt des
angemessenen Aufwands zu betrachten®. Entsprechend der Orientierungshilfe ist bei
der Betrachtung des Aufwands die Marktsituation bzgl. der Mdoglichkeit der
Beschaffung von Produkten, die mit geeigneten Schllssellangen operieren kdnnen,
ausschlaggebend. D. h. Angemessenheit liegt vor, wenn auf dem Markt auch
nutzbare Produkte vorliegen.
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8 9 Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fir die
Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.
Der Auftraggeber wird in seinem Verantwortungsbereich dafir Sorge tragen,
dass die gesetzlich notwendigen Voraussetzungen (z. B. durch Einholung von
Einwilligungserklarungen fur die Verarbeitung der Daten) geschaffen werden,
damit der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei
erbringen kann.

(2) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu
informieren, wenn er bei der Prifung der Auftragsergebnisse Fehler oder
Unregelmaldigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

(3) Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom
Auftraggeber genehmigten Verfahren zur automatisierten Verarbeitung
personenbezogener Daten datenschutzrechtlich verantwortlich und hat — neben
der eigenen Verpflichtung des Auftragnehmers — ebenfalls die Pflicht zur
Fuhrung eines Verzeichnisses von Verarbeitungstatigkeiten.

(4) Dem Auftraggeber obliegen die aus Artt. 33, 34 DS-GVO resultierenden
Informationspflichten gegeniber der Aufsichtsbehérde bzw. den von einer
Verletzung des Schutzes personenbezogener Daten Betroffenen.

(5) Der Auftraggeber legt die MalRnahmen zur Ruckgabe der Uberlassenen
Datentrager und/oder Léschung der gespeicherten Daten nach Beendigung des
Auftrages vertraglich oder durch Weisung fest.

(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Betriebsgeheimnissen und
Datensicherheitsmal3hahmen des Auftragnehmers vertraulich zu behandeln.

Opt. (7) Weiterhin sind alle Personen des Auftraggebers bzgl. der Pflichten zur
Wahrung von Geschéfts- und Betriebsgeheimnissen des Auftragnehmers zu
verpflichten und mussen auf 817 UWG hingewiesen werden.

(8) Der Auftraggeber stellt sicher, dass die aus Art. 32 DS-GVO resultierenden
Anforderungen bzgl. der Sicherheit der Verarbeitung seinerseits eingehalten
werden. Insbesondere gilt dies fur Fernzugriffe des Auftragnehmers auf die
Datenbestande des Auftraggebers.

Opt. (9) Erteilt der Auftraggeber Einzelweisungen, die Uber den vertraglich
vereinbarten Leistungsumfang hinausgehen, sind die dadurch begriindeten
Kosten vom Auftraggeber zu tragen. Sofern der vereinbarte Leistungsumfang
Uberschritten wird, ist hierzu vorab eine gesonderte schriftliche Vereinbarung zu
treffen.
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Kommentierung § 9

Art. 28 DS-GVO regelt die datenschutzrechtliche Verantwortung des Auftraggebers
im Rahmen der Auftragsverarbeitung. Entsprechend kénnen einige daraus
resultierende Pflichten nicht vom Auftragnehmer tUbernommen werden, sondern
obliegen dem Auftraggeber. Insbesondere muss der Auftraggeber dafir Sorge
tragen, dass im Rahmen seiner technischen und organisatorischen Mal3hahmen die
Sicherheit der Verarbeitung gewahrleistet ist. D. h., dass beispielsweise auch beim
Auftraggeber der Stand der Technik bei einer Verarbeitung wahrend eines
Fernzugriffs gewahrt werden muss.

Verantwortlicher

Verantwortlicher im Sinne des Datenschutzrechts bleibt der Auftraggeber (§ 3 Ziff. 1).
Desgleichen kann der Auftraggeber auch nicht andere, hdchstpersonliche Pflichten
an den Auftragnehmer weiterreichen.

Daraus resultiert auch, dass der Auftraggeber z. T. fur die beim Auftragnehmer
stattfindende Datenverarbeitung datenschutzrechtlich verantwortlich bleibt (8 3
Ziff. 4) und das fir ihn geltende Verzeichnis von Verarbeitungstatigkeiten fuhren
muss.

Die Verantwortlichkeit des Auftraggebers besteht auch hinsichtlich der Rechte der
Betroffenen (Artt. 12-22 DS-GVO), welche die Betroffenen gegentber dem
Auftragnehmer geltend machen konnen. Zusatzlich haben Betroffene, sofern die
entsprechenden tatbestandlichen Voraussetzungen vorliegen, einen eigenstandigen
(Haftungs-) Anspruch gegen den Auftragnehmer. Die Verantwortlichkeit des
Auftragnehmers gegentber den Betroffenen ist dabei losgelost von der Frage nach
einer Haftung des Auftragnehmers gegentber dem Auftraggeber im Innenverhaltnis
(siehe 8§ 9 bzw. entsprechende Kommentierung) zu sehen.

Kontrollpflichten des Auftraggebers
Siehe Kommentierung § 1

Informationspflichten des Auftraggebers

Der Gesetzgeber sieht vor (Art. 34 DS-GVO), dass ein Verantwortlicher (oder auch
mehrere Verantwortliche) einen Betroffenen bei einer Verletzung des Schutzes
seiner Daten gegebenenfalls informieren muss. Diese Pflicht bleibt beim
Auftraggeber als fir die Daten Verantwortlicher (8 3 Ziff. 4). Je nach erteilter Weisung
gelten fir den Auftraggeber neben den aus der DS-GVO resultierenden Pflichten
auch die Informationspflichten aus dem Telemediengesetz.

Verpflichtung nach 817 UWG
siehe Abschnitt ,Verpflichtung des vom Auftragnehmer eingesetzten Personals” in
der Kommentierung 8 7 auf Seite 55

Uber den Vertrag hinausgehende Anweisungen

Erteilt der Auftraggeber dem Auftragnehmer Weisungen, welche tber die vertraglich
vereinbarten Leistungen hinausgehen, so kann der Auftragnehmer dem Auftraggeber
die daraus resultierenden Kosten in Rechnung stellen (8§ 9 Opt. 9). Diese Regelung
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ist gesetzlich nicht gefordert, entspricht aber den Gepflogenheiten zwischen
Vertragsparteien. Allerdings empfiehlt sich diesbeziiglich eine entsprechende
schriftliche Vereinbarung tber die Kosten.

Literatur

1) Bergt M. (2013) Rechtskonforme Auftragsdatenverarbeitung im Massengeschaft.
DuD: 796-801

2) Hoeren T. (2010) Das neue BDSG und die Auftragsdatenverarbeitung. DuD: 688-
691

3) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

4) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand
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8 10 Kontrollrechte des Auftraggebers

(1)

(2)

3)

(4)

Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewahlt, dass
dieser hinreichend Garantien daflr bietet, geeignete technische und
organisatorische MalRRnahmen so durchzufihren, dass die Verarbeitung im
Einklang mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte
der betroffenen Person gewahrleistet. Er dokumentiert das Ergebnis seiner
Auswabhl.

HierfUr kann er beispielsweise

— datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und —
prufzeichen bericksichtigen,

— schriftliche Selbstausktinfte des Auftragnehmers einholen,

— sich ein Testat eines Sachverstandigen vorlegen lassen oder

— sich nach rechtzeitiger Anmeldung zu den Ublichen Geschaftszeiten ohne
Stérung des Betriebsablaufs personlich oder durch einen sachkundigen
Dritten, der nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer
stehen darf, von der Einhaltung der vereinbarten Regelungen tberzeugen.

Liegt ein Verstol3 des Auftragnehmers oder der bei ihm im Rahmen des Auftrags
beschaftigten Personen gegen Vorschriften zum Schutz personenbezogener
Daten des Auftraggebers oder der im Vertrag getroffenen Festlegungen vor, so
kann eine darauf bezogene Prufung auch ohne rechtzeitige Anmeldung
vorgenommen werden. Eine Stérung des Betriebsablaufs beim Auftragnehmer
sollte auch hierbei weitestgehend vermieden werden.

Die Durchfuhrung der Auftragskontrolle mittels regelmafliger Prufungen durch
den Auftraggeber im Hinblick auf die Vertragsausfiuhrung bzw. -erfullung,
insbesondere Einhaltung und ggf. notwendige Anpassung von Regelungen und
Maflinahmen zur Durchflihrung des Auftrags wird vom Auftragnehmer unterstitzt.
Insbesondere verpflichtet sich der Auftragnehmer, dem Auftraggeber auf
schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskinfte zu
geben, die zur Durchfuhrung einer Kontrolle erforderlich sind.

Der Auftraggeber hat den Auftragnehmer unverztglich und vollstdndig zu
informieren, wenn er bei der Prufung Fehler oder Unregelmaligkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

[ Version 2.0 Seite 67 von 96 Stand: 14.06.2017 |




Kommentierung 8§ 10

Der Gesetzgeber fordert vom Auftraggeber, dass er nur Auftragnehmer auswabhilt, die
hinreichende Garantien fur die Einhaltung der Datenschutzvorschriften bieten. Daher
muss der Auftraggeber vor Abschluss des AV-Vertrages die Einhaltung der im AV-
Vertrag vereinbarten Pflichten des Auftragnehmers priifen*! und das Ergebnis der
Priiftung dokumentieren (§ 10 Ziff. 1)*?. Entsprechend Art. 83 Abs. 5 lit. a DS-GVO
kann die Aufsichtsbehérde ein Bul3geld verhangen, wenn der Nachweis einer
erfolgten Erstkontrolle vom Auftraggeber nicht erbracht werden kann. Daher sollte die
Dokumentationspflicht auch entsprechend gelebt werden.

Bei Fehlern oder UnregelmaRigkeiten ist der Auftragnehmer vom Auftraggeber
unverziglich®® zu informieren (§ 10 ziff. 4), damit der Auftragnehmer diese
beseitigen kann. Da der Auftraggeber verantwortlich fur die beim Auftragnehmer
durchgefiihrte Datenverarbeitung ist, liegt die Beseitigung festgestellter Mangel im
Interesse des Auftraggebers. Da der Aufragnehmer jedoch auch fir die durch ihn
durchgefuihrte Verarbeitung haftet, wenn diese nicht den Weisungen des
Auftraggebers entspricht, liegt die Beseitigung/Vermeidung einer fehlerhaften
Verarbeitung auch in seinem Interesse.

Um Prafungen hinsichtlich der auftragskonformen Verarbeitung zu ermoglichen und
damit seinen gesetzlichen Verpflichtungen nachzukommen, muss der Auftragnehmer
vertraglich dazu verpflichtet werden, diese Prufungen zu unterstitzen (8 10 Ziff. 3),
d. h. dem Auftraggeber entsprechende Rechte einzuraumen. Ohne eine vertraglich
vereinbarte Unterstitzungspflicht des Auftragnehmers ist der Auftraggeber ggf. nicht
in der Lage, entsprechende Kontrollen durchzufihren.

Dabei muss dem Auftraggeber freigestellt bleiben, wie er zu der
Uberzeugungsbildung kommt. Eine ,Kontrolle nur nach vorheriger Abstimmung ohne
Stérungen des Betriebsablaufs® schrankt die Kontrollmoglichkeiten zu stark ein;
insbesondere nach einem Datenschutzvorfall kann eine unangekiindigte Kontrolle
unabdingbar sein, da hierbei ein Umstand vorliegt, der ggf. eine Nichteinhaltung der
vereinbarten Pflichten durch den Auftragnehmer darlegte. Eine Vorankindigung zu
einer Kontrolle kann in diesem Fall einen Uberzeugungsprozess beim Auftraggeber
nachhaltig verhindern, sodass eine unangekindigte Kontrolle in diesem Fall nicht
ausgeschlossen werden kann (8 10 Ziff. 2).

Uberprifung des Auftragnehmers

Auch wenn eine fortdauernde Uberpriifungspflicht des Verantwortlichen nicht explizit
in Art. 28 DS-GVO hineingeschrieben wurde, ergibt sich diese aus Art. 28 Abs. 1 DS-
GVO™*: der Verantwortliche darf nur mit Auftragsverarbeitern arbeiten, welche den
Erfordernissen der DS-GVO  entsprechen. Es wird der gesamte

L Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit veréffentlichte in seinem Wiki

Hinweise zur Priifung: Checkliste Datenverarbeitung im Auftrag [Online] 2013 [Zitiert 2014-03-31] Verfiigbar unter
http://www.bfdi.bund.de/bfdi_wiki/index.php/Checkliste_Datenverarbeitung_im_Auftrag bzw. Checkliste
Datenverarbeitung Wartung [Online] 2013 [Zitiert 2014-03-31] Verfuigbar unter
http://www.bfdi.bund.de/bfdi_wiki/index.php/Checkliste_Datenverarbeitung_Wartung

2 Hier ist zumindest die Textform entsprechend §126b BGB erforderlich

“3 siehe §121 Abs. 1 BGB: ,ohne schuldhaftes Zégern (unverziiglich)

*4 siehe hierzu bspw. auch Martini M. Art. 28. Rn. 21 in Paal/Pauly (Hrsg.) Datenschutz-Grundverordnung. C. H.
Beck Verlag 1. Auflage. ISBN 978-3-406-69570-4
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Verarbeitungszeitraum angesprochen, nicht nur der Zeitpunkt der Auswahl. Daher
bleibt es dabei, dass der Verantwortliche sich fortwéhrend vergewissern muss, dass
der Auftragsverarbeiter die durch Art. 28 Abs. 1 DS-GVO genannten Anforderungen
erfallt.

Literatur

1) Bergt M. (2013) Rechtskonforme Auftragsdatenverarbeitung im Massengeschaft.
DuD: 796-801

2) Bergt M. (2013) Vertragsgestaltung und Kontrolle bei Auftragsdatenverarbeitung.
in Jirgen Taeger (Hrsg.) Law as a Service (LaaS) - Recht im Internet- und Cloud-
Zeitalter (Band 1). Oldenburger Verlag fir Wirtschaft, Informatik und Recht

3) Bierekoven C. (2012) Aktuelle Entwicklungen zur Auftragsdatenverarbeitung -
Préazisierte Anforderungen der Datenschutzaufsichtsbehorden. ITRB: 280-282

4) Hoeren T. (2010) Das neue BDSG und die Auftragsdatenverarbeitung. DuD: 688-
691

5) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

6) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand
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8 11 Berichtigung, Beschrankung von Verarbeitung, L6schung und
Ruckgabe von Datentragern

(1) wahrend der laufenden Beauftragung berichtigt, l0scht oder sperrt der
Auftragnehmer die vertragsgegenstandlichen Daten nur auf Anweisung des
Auftraggebers.

(2) Sofern eine Vernichtung wahrend der laufenden Beauftragung vorzunehmen ist,
Ubernimmt der Auftragnehmer die nachweislich  datenschutzkonforme
Vernichtung von Datentragern und sonstiger Materialien nur aufgrund
entsprechender Einzelbeauftragung durch den Auftraggeber. Dies gilt nicht,
sofern im Haupt-Vertrag bereits eine entsprechende Regelung getroffen worden
ist.

(3) In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine
Aufbewahrung bzw. Ubergabe.

Alt. 1 zu Abs. 4

(4) Nach Abschluss der Erbringung der Verarbeitungsleistungen muss der
Auftragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers
entweder |6schen oder diesem zurlickgeben, sofern nicht nach dem Unionsrecht
oder dem fur den Auftragnehmer geltendem nationalen Recht eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Das Protokoll der
Ldschung ist auf Anforderung vorzulegen.

Alt. 2 zu Abs. 4

(4) Nach Abschluss der Erbringung der Verarbeitungsleistungen muss der
Auftragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers
entweder |6schen oder diesem zurlickgeben, sofern nicht nach dem Unionsrecht
oder dem fur den Auftragnehmer geltendem nationalen Recht eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Gleiches qilt fur alle
Daten, die Betriebs- oder Geschaftsgeheimnisse des Auftraggebers beinhalten.
Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Alt. 3 zu Abs. 4

(4) Nach Abschluss der vertraglichen Arbeiten — oder friher nach Aufforderung durch
den Auftraggeber — hat der Auftragnehmer

a. samtliche im Rahmen des Auftrags in seinen Besitz gelangte
Unterlagen oder Datentrager,

b. erstellte Verarbeitungsergebnisse,

dem Auftraggeber auszuhandigen oder auf Anweisung des Auftraggebers
datenschutzkonform zu l6schen bzw. zu vernichten, sofern keine gesetzliche
Pflicht zur Aufbewahrung besteht. Das Protokoll der Loschung ist auf Anforderung
vorzulegen.
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Alt. 4 zu Abs. 4

(4) Nach Abschluss der vertraglichen Arbeiten — oder friher nach Aufforderung durch
den Auftraggeber — hat der Auftragnehmer

a. samtliche im Rahmen des Auftrags in seinen Besitz gelangte
Unterlagen oder Datentrager,

b. erstellte Verarbeitungsergebnisse,

c. Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen

dem Auftraggeber auszuhandigen oder auf Anweisung des Auftraggebers
datenschutzkonform zu l6schen bzw. zu vernichten, sofern keine gesetzliche
Pflicht zur Aufbewahrung besteht. Das Protokoll der Loschung ist auf Anforderung
vorzulegen.

Alt. 1 zu Abs. 5

(5) Entstehen nach Vertragsbeendigung zusétzliche Kosten durch die Herausgabe
oder LOschung der Daten, so tragt diese der Auftraggeber.

Alt. 2 zu Abs. 5

(5) Sofern der Aufwand der Loschung gesondert vergutet werden soll, ist hiertiber
eine gesonderte schriftliche Vereinbarung zu treffen.

Alt. 3 zu Abs. 5

(5) Sofern zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe
oder LOoschung der Daten entstehen, bedarf es einer vorherigen schriftlichen
Vereinbarung tber die Kostentragung.

(6) Soweit ein Transport des Speichermediums vor Loschung unverzichtbar ist, wird
der Auftragnehmer angemessene Malinahmen zu dessen Schutz, insbesondere
gegen Entwendung, unbefugtem Lesen, Kopieren oder Verandern, treffen. Die
MalRnahmen und die anzuwendenden Loéschverfahren werden bei Bedarf
erganzend zu den Leistungsbeschreibungen konkretisierend vereinbart.

(7) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

(8) Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach
Beendigung des Vertrages, die Berichtigung, Ldschung,
Verarbeitungseinschrankung (Sperrung) und Herausgabe von Daten durch den
Auftragnehmer verlangen, solange der Auftragnehmer die Mdglichkeit hat, diesem
Verlangen zu entsprechen.

(9) Der Auftragnehmer berichtigt, I6scht oder sperrt die vertragsgegenstandlichen
Daten, wenn der Auftraggeber dies anweist. Die datenschutzkonforme
Vernichtung von Datentragern und sonstigen Materialien Ubernimmt der
Auftragnehmer aufgrund einer Einzelbeauftragung durch den Auftraggeber,
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sofern nicht im Vertrag anders vereinbart. In besonderen, vom Auftraggeber zu
bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe. Soweit ein
Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder
Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverzuglich an den Auftraggeber weiterleiten.

(10) Sollte dem Auftraggeber eine Riucknahme der Daten nicht méglich sein, wird
er den Auftragnehmer rechtzeitig schriftlich informieren. Der Auftragnehmer ist
dann berechtigt, personenbezogene Daten im Auftrag des Auftraggebers zu
|6schen.

Opt. (11) Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung
bzgl. einer Léschung nicht erforderlich, diese missen geléscht werden.
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Kommentierung § 11

Es ist vorgeschrieben (Art.28 Abs.3 lit. g DS-GVO), dass der AV-Vertrag
Regelungen bzgl. Art und Weise der gesetzlich geforderten L&éschung oder
Ruckgabe von Daten, Datentrdgern usw. fir den Zeitpunkt nach Abschluss der
Erbringung der Verarbeitungsleistungen enthalten muss. Daher muss die Léschung
bzw. Rickgabe der Daten unabhangig vom Weisungsrecht des Auftraggebers
vertraglich abgebildet werden. Hierbei kbnnen - unabhdngig von der gesetzlichen
Forderung - auch weitergehende Daten berlcksichtigt werden. Daher werden vier
alternative Regelungen vorgestellt.

Gesetzlich nicht verpflichtend im AV-Vertrag zu regeln, aber empfehlenswert sind
entsprechende Regelungen fir die Zeit der laufenden Beauftragung.

Uber das Vertragsende hinaus kann der Nachweis der Erbringung der vertraglich
geschuldeten Leistungen seitens des Auftragnehmers aufzubewahren sein. Hier nur
der Hinweis, dass z.B. Bestell- und Auftragsunterlagen einer gesetzlichen
Aufbewahrungsfrist von derzeit 6 Jahren unterliegen. Weitere Beispiele finden sich
z. B. im Leitfaden der Deutschen Krankenhausgesellschaft Zu
Aufbewahrungspflichten und —fristen von Dokumenten im Krankenhaus*. Daher wird
im Vertrag geregelt, dass derartige Unterlagen vom Auftragnehmer bis zum Ablauf
der einschlagigen Aufbewahrungsfristen nicht geléscht werden dirfen (§ 9 Ziff. (7)).
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8 12 Unterauftragnehmer

Alt 1 Unterauftragsverhaltnisse nicht erlaubt

Eine Weitergabe von Auftrdgen der im Hauptvertrag vereinbarten Tatigkeiten an
Unterauftragnehmer durch den Auftragnehmer erfolgt nicht.

Alt 2 Unterauftragsverhaltnisse erlaubt

(1) Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige explizite
schriftliche oder allgemeine schriftiche Genehmigung des Auftraggebers in
Anspruch. Dies gilt in gleicher Weise fur den Fall, dass weitere
Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Der
Auftragnehmer stellt sicher, dass eine entsprechende Genehmigung des
Auftragsgebers fur alle im Zusammenhang mit der vertragsgegenstandlichen
Verarbeitung eingesetzten weiteren Unterauftragnehmer vorliegt.

(2) Die nachfolgenden Regelungen finden sowohl fir den Unterauftragnehmer als
auch fur alle in der Folge eingesetzten weiteren Unterauftragnehmer
entsprechende Anwendung.

(3) Im Fall einer allgemeinen schriftichen Genehmigung informiert der
Auftragnehmer den Auftraggeber immer (ber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung von Unterauftragnehmern,
wodurch der Auftraggeber die Moglichkeit erhalt, gegen derartige Anderungen
Einspruch zu erheben. Verweigert der Auftraggeber durch seinen Einspruch die
Zustimmung aus anderen als aus wichtigen Grunden, kann der Auftragnehmer
den Vertrag zum Zeitpunkt des geplanten Einsatzes des Unterauftragnehmers
kindigen.

(4) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erftllung
seiner vertraglich vereinbarten Leistungen verbundene Unternehmen des
Auftragnehmers zur Leistungserfiillung heranzieht. Hierbei muss jedoch jeder
Unterauftragnehmer (verbundenes Unternehmen) vor Beauftragung dem
Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

Alt. 1 zu Opt. Abs. 5

(5) Zum Zeitpunkt des Abschlusses dieser Vereinbarung werden die vertraglich
vereinbarten Leistungen bzw. die nachfolgend beschriebenen Leistungsteile
unter Einschaltung eines Unterauftragnehmers durchgefihrt, namlich

Name und Anschrift des

Unterauftragnehmers Beschreibung der Teilleistungen
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Alt.

(5)

(6)

(7)

(8)

9)

(10)

2 zu Opt. Abs. 5

Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage
aufgefuihrten Unternehmen als Unterauftragnehmer fir Teilleistungen fir den
Auftragnehmer tétig und verarbeiten und/oder nutzen in diesem Zusammenhang
auch unmittelbar die Daten des Auftraggebers. Fiur diese Unterauftragnehmer gilt
die Einwilligung fur das Tatigwerden als erteilt.

Der  Auftragnehmer muss Unterauftragnehmer unter besonderer
Berlcksichtigung der Eignung hinsichtlich der Erfullung der zwischen
Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MafRnahmen gewissenhaft auswahlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines
Unterauftragnehmers  in Anspruch  zu nehmen, um bestimmte
Verarbeitungstatigkeiten im Namen des Auftraggebers auszufihren, so werden
diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem
Auftragnehmer festgelegt sind, insbesondere hinsichtlich der Anforderungen an
Vertraulichkeit, Datenschutz und Datensicherheit zwischen den Vertragspartnern
dieses Vertrages sowie den in diesem AV-Vertrag beschriebenen Kontroll- und
Uberprifungsrechten des Auftraggebers. Hierbei missen ferner hinreichend
Garantien dafur geboten werden, dass die geeigneten technischen und
organisatorischen MalBhahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen der DS-GVO erfolgt.

Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom
Auftragnehmer Auskunft tber die datenschutzrelevanten Verpflichtungen des
Unterauftragnehmers zu erhalten, erforderlichenfalls auch durch Einsicht in die
relevanten Vertragsunterlagen.

Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn
der Auftragnehmer Dritte im Rahmen einer Nebenleistung zur Hauptleistung
beauftragt, wie beispielsweise bei Personal-, Post- und Versanddienstleistungen.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewéhrleistung des Schutzes und
der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen
Nebenleistungen angemessene und gesetzeskonforme  vertragliche
Vereinbarungen zu treffen sowie KontrollmalBnahmen =zu ergreifen. Die
Nebenleistungen sind vorab detailliert zu benennen.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so
haftet der Auftragnehmer gegeniiber dem Auftraggeber fir die Einhaltung der
Pflichten jenes Unterauftragnehmers.
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Kommentierung § 12

Mitunter kann ein Hersteller alleine den ordnungsgemalfien Betrieb des verkauften
Produktes nicht gewahrleisten. In diesen Fallen kann es notwendig sein, dass der
Auftragnehmer Unterauftragnehmer beauftragt.

Unterauftragnehmer sind alle, die nicht beim Auftragnehmer selbst beschaftigt sind
bzw. nicht in einer Beziehung als Leiharbeitnehmer zum Auftragnehmer z. B. im
Rahmen einer Arbeitnehmertberlassung stehen. So kann beispielsweise eine
Konzerntochter, die von einer anderen Konzerntochter beauftragt wird, als
Unterauftragnehmer anzusehen sein.

Die bestehenden datenschutzrechtlichen Regelungen lassen den Einbezug von
Unterauftragnehmern ausdricklich zu, verlangen aber, dass diese Verhaltnisse im
AV-Vertrag geregelt werden.

Unter dem Aspekt, dass der Gesetzgeber fordert, dass bei einem AV-Vertrag der
Auftraggeber stets ,Herr der Daten“ bleibt, muss der Auftraggeber zu jedem
Zeitpunkt  wissen, wer  Zugriff auf seine  personenbezogenen  oder
personenbeziehbaren Daten hat. Dies beinhaltet, dass die Unterauftragnehmerschaft
vom Auftraggeber genehmigt werden muss.

Eine generelle schriftliche Erlaubnis des Auftraggebers zu einer beliebigen
Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist rechtlich
zuldssig, aber auch hierbei muss entsprechend Art. 28 Abs.2 DS-GVO der
Auftragnehmer den Auftraggeber Uber jede Hinzuziehung oder Ersetzung von
Unterauftragnehmern  informieren, wobei der Auftraggeber jeweils ein
Widerspruchsrecht hat (812 Alt.2 von Ziff. 2). Eine Zustimmung sollte der
Auftraggeber jedoch nur aus wichtigen Griinden*® verweigern, ansonsten muss dem
Auftragnehmer ein entsprechendes Kindigungsrecht eingerdumt werden. Kann der
Auftragnehmer aus seiner Sicht ohne die Hinzuziehung des Unterauftragnehmers
seine vertragliche Leistung auf Grund der Verweigerung des Auftraggebers nicht
erbringen, so muss er den Vertrag kiindigen kénnen.

Idealerweise werden daher bei Vertragsabschluss die Unterauftragnehmer im
Vertrag aufgefuhrt. Natdrlich kénnen sich die Unterauftragnehmer wahrend eines
langerfristigen Auftrags, wie es beispielsweise bei der Wartung eines medizinischen
Informationssystems zu erwarten ist, andern. In diesem Fall beauftragt der
Auftragnehmer nach Ricksprache und schrifticher Genehmigung durch den
Auftraggeber den neuen Unterauftragnehmer.

Dabei ist es statthaft, die Zustimmung des Auftraggebers vertraglich anhand von
definierten Kriterien zu vereinbaren. D. h., der Auftraggeber wird vertraglich
verpflichtet dem Unterauftragsverhaltnis zuzustimmen, wenn bestimmte Kriterien
eingehalten werden. Diese Kriterien diurfen jedoch nicht willkirlich sein, sondern

*® Hinweis: Wichtiger Grund ist ein Begriff aus dem deutschen Schuldrecht, eine Definition findet sich in § 314
BGB: Ein wichtiger Grund liegt vor, wenn dem kiindigenden Teil unter Beriicksichtigung aller Umsténde des
Einzelfalls und unter Abwagung der beiderseitigen Interessen die Fortsetzung des Vertragsverhéltnisses bis zur
vereinbarten Beendigung oder bis zum Ablauf einer Kiindigungsfrist nicht zugemutet werden kann. Ein wichtiger
Grund im Rahmen der Auftragsverarbeitung lage beispielsweise vor, wenn durch die Hinzuziehung des
Unterauftragnehmers den aus der DS-GVO resultierenden Pflichten nicht mehr geniigt werden kann.
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mussen fur die ordnungsgemale Abwicklung des Auftrags zwingend Voraussetzung
sein.

Unterauftrdge sollten ausdricklich festhalten, dass die Kontrollrechte des
Auftraggebers auch gegentber dem Unterauftragnehmer gelten (8 12 Ziff. 6), da der
Auftraggeber sonst seiner gesetzlich vorgeschriebenen Verantwortung nicht
nachkommen kann*’.

Ort der Leistungserbringung
Siehe Kommentierung § 6 auf Seite 46

Literatur

1) Artikel-29-Datenschutzgruppe. (2009) Stellungnahme 3/2009 lber den Entwurf
einer Entscheidung der Kommission zu Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern
nach der Richtlinie 95/46/EG (vom fur die Datenverarbeitung Verantwortlichen
zum Datenverarbeiter). [Online, zitiert am 2017-02-23]; Verfugbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp161_de.pdf

2) Artikel-29-Datenschutzgruppe. (2010) Haufig gestellte Fragen zu bestimmten
Aspekten im Zusammenhang mit dem Inkrafttreten des Beschlusses 2010/87/EU
der Kommission vom 5. Februar 2010 uber Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern
nach der Richtlinie 95/46/EG. [Online, zitiert am 2017-02-23]; Verfugbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl76_de.pdf

3) Bergt M. (2013) Rechtskonforme Auftragsdatenverarbeitung im Massengeschatt.
DuD: 796-801

4) Dusseldorfer Kreis. (2007) Internationaler Datenverkehr. [Online, zitiert am 2017-
02-23]; Verflgbar unter
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Du
esseldorferKreis/April07IntDatenverkehr.pdf?___blob=publicationFile

5) Dusseldorfer Kreis. (2010) Prifung der Selbst-Zertifizierung des Datenimporteurs
nach dem Safe Harbor-Abkommen durch das Daten exportierende Unternehmen.
[Online, zitiert am 2017-02-23]; Verfugbar unter
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Du
esseldorferKreis/290410_SafeHarbor.pdf?___blob=publicationFile

6) Dusseldorfer Kreis. (2013) Datentbermittlung in Drittstaaten. [Online, zitiert am
2018-02-23]; Verfugbar unter
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Du
esseldorferKreis/12092013DatenuebermittlunginDrittstaaten.pdf?___blob=publicati
onFile

7) Eckhardt J. (2013) Auftragsdatenverarbeitung - Gestaltungsmaoglichkeiten und
Fallstricke. DuD: 585-591

8) Erd R. (2011) Auftragsdatenverarbeitung in sicheren Drittstaaten. DuD: 275-278

7 Petri T. (2014) in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Rn 76 zu §11

[ Version 2.0 | Seite 77 von 96 | Stand: 14.06.2017 |




9) Eul H, Eul P. (2011) Datenschutz International: Ein Praxisleitfaden flur die
Ubermittlung von Kunden-, Mitarbeiter- und Lieferantendaten. 1. Auflage.
Datakontext Verlag

10)Hoeren T. (2010) Das neue BDSG und die Auftragsdatenverarbeitung. DuD: 688-
691

11)Kremer S. (2014) Leistungsketten in der Auftragsdatenverarbeitung -
Anforderungen an die Einbeziehung von (Unter-)Unterauftragnehmern nach dem
BDSG. ITRB: 60-66

12)Lensdorf L. (2010) Auftragsverarbeitung in der EU/EWR und
UnterAuftragsverarbeitung in DrittlAndern - Besonderheiten der neuen EU-
Standardvertragsklauseln. CR: 735-741

13)Moos F. (2010) Die EU-Standardvertragsklauseln fur Auftragsverarbeiter 2010 -
Die wesentlichen Neuerungen und Kritikpunkte im Uberblick. CR: 281-286

14)Mathlein T. (2016) ADV 5.0 — Neugestaltung der Auftragsdatenverarbeitung in
Deutschland. RDV: 74-87

15)Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

16)Schmidl M, Krone D. (2010) Standardvertragsklauseln als Basis intra-
europdaischer Auftragsdatenverarbeitung. DuD: 838-843

17)Schmitz B, von Dall’Armi J. (2016) Auftragsdatenverarbeitung in der DS-GVO —
das Ende der Privilegierung? - Wie Daten kiinftig von Dienstleistern verarbeitet
werden mussen. ZD: 427432

18)Scholz M, Lutz H. (2011) Standardvertragsklauseln fur Auftragsverarbeiter und
811 BDSG - Ein Pladoyer fur die Unanwendbarkeit der 8§ 11 Abs. 2, 43 Abs. 1
Nr. 2b) BDSG auf die Auftragsverarbeitung auf3erhalb des EWR. CR: 424-428

19)Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand

20)Voigt P. (2012) Auftragsdatenverarbeitung mit auslandischen Auftragnehmern -
Geringere Anforderungen an die Vertragsausgestaltung als im Inland? ZD: 546-
550

21)Weber M, Voigt P. (2011) Internationale Auftragsdatenverarbeitung -
Praxisempfehlungen fur die Auslagerung von IT-Systemen in Drittstaaten mittels
Standardvertragsklauseln. ZD: 74-78

[ Version 2.0 Seite 78 von 96 Stand: 14.06.2017 |




a ~ w N

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zurickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den
vertragsgegenstandlichen Daten sowie an evtl. vorhandenen Datentragern wird
ausgeschlossen.

Kommentierung 8§ 13

Um zu verhindern, dass der Auftragnehmer Daten des Auftraggebers nicht an den
Auftraggeber herausgibt, verzichtet der Auftragnehmer durch diese vertragliche
Vereinbarung auf die Geltendmachung jeglicher Zuriickbehaltungsrechte an den
vertragsgegenstandlichen Daten — wie etwa gemaf 88§ 273, 320 BGB, § 369 HGB.
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8 14 Haftung

(1) Auftraggeber und Auftragnehmer haften fur den Schaden, der durch eine nicht
der DS-GVO entsprechende Verarbeitung verursacht wird gemeinsam im
AulRenverhaltnis gegenuber der jeweiligen betroffenen Person.

(2) Der Auftragnehmer haftet ausschlieBlich fir Schaden, die auf einer von ihm
durchgefuihrten Verarbeitung beruhen, bei der

a. er den aus der DS-GVO resultierenden und speziell fir
Auftragsverarbeiter auferlegten Pflichten nicht nachgekommen ist oder

b. er unter Nichtbeachtung der rechtmafig erteilten Anweisungen des
Auftraggebers handelte oder

c. er gegen die rechtmallig erteilten Anweisungen des Auftraggebers
gehandelt hat.

(3) Soweit der Auftraggeber zum Schadensersatz gegenuber dem Betroffenen
verpflichtet ist, bleibt ihm der Ruckgriff auf den Auftragnehmer vorbehalten.

(4) Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der
Auftragnehmer fir den durch eine Verarbeitung verursachten Schaden jedoch
nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht
nachgekommen ist oder

b. unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des
Auftraggebers oder gegen diese Anweisungen gehandelt hat.

(5) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben
unberihrt.
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Kommentierung § 14

Art. 82 DS-GVO regelt die datenschutzrechtlichen Aspekte einer Haftung und weist
Auftraggeber sowie Auftragnehmer entsprechende Verantwortlichkeiten gegeniber
einer betroffenen Person zu. Diese Verantwortlichkeiten sind vertraglich nicht
abdingbar.

Der Auftragnehmer muss fur alle wichtigen Pflichtverletzungen und
Leistungsstorungen aufkommen und kann die Haftung nicht ausschlief3en.

Vom haftungsrechtlichen Anspruch unabhangig sind vertraglich vereinbarte Strafen.
Eine Vertragsstrafe kann bis zur Grenze der Sittenwidrigkeit geméald § 138 BGB
beziffert werden®®. Daher ist eine richtige Bezifferung des Schadens eine
unumgangliche Anforderung, damit eine entsprechende Vertragsstrafe eingefordert
werden kann. Um vertraglich diese Summe vereinbaren zu kdnnen, muss diese
Schadenssumme im Vorhinein abgeschéatzt werden, was oftmals nicht moglich ist.
Oftmals besteht im Rahmen einer Auftragsverarbeitung fiir den Auftraggeber der
grofdte Schaden in einem Imageverlust. Dieser Schaden, der unzweifelhaft
vorhanden ist, ist monetar im Falle des Eintritts nur schwer bezifferbar und im Vorfeld
realistisch kaum einschatzbar.
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“8 palandt. Biirgerliches Gesetzbuch. 72. Auflage 2013. Verlag C.H.Beck: §138 Rn 102 mit Verweis auf §339 Rn.
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§ 15 Schriftformklausel

Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile —
einschlie3lich etwaiger Zusicherungen des Auftragnehmers — bedirfen einer
schriftlichen Vereinbarung und des ausdrticklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Erganzung dieser Regelungen handelt. Das
Schriftftormerfordernis gilt auch fur den Verzicht auf dieses Formerfordernis.
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§ 16 Salvatorische Klausel

(1) Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als
unwirksam oder undurchfiihrbar erweisen oder infolge Anderungen der
Gesetzgebung nach Vertragsabschluss unwirksam oder undurchfiihrbar werden,
bleiben die Ubrigen Vertragsbestimmungen und die Wirksamkeit des Vertrages im
Ganzen hiervon unberihrt.

(2) An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die
wirksame und durchfihrbare Bestimmung treten, die dem Sinn und Zweck der
nichtigen Bestimmung moglichst nahekommit.

(3) Erweist sich der Vertrag als lickenhaft, gelten die Bestimmungen als vereinbart,
die dem Sinn und Zweck des Vertrages entsprechen und im Falle des
Bedachtwerdens vereinbart worden waren.

(4) Existieren mehrere wirksame und durchfihrbare Bestimmungen, welche die
unter 8 11 Abs. 1 genannte unwirksame Regelung ersetzen kénnen, so muss die
Bestimmung gewahlt werden, welche den Schutz der Patientendaten im Sinne
dieses Vertrages am besten gewahrleistet.
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8§ 17 Rechtswahl, Gerichtsstand
(1) Es gilt deutsches Recht.
(2) Gerichtsstand ist der Sitz des Auftraggebers.

Kommentierung 8§ 17

Rechtswabhl

Nach Art. 3 Abs. 1 S. 1 Rom I-VO kann zwischen Auftraggeber und Auftragnehmer
das anwendbare Recht grundséatzlich durch Rechtswahlklauseln festgelegt werden.
Dabei muss die Rechtswahl ausdriicklich erfolgen oder sich eindeutig aus den
Bestimmungen des Vertrags oder aus den Umstanden des Einzelfalls ergeben.
Umstritten ist dabei, ob Rechtswahlklauseln auch im Datenschutzrecht zulassig sind
oder ob es sich bei diesen Regelungen um Eingriffsnormen i. S.v. Art. 9 Abs. 1
Rom 1-VO handelt.

Ergibt sich der rdumliche Anwendungsbereich des mitgliedstaatlichen Rechts aus
den jeweiligen Offnungsklauseln, so sind diese als speziellere Kollisionsnormen einer
Rechtswahl der Parteien entzogen®. Insbesondere darf das Schutzniveau der DS-
GVO nicht unterlaufen werden. Insofern sind Auftraggeber (Verantwortlicher) und
Auftragnehmer (Auftragsverarbeiter) hinsichtlich der Vertragswahl eingeschréankt,
i. d. R. wird als Rechtswahl nur das Recht des Mitgliedstaats wéahlbar sein, welches
fur den im Sinne der DS-GVO Verantwortlichen (= Auftraggeber) gilt.

Literatur

1) Eckhardt J. (2013) Auftragsdatenverarbeitung - Gestaltungsmaoglichkeiten und
Fallstricke. DuD: 585-591

2) Hoeren T. (2010) Das neue BDSG und die Auftragsdatenverarbeitung. DuD: 688-
691

3) Petri T. (2014) 811 Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag. in Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage. Nomos
Verlagsgesellschaft

4) Sailer C. (2008) Rechtsnachfolge in Gerichtsstandsvereinbarung. JuBI (130): 389-
392

5) Sommer I. (2011) 880 Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag. in Krahmer (Hrsg.) Sozialdatenschutz nach SGB | und X. 3. Auflage.
Luchterhand

9 Laue P. (2016) Offnungsklauseln in der DS-GVO — Offnung wohin? Geltungsbereich einzelstaatlicher (Sonder-
)JRegelungen. ZD: 463-647

[ Version 2.0 | Seite 84 von 96 | Stand: 14.06.2017 |




Anlage(n)

Anlage 1: Unterauftragsverhaltnis beim Auftragnehmer zum Zeitpunkt der
Auftragsvergabe

Anlage 2: Nachweis der allgemeinen technischen und organisatorischen
Maflinahmen.
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Anlage 1 zum AV-Vertrag: Unterauftragsverhaltnis beim Auftragnehmer zum Zeitpunkt der Auftragsvergabe

Name und Anschrift des

Unterauftragnehmers Beschreibung der Teilleistungen Ort der Leistungserbringung
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Kommentierung Anlage 1

Damit der Auftraggeber die Kontrolle Uber seine Daten wahrnehmen kann, muss er
wissen, wer wann zu welchem Zweck auf welche Daten von wo aus zugreift.
Dementsprechend muss der Auftraggeber bzgl. vom Auftragnehmer eingesetzten
Unterauftragnehmern nicht nur deren Namen wissen, sondern auch welche
Aufgaben diese von wo aus wahrnehmen.

[ Version 2.0 Seite 87 von 96 Stand: 14.06.2017 |




1 Anlage 2 zum AV-Vertrag: Nachweis der allgemeinen technischen

2 und organisatorischen MalRnhahmen
Das Gliederungsschema gemal der Anlage zu 8 9 S. 1 BDSG wird vorerst weiterhin
zur Verwendung vorgeschlagen, da es einerseits derzeit noch weit verbreitet ist und

3

4

5 andererseits die DS-GVO mit ihren wesentlich abstrakteren
6  Grundprinzipien/Gewahrleistungszielen kein @hnlich operationales Schema anbietet.

g8 1) Zutrittskontrolle

9 [ Es sind keine MalBhahmen zur Zutrittskontrolle erforderlich, weil ...
10 [ Es existieren keine MalRnahmen zur Zutrittskontrolle, weil ...

11 O Es existieren folgende MalRnahmen zur Zutrittskontrolle:

12 1) ..

13 2) ...

14 3) ...

15

16 2) Zugangskontrolle

17 O Es sind keine Mal3Bnahmen zur Zugangskontrolle erforderlich, well ...
18 [ Es existieren keine MalRnahmen zur Zugangskontrolle, weil ...

19 [ Es existieren folgende MaRnahmen zur Zugangskontrolle:

20 1) ..

21 2) ...

22 3) ...

23

24  3) Zugriffskontrolle

25 0O Es sind keine MalBhahmen zur Zugriffskontrolle erforderlich, well ...
26 O Es existieren keine Malinahmen zur Zugriffskontrolle, weil ...

27 O Es existieren folgende Malinahmen zur Zugriffskontrolle:

28 1) ..

29 2) ...

30 3) ...

31

32 4) Weitergabekontrolle

33 0O Es sind keine MaRnahmen zur Weitergabekontrolle erforderlich, weil ...
3¢ 0O Es existieren keine Malinahmen zur Weitergabekontrolle, weill ...

35 O Es existieren folgende Malinahmen zur Weitergabekontrolle:

36 1) ..

37 2) ...

38 3) ...

39

40 5) Eingabekontrolle
41 0O Es sind keine MaRnahmen zur Eingabekontrolle erforderlich, weil ...
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42
43
44
45
46

47

48
49
50
51
52
53
54

55

56
57
58
59
60
61
62

63

64
65
66
67
68
69
70
71
72
73
74

o0

1) ...
2) ...
3) ...

6) Auftragskontrolle

Oo0Oo

1) ...
2) ...
3) ...

7) Verfugbarkeitskontrolle

Oo0Oo

1) ...
2) ...
3) ...

8) Trennungskontrolle

Es existieren keine MalRnahmen zur Eingabekontrolle, weill ...
Es existieren folgende MalRnahmen zur Eingabekontrolle:

Es sind keine MalRBnahmen zur Auftragskontrolle erforderlich, weil ...
Es existieren keine MalRnahmen zur Auftragskontrolle, weil ...
Es existieren folgende MalRnhahmen zur Auftragskontrolle:

Es sind keine MalRBnahmen zur Verfligbarkeitskontrolle erforderlich, weil ...
Es existieren keine MalRnahmen zur Verfiigbarkeitskontrolle, weil ...
Es existieren folgende MalRnahmen zur Verfugbarkeitskontrolle:

O Es sind keine MalRnahmen zur Trennungskontrolle erforderlich, weil ...

O Es existieren keine Malinahmen zur Trennungskontrolle, weil ...
O Es existieren folgende Malinahmen zur Trennungskontrolle:

1) ...
2) ...
3) ...
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Kommentierung Anlage 2

Grundsatzlich muss jede Verarbeitung - und damit auch die Auftragsverarbeitung -
geeignete technische und organisatorische MaRnahmen zum Schutz aufweisen, ,um
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten® (Art. 32 Abs. 1 DS-
GVO). Damit verbunden ist die Anforderung, dass die Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen dargestellt
und bewertet werden mussen. Erfolgt eine ,umfangreiche Verarbeitung besonderer
Kategorien von  personenbezogenen Daten, was im Bereich der
Gesundheitsversorgung ja nahezu immer zutrifft, muss laut Art. 35 Abs. 7 lit. ¢ DS-
GVO in der Datenschutz-Folgenabschatzung ,eine Bewertung der Risiken fur die
Rechte und Freiheiten der betroffenen Personen® integriert sein, wobei Art. 25 Abs. 1
DS-GVO referenziert wird., d. h. Risiken ,fur die Rechte und Freiheiten naturlicher
Personen” mussen betrachtet werden. Hier sind also insbesondere die Risiken fir
die betroffene Person zu betrachten, die IT-Risiken fur die verarbeitende
Organisation sind hiervon nur sekundar berthrt.

Aus dieser Risikofolgenabschatzung missen Mallnahmen zum Schutz der Rechte
und Freiheiten betroffener Personen abgeleitet werden und genau diese
Maflinahmen mussen hier aufgefiihrt werden. Es geht daher nicht mehr darum, die
Liste aus dem Anhang zu 8 9 BDSG abzuarbeiten bzw. abzuhaken, sondern es
missen genau die die Risiken verhindernden bzw. die die Risiken minimierenden
Maflinahmen dargestellt werden.

Hierzu gehort natirlich auch, dass der Auftraggeber dem Aufragnehmer ggf.
spezifische Risiken benennt, die dieser in seiner bzgl. bei ihm stattfindenden
Auftragsverarbeitung betreffenden Risikofolgenabschatzung betrachtet und daraus
die entsprechenden zu benennenden Mal3nahmen ableitet.

Die technisch-organisatorischen Mal3hehmen mussen sich dabei naturlich nicht von
den bisherigen MalRnahmen, die entsprechend dem Anhang zu 89 BDSG
resultierenden Anforderungen getroffen wurden, unterscheiden. Jedoch mussen
kinftig natdrlich nur die MalRBnahmen benannt werden, die auch ein Risiko
adressieren. Im AV-Vertrag bzw. dessen Anhang gehdren allerdings nur die
Mafllnahmen hinein, nicht die vollstandige Risikobetrachtung. Diese muss im
Rahmen der aus Art. 5 DS-GVO resultierenden Nachweispflicht vorhanden sein und
ggf. den zur Prifung berechtigten Personen vorgelegt werden.

Es bietet sich an, die MalRnahmen auch kunftig gruppiert darzustellen. Hierzu kann
man sich der groben Malinahmenstrukturierung aus dem Anhang zu 8 9 BDSG
bedienen. Ebenso ist eine Gliederung gemaf den in Art. 32 DS-GVO enthaltenen
Anforderungen maglich. Eine entsprechende Gliederung kdnnte wie folgt aussehen:

— Verfahren zur Beurteilung des angemessenen Schutzniveaus unter
Bertcksichtigung einer Risikobetrachtung

— Verfahren, die Pseudonymisierung und Verschlisselung nutzen

— Verfahren zur Gewéhrleistung von Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung

— Verfahren, die der regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung dienen
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— Verfahren zur Gewaéhrleistung, dass Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten.

Fur die Malinahmenkataloge der IT-Grundschutz-Kataloge des BSI gibt es Mapping-
Tabelle zu den Anforderungen aus dem Anhang zu §9 BDSG®, desgleichen
existiert eine Zuordnungstabelle bzgl. IT-Grundschutz und 1SO 27001/ISO 27002,
Somit fallt auch eine Zuordnung von im Rahmen einer ISO 27001-Zertifizierung
ergriffenen MalRnahmen zu den Kategorien des BDSG relativ leicht, so dass in
Deutschland voraussichtlich diese Gruppierung noch einige Zeit erhalten bleiben
wird.

1) Zutrittskontrolle
Malnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen
verwehrt wird, mit denen personenbezogene Daten verarbeitet werden; Beispiele
sind:

- Zutrittskontrollsystem, Ausweisleser, Magnetkarte, Chipkarte

- (Kontrollierte) Schlussel / Schlisselvergabe

- Tarsicherung (elektrische Tur6ffner usw.)

- Werkschutz, Pfortner

- Uberwachungseinrichtung Alarmanlage, Video- / Fernsehmonitor

2) Zugangskontrolle
Maflinahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und —
verfahren benutzen; Beispiele sind:

- Kennwortverfahren (u.a. Sonderzeichen, Mindestlange, regelmalliger
Wechsel des Kennworts)

- Automatische Sperrung (z. B. Kennwort oder Pausenschaltung)
- Einrichtung eines Benutzerstammsatzes pro Benutzer
- Verschliusselung von Datentragern (entsprechend dem Stand der Technik)

3) Zugriffskontrolle
Maflnahmen, die gewabhrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren Befugten ausschlief3lich auf die ihrer
Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kénnen;
Beispiele sind:

- Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte)

- Auswertungen

- Kenntnisnahme

- Veranderung

- Léschung

0 Bsi: .MalBnahmen und Datenschutz-Kontrollziele*, Stand 22.08.2007. [Online, zitiert am 2017-03-11];
Verfiugbar unter http://www.bfdi.bund.de/SharedDocs/Publikationen/Arbeitshilfen/ErgaenzendeDoks/Massnahme
GS-Kat.pdf?__blob=publicationFile

*1 BSI: Zuordnungstabelle 1ISO 27001 sowie ISO 27002 und IT-Grundschutz. [Online, zitiert am 2017-03-11];
Verfligbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/
Vergleich_1SO27001_GS.pdf? blob=publicationFile
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- Verschliusselungsverfahren entsprechend dem Stand der Technik

Hinweis: Bei Online-Zugriffen des Auftraggebers ist klarzustellen, welche Seite flr
die Ausgabe und Verwaltung von Zugriffssicherungscodes verantwortlich ist.
Verschiedene landesrechtliche Vorgaben verlangen, dass ein Wartungsvorgang nur
mit Wissen und Wollen des Auftraggebers erfolgen darf. D. h. der Auftraggeber muss
jeden einzelnen Wartungsvorgang veranlassen.

4) Weitergabekontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
auf Datentrdger nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Datenuibertragung
vorgesehen ist.

Bitte daran denken, dass die landesrechtlichen Vorgaben von Berlin eine
Protokollierung vorschreiben. Desgleichen verbietet das Berliner Landesrecht eine
Datenuibermittiung durch den Auftragnehmer, was in den TOMs ebenfalls
berlicksichtigt werden muss.

Beispiele fur die Weitergabekontrolle sind:

— ldentifizierung und Authentifizierung

— Tunnelverbindung (= Virtual Private Network); Beschreibung der verwendeten
Einrichtungen und Ubermittlungsprotokolle

— Elektronische Signatur

— Protokollierung

— Transportsicherung

— Verschlisselung entsprechend dem Stand der Technik

5) Eingabekontrolle

Malinahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in DV-Systeme eingegeben,
verandert oder entfernt worden sind; ein Beispiel hierzu ist:

- Protokollierungs- und Protokollauswertungssysteme

Bitte daran denken, dass die landesrechtlichen Vorgaben von Berlin eine
Protokollierung vorschreiben.

6) Auftragskontrolle

Die weisungsgemalle Auftragsverarbeitung ist zu gewahrleisten. Insbesondere sind
hierbei die technischen und/oder organisatorischen MalRnahmen zur Abgrenzung der
Kompetenzen zwischen Auftraggeber und Auftragnehmer zu regein.

Beispiele sind:
- Eindeutige Vertragsgestaltung
- Formalisierte Auftragserteilung (Auftragsformular)
- Kriterien zur Auswahl des Auftragnehmers
- Kontrolle der Vertragsausfihrung
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7) Verfugbarkeitskontrolle
Mal3nahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschitzt sind: Beispiele sind insbesondere:
- Backup-Verfahren: Beschreibung von Rhythmus, Medium, Aufbewahrungszeit
und Aufbewahrungsort fir Backup

- Spiegeln von Festplatten, z. B. RAID-Verfahren
- Unterbrechungsfreie Stromversorgung (USV)
- Getrennte Aufbewahrung
- Virenschutz / Firewall
- Notfallplan
8) Trennungskontrolle

Mafl3nahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kdnnen; Beispiele fur eine Trennungskontrolle sind:

- (Interne) Mandantenfahigkeit
- Zweckbindung
- Funktionstrennung/Produktion/Test
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Beispiel fur eine Vertraulichkeitserklarung zur Verpflichtung des
eingesetzten Personals

gemald Art. 28 Abs. 3 S. 2 lit. b der ,Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr (Datenschutz-
Grundverordnung, DS-GVO), auf das Fernmeldegeheimnis gemalR 8§88
Telekommunikationsgesetz (TKG) und auf Wahrung von Geschaftsgeheimnissen.

(Name der verantwortlichen Stelle)

(Name des Mitarbeiters) (Geburtsdatum)

1. Verpflichtung auf das Datengeheimnis nach Art. 28 Abs. 3S. 2
lit. b DS-GVO®

Aufgrund von Art. 28 Abs. 3 S. 2 lit. b DS-GVO ist mir untersagt, personenbezogene
Daten, die mir dienstlich bekannt werden, unbefugt zu verarbeiten. Dies gilt sowohl
fur die dienstliche Tatigkeit innerhalb wie auch auferhalb (z.B. bei Kunden und
Interessenten) des Unternehmens/der Behdrde.

Die Pflicht zur Wahrung des Datengeheimnisses bleibt auch im Falle einer
Versetzung oder nach Beendigung des Arbeits-/Dienstverhaltnisses bestehen, sofern
keine Erlaubnistatbestande entsprechend Art. 6 bzw. - im Falle des Vorliegens
besonderer Kategorien personenbezogener Daten - Art. 9 DS-GVO eine
Verarbeitung erlauben.

2. Verpflichtung auf das Fernmeldegeheimnis

Aufgrund von 888 TKG bin ich zur Wahrung des Fernmeldegeheimnisses
verpflichtet, soweit ich im Rahmen meiner Tatigkeit bei der Erbringung
geschaftsmalliger Telekommunikationsdienste mitwirke.

3. Verpflichtung auf Wahrung von Geschéaftsgeheimnissen

Uber Angelegenheiten des Unternehmens, die beispielsweise Einzelheiten ihrer
Organisation und ihrer Einrichtung betreffen, sowie Uber Geschaftsvorgange und
Zahlen des internen Rechnungswesens, ist — auch nach Beendigung des
Arbeitsverhaltnisses — von mir Verschwiegenheit zu wahren, sofern sie nicht
allgemein offentlich bekannt geworden sind. Hierunter fallen auch Vorgange von
Drittunternehmen, mit denen ich dienstlich befasst bin. Auf die gesetzlichen
Bestimmungen uber unlauteren Wettbewerb wurde ich besonders hingewiesen.

Alle, die dienstliche Tatigkeiten betreffenden Aufzeichnungen, Abschriften,
Geschaftsunterlagen, Ablichtungen dienstlicher oder geschéftlicher Vorgénge, die
mir Uberlassen oder von mir angefertigt werden, sind vor Einsichtnahme Unbefugter
zu schutzen.

*2 Bitte aktuelle Entwicklungen und ggf. Muster beobachten
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51

Von diesen Verpflichtungen habe ich Kenntnis genommen. Ich bin mir bewusst, dass
ich mich bei Verletzungen des Datengeheimnisses, des Fernmeldegeheimnisses
oder von Geschaftsgeheimnissen strafbar machen kann, insbesondere nach Art. 84
DS-GVO i.V.m. dem deutschen Umsetzungsgesetz®, § 206 Strafgesetzbuch
(StGB) und nach 8 17 Gesetz gegen den unlauteren Wettbewerb (UWG). Das
Merkblatt zur Verpflichtungserklarung mit den Abschriften der genannten Vorschriften
habe ich erhalten.

Ort, Datum

(Unterschrift Verpflichteter) (Unterschrift Verpflichtender)

%3 Hier bitte nach Verkiindung die entsprechenden Bestimmungen des neuen BDSG abbilden
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Kommentierung Anlage 3

In den Zeilen 12 bis 23 erfolgt die Verpflichtung auf das Datengeheimnis, welche flr
Auftragsverarbeitung europarechtlich durch die DS-GVO vorgeschrieben ist.

In Zeilen 24 bis 26 erfolgt die Verpflichtung auf das Fernmeldegeheimnis
entsprechend 8§ 88 Telekommunikationsgesetz (TKG). Dieser Passus ist naturlich nur
zu nutzen, wenn unter die Regelungen des TKG fallende Daten verarbeitet werden.
In den Zeilen 27 bis 38 wird eine Verpflichtung zur Wahrung von Geschéfts- und
Betriebsgeheimnissen vorgenommen.

In den Zeilen 44 und 45 wird dargelegt, dass der Verpflichtete die gesetzlichen
Tatbestande ausgehandigt bekam. Hier besteht ggf. Anpassungsbedarf.
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