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Executive Summary

Nicht erst seit dem Angriff Russlands auf die Ukraine im Februar 2022 hat sich die Sicherheitslage
in Deutschland und Europa verscharft. Hybride Bedrohungen in Form von Cyberattacken auf die
kritische Infrastruktur sowie Sabotageakte treten seit Jahren vermehrt auf. Cyberangriffe auf
Krankenhauser und die Verletzung des EU-Luftraums durch Drohnen und russische Kampfjets
sind jlingste Zeugnisse davon. Krankenhduser sind entscheidende Einrichtungen zur Wiederher-
stellung der Gesundheit. In einer Gefahrenlage kommt ihnen eine besondere Bedeutung zu, was
sie zu einem Teil der kritischen Infrastruktur macht. Die Starkung ihrer Widerstandsfahigkeit ist
damit auch ein wichtiger Bestandteil zur Verbesserung der Verteidigungsfahigkeit Deutschlands
und der EU. Da dieser Aspekt der Krankenhausversorgung in den vergangenen Jahrzehnten ver-
nachlassigt wurde, sind kurz- und mittelfristig MaBnahmen nétig, um die Resilienz der Kran-
kenversorgung wieder umfassend zu starken.

In diesem Gutachten analysieren wir den Status quo der Krankenhausresilienz, identifizieren
Malnahmen zu ihrer Verbesserung und schatzen die zu ihrer Umsetzung anfallenden Investiti-
ons- und zusatzlichen jahrlichen Betriebskosten. Zur Abschatzung der dafiir notwendigen Inves-
titions- und zusatzlichen Betriebskosten unterscheiden wir drei Szenarien. Im ersten Szenario
»Cyberangriffe und Sabotageakte” bericksichtigen wir die aktuelle Gefahrenlage, in der sich die
Krankenh&duser bereits befinden. Im Szenario ,,NATO-Biindnisfall“ wird die Rolle Deutschlands
als Drehkreuz flr die NATO-Biindnispartner relevant. Die Krankenhduser missen hier bis zu
1 000 Verwundete taglich versorgen und gleichzeitig gegen etwaige Gefahren geschiitzt sein.
Das dritte Szenario , Verteidigungsfall“ greift den Fall einer militdrischen Auseinandersetzung
auf deutschem Boden auf. Wir konzentrieren uns im Gutachten auf die Allgemeinkrankenh&u-
ser, die wir in sieben Typen einteilen:

Bundeswehrkrankenhauser,

BG-Kliniken der gesetzlichen Unfallversicherung,

Universitatskliniken,

Standorte der GBA-Notfallstufe 3 (ohne der vorher genannten Typen),

Standorte der GBA-Notfallstufe 2 (ohne der vorher genannten Typen),

Standorte der GBA-Notfallstufe 1 (ohne der vorher genannten Typen) und

Standorte ohne GBA-Notfallstufe.

NoubkwnNpeE

Die einzelnen MaRnahmen priorisieren wir nach ihrer Umsetzungsdauer. Je zligiger eine Mal3-
nahme umsetzbar ist, desto mehr kann sie in der aktuellen Bedrohungslage von Nutzen sein.
Beispielsweise kann der Bau oder die Erweiterung von Lagern schneller realisiert werden als der
Bau von unterirdischen Schutzraumen. Fir jede MaBRnahme bestimmen wir den Investitionsbe-
darf sowie im Anschluss moglicherweise anfallende laufende Betriebskosten. Zur Identifikation
der notigen MalRnahmen, zu ihrer Priorisierung und zur Abschatzung ihrer Kosten flihrten wir 19
Experteninterviews und eine umfassende Literaturrecherche durch. Die Malnahmen lassen sich
in sechs Kategorien zusammenfassen:

Technische Infrastruktur und Energieversorgung,

IT- und Kommunikationssicherheit,

Schutz des Krankenhauses,

Aufbau und Nutzung geschiitzter Rdume,

Ausweitung der Lagerhaltung und

Personal.

ouhkwnNneE

Je Szenario legen wir fest, welcher Anteil der Krankenhauser — differenziert nach den sieben
Typen — die jeweilige MaBnahme ergreifen sollte. Dabei bauen die Szenarien aufeinander auf.
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Das heilst, alle Krankenhauser, die fiir das erste Szenario eine MalRnahme ergreifen sollen, sollen
dies mindestens auch fir die zwei weiteren Szenarien tun. Und alle Krankenhauser, die fiir das
zweite Szenario eine Mallnahme ergreifen sollen, sollen dies mindestens auch fiir das dritte Sze-
nario tun.

In einer Blitzumfrage des DKI haben wir den Status quo der Krankenhauser hinsichtlich ihrer
Resilienz erfragt. Daraus konnten wir die noch fehlende Liicke ableiten, also den Anteil der Kli-
niken, die MaRnahmen ergreifen sollten. Die Blitzumfrage hat gezeigt, dass deutsche Kranken-
hauser in ihrer derzeitigen Struktur nur eingeschrankt krisen- und verteidigungsfahig sind. In
fliinf zentralen Bereichen — Personal, Cybersicherheit, physische Sicherheit, Versorgung und
CBRN-Vorbereitung! — bestehen erhebliche Schwichen. So fiihrt (i) Personalmangel schon im
Normalbetrieb immer wieder zu Uberlastungen in einzelnen Bereichen und kann eine wirksame
Bewaltigung eines Massenanfalls von Verletzungen, wie sie im Kriegsfall auftreten kénnen, er-
schweren. Trotz Investitionen in der Vergangenheit bleibt (ii) die Cybersicherheit ein Problem-
feld, sodass ein Cyberangriff den Betrieb erheblich beeintrachtigen kénnte. Auch (iii) die physi-
sche Sicherheit leidet unter ungeniigenden Zutrittskontrollen und unzureichend geschiitzter Inf-
rastruktur. (iv) Lagerkapazitdten fir Medikamente, Blutprodukte und Notstrom sind nur fur Frie-
denszeiten in ausreichendem Male vorhanden. Fiir Krisen und kriegerische Auseinandersetzun-
gen missen sie aufgestockt werden, um sich gegen Lieferschwierigkeiten zu wappnen. (v) Die
Vorbereitung auf chemische, biologische, radiologische und nukleare Ereignisse ist weitgehend
unzureichend. Insgesamt decken Krankenhausalarm- und Einsatzplane zwar technische Stoérun-
gen und Massenunfalle ab, doch fehlt es an Konzepten fiir militarische Bedrohungen einschliel3-
lich klarer Zustandigkeiten und hierzu ausreichender Finanzierung. Im Krisenfall ist es unerlass-
lich, den Behandlungspfad ganzheitlich zu betrachten, von der Notfallaufnahme (ber die statio-
nare und ambulante Weiterbehandlung bis hin zu Rehabilitations- und Pflegeeinrichtungen. Ne-
ben Allgemeinkrankenhdusern wird auch in der Nachversorgung Rehabilitationseinrichtungen,
Pflegeheimen und psychiatrischen Kliniken eine wichtige Rolle zukommen.

Im Szenario ,,Cyberangriffe und Sabotageakte” werden im Wesentlichen MaRnahmen umge-
setzt, die die IT- und Kommunikationssicherheit sowie die technische Infrastruktur und die Ener-
gieversorgung verbessern. Nach unseren Abschatzungen belaufen sich die Investitionskosten
hierfir auf 2,7 Milliarden Euro, die zusatzlichen Betriebskosten auf 670 Millionen Euro pro Jahr.
Fiir die anderen beiden Szenarien ,,Blindnisfall“ und , Verteidigungsfall“ sind groRRere Investitio-
nen notig, die einen langeren Umsetzungszeitraum beinhalten. Im Szenario ,,Biindnisfall” rech-
nen wir mit Investitionskosten in Hohe von rund 5 Milliarden Euro und zusatzlichen Betriebskos-
ten von jahrlich fast 900 Millionen Euro. Im Szenario , Verteidigungsfall” sind es etwa 15 Milliar-
den Euro an Investitionskosten und 1,1 Milliarden Euro an zusatzlichen Betriebskosten pro Jahr.

Die Priorisierung der Malinahmen und die Identifizierung der zu ertlichtigenden Standorte sollte
sich an der Art des Krankenhauses und seiner Nahe zu so genannten Hubs orientieren, das sind
Hubschrauberlandepladtze, Flughidfen, Seehafen und Grenziibergdnge. Krankenhduser in der
N&dhe von Hubs sind schneller fiir Verwundetentransporte erreichbar und sollten daher priori-
siert werden.

1 CBRN bedeutet chemisch, biologisch, radiologisch und nuklear
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1 Hintergrund
1.1. Sicherheitslage in Deutschland und der EU

Der russische Angriff auf die Ukraine am 24. Februar 2022 hat die Sicherheitslage in Europa
grundlegend verandert. Uber drei Jahrzehnte nach Ende des Kalten Kriegs riickt die Verteidi-
gungsfahigkeit Deutschlands und der Europdischen Union (EU) wieder verstarkt in den politi-
schen Fokus. Neben konventionellen militarischen Bedrohungen gewinnen auch hybride Bedro-
hungen an Bedeutung (Kasten 1). Zur Starkung von Verteidigung und Sicherheit haben sich die
NATO-Mitgliedstaaten im Juni 2025 darauf verstandigt, ihre Verteidigungsausgaben bis zum Jahr
2035 schrittweise auf 5% ihres Bruttoinlandsprodukts (BIP) zu erhéhen (BMVg 2025).2 Der pol-
nische Ministerprasident Donald Tusk rechnet bereits im Jahr 2027 mit einem russischen Angriff
auf die EU (WELT 2025a). In einem solchen Fall ware eine militarische Intervention durch EU-
Mitgliedstaaten im Rahmen von Biindnis- und Verteidigungsverpflichtungen erforderlich.?

Kasten 1: Begriffsdefinitionen

Resilienz: Resilienz bezeichnet die Fahigkeit kritischer Infrastruktur und der Gesellschaft, Sto-
rungen — wie Naturkatastrophen, technisches Versagen, Terrorismus oder militarische Angriffe
— zu antizipieren, zu absorbieren, sich anzupassen und moglichst rasch wieder funktionsfahig zu
sein. Die Bundesregierung verfolgt einen umfassenden Resilienzbegriff, der Vorsorge, Krisenre-
aktion und WiederherstellungsmaRnahmen einbezieht (BMI 2022). Das KRITIS-Dachgesetz* fiir
SchutzmaBnahmen der kritischen Infrastruktur liegt als Entwurf vor, wurde bislang aber noch
nicht verabschiedet (BMI 2025).

Hybride Bedrohungen: Der Begriff bezeichnet die gezielte Kombination konventioneller, irregu-
larer und cybergestitzter Mittel sowie nicht-militarischer Einflussformen durch staatliche oder
nicht-staatliche Akteure. Das Ziel besteht darin, die Verwundbarkeit eines Gegners auszunutzen
und politische Ziele zu erreichen, ohne eine offene militarische Konfrontation einzugehen. Bei
hybriden Bedrohungen handelt es sich um unterschwellige Eskalationen, die die Schwelle zum
Bilindnis- oder Verteidigungsfall nicht iberschreiten. Beispiele hierfiir sind Cyberangriffe auf kri-
tische Infrastruktur (z.B. Versorger oder Wahlsysteme) sowie die Manipulation in sozialen Me-
dien durch Bots zur Meinungsbeeinflussung.

Biindnisfall: Ein Bindnisfall liegt gemaR Artikel 5 des Nordatlantikvertrags (NATO-Vertrag) vor,
wenn ein oder mehrere NATO-Mitgliedstaaten Opfer eines bewaffneten Angriffs werden und
die Gibrigen Mitgliedstaaten diesen Angriff als Angriff auf sich selbst betrachten®. Wird dieser Fall

2 Davon entfallen 3,5% auf Verteidigungsausgaben, 1,5% auf weitere verteidigungsrelevante Ausgaben.

3 Der Biindnisfall greift nur bei EU-Staaten, die Mitglied der NATO sind. Die folgenden vier EU-Staaten sind nicht Mit-
glied der NATO: Osterreich, Irland, Malta und Zypern.

4 Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzlige des Informationssicherheits-
managements in der Bundesverwaltung.

5 Im Wortlaut heiRt es in Artikel 5: ,,Die Parteien vereinbaren, dass ein bewaffneter Angriff gegen eine oder mehrere
von ihnen [...] als ein Angriff gegen sie alle angesehen werden wird; sie vereinbaren daher, dass im Falle eines solchen
bewaffneten Angriffs jede von ihnen [...] der Partei oder den Parteien, die angegriffen werden, Beistand leistet, indem
jede von ihnen unverziglich fiir sich und im Zusammenwirken mit den anderen Parteien die MalRnahmen, einschlieR-
lich der Anwendung von Waffengewalt, trifft, die sie fur erforderlich erachtet [...].“
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festgestellt, sind alle NATO-Mitgliedstaaten verpflichtet, dem angegriffenen Land in der Form
Hilfe zu leisten, die sie fur erforderlich halten, einschlieRlich militarischer MakRnahmen.

Verteidigungsfall: GemaR § 115a GG liegt ein Verteidigungsfall vor, wenn das Bundesgebiet mi-
litdrisch angegriffen wird oder ein solcher Angriff unmittelbar droht. In diesem Fall treten be-
sondere Regelungen in Kraft, die der Verteidigung des Staates dienen. Insbesondere werden die
Kompetenzen von Bundestag, Bundesrat, Bundesregierung und Bundeswehr erweitert.

Hybride Bedrohungen stellen zudem unterschwellige Eskalationen dar, die unterhalb eines mili-
tarischen Angriffs einzuordnen sind. Darunter fallen etwa Desinformation, staatlich unterstitzte
Cyberangriffe und wirtschaftliche Erpressung. Um diesen Herausforderungen zu begegnen, hat
die EU im Frihjahr 2025 die Strategie ,,ProtectEU” zur inneren Sicherheit vorgestellt. Ziel ist es,
auf Gefahren wie Terrorismus, organisierte Kriminalitdt, Cyberkriminalitdt und gezielte Angriffe
auf kritische Infrastruktur (KRITIS) wirksamer reagieren zu konnen (Europdische Kommission
2025, Kasten 2). Angesichts eines zunehmend instabilen globalen Umfelds sowie hybrider Be-
drohungen wurde die Zusammenarbeit zwischen Polizei, Nachrichtendiensten und weiteren Be-
horden deutlich intensiviert. Die Einordnung von Krankenhausern in die kritische Infrastruktur
wird in Kasten 2 erldutert.

Kasten 2: Kritische Infrastruktur (KRITIS)

Zu den kritischen Infrastrukturen (KRITIS) zéhlen in Deutschland gemal § 2 Abs. 10 BSI-Gesetz
jene Einrichtungen und Anlagen aus zentralen Versorgungsbereichen, etwa Energie, IT und Te-
lekommunikation, Transport, Gesundheit, Wasser, Erndhrung, Finanz- und Versicherungswesen
sowie Abfallentsorgung. Deren Ausfall wiirde zu erheblichen Versorgungsengpassen und Risiken
fir die offentliche Sicherheit fihren.

Krankenhduser gehoren im KRITIS-System zum Sektor Gesundheit. MalRgeblich ist die stationare
medizinische Versorgung. Als KRITIS gelten solche Krankenhduser, die als zugelassene Kranken-
hauser nach § 108 SGB V definiert sind und jahrlich mindestens 30 000 vollstationare Falle be-
handeln. Diese fallzahlbasierte Schwelle dient als objektives MaR fiir die Bedeutung eines Stand-
orts als KRITIS. Krankenhdauser, die diese Kriterien zwei Jahre in Folge erfiillen, haben eine Nach-
weispflicht zur Umsetzung geeigneter organisatorischer und technischer Vorkehrungen zur Ver-
meidung von Stérungen der informationstechnischen Systeme (DKG 2017). Krankenh&user un-
terscheiden sich von anderen KRITIS vor allem in drei Punkten: (i) der kritischen Dienstleistung:
stationdre Versorgung statt z. B. Energie- oder IT-Dienstleistung, (ii) dem Mess- bzw. Bemes-
sungskriterium: Fallzahlen statt Umsatz-, Mengen- oder Nutzerkennzahlen und (iii) der instituti-
onellen Ankniipfung an das Gesundheits- und Leistungsrecht nach SGB V.

Die Bundesregierung und ihre Sicherheitsbehérden stufen die Bedrohungslage in Deutschland —
sowohl im Hinblick auf konventionelle als auch auf hybride Angriffe — als dauerhaft hoch ein
(Bundesregierung 2023, BfV 2023). Hybride Angriffe gehen dabei vermehrt von international
vernetzten Akteuren aus, insbesondere mit pro-russischer oder anti-israelischer Ausrichtung
(BKA 2025). Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sieht vor allem eine
Gefahrdung von Lieferketten, der 6ffentlichen Verwaltung sowie kritischer Infrastruktur. Neben
digitalen Angriffen wird auch die physische Beschadigung kritischer Infrastrukturen — etwa der
Energieversorgung — als reale Bedrohung eingestuft (BSI 2024, BfV 2023).
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Hybride Bedrohungen in Form von Cyberattacken sowie Sabotageakte treten seit Jahren ver-
mehrt in Europa auf, besonders in Polen. Im Marz 2025 gab es einen Cyberangriff auf ein Kran-
kenhaus in Krakau (CE-Report 2025). Im September 2025 verscharfte sich die Eskalationsstufe
gegeniber dem 6stlichen NATO-Biindnispartner splirbar — Gber ein Dutzend russischer Drohnen
sind in den polnischen Luftraum eingedrungen (Tagesschau 2025b). Uberdies gab es weitere
Meldungen von Drohnen Uber danischen Flughdfen und der Verletzung des estnischen Luft-
raums durch russische Kampfjets (Tagesschau 2025a, 2025c). Das Hague Centre for Strategic
Studies beobachtet seit 2008 eine stetige Zunahme dieser Bedrohungen weltweit. Wahrend
2008 sechs Falle von Cyberattacken auf zivile kritische Infrastruktur beobachtet wurden, stieg
deren Anzahl bis 2018 kontinuierlich auf 49 Attacken an. Hierunter fallt u.a. auch die ‘Wan-
naCry’-Ransomware-Attacke auf den National Health Service im Vereinigten Kénigreich. Die Ur-
heberschaft dieser Attacken rechnet das Hague Centre staatlichen Akteuren zu, angefiihrt von
Russland, China, Iran und Nord-Korea (The Hague Centre for Strategic Studies 2020).

1.2. Rolle des Gesundheitswesens

In Krisenfallen muss das Gesundheitssystem neben den reguldren Erkrankten auch Verwundete
aus dem militarischen Bereich versorgen. Im Biindnisfall geht man davon aus, dass Deutschland
taglich zahlreiche Verwundete zu versorgen hat. lhre Zahl kann dabei von Tag zu Tag erheblich
schwanken. Die Bundeswehr geht davon aus, dass sie auf bis zu 1 000 Verwundeten an einzelnen
Tagen steigen kann (WELT 2025b). Kasten 3 zeigt die GroRenordnungen und Auswirkungen des
Krieges gegen die Ukraine auf ukrainischer und russischer Seite. Krankenhausern kommt hierbei
eine kritische Funktion zu. Sie benétigen entsprechende Kapazitaten, vor allem in der Intensiv-
versorgung, und entsprechendes Personal. Zudem muissen sie als Teil der kritischen Infrastruktur
vor hybriden und herkdmmlichen Angriffen geschiitzt werden.

Kasten 3: Medizinische Versorgung im Ukrainekrieg

Der Ukrainekrieg wird zur Einordnung der medizinischen Bedarfe im Blindnis- oder Verteidi-
gungsfall als Referenz herangezogen, weil er konventionelle Kampfhandlungen, hybride Bedro-
hungen und eine massive Nutzung modernster militdrischer Technik kombiniert (Wehrmedizin
und Wehrpharmazie 2025). Diese Art der Kriegsflihrung stellt den Sanitatsdienst der Bundes-
wehr und die Leistungsfahigkeit der Krankenh&duser vor Herausforderungen. Genau Statistiken
zu Verwundeten und den Verletzungsmustern im Ukrainekrieg unterliegen der militarischen Ge-
heimhaltung. Um die Kampfmoral der Truppen nicht zu beeintrachtigen, verzichten die Kriegs-
parteien auf die Veroffentlichung dieser Daten. Einige Anhaltspunkte zur GroRenordnung liefern
staatliche Institutionen oder o6ffentliche Aussagen hochrangiger Politiker und Militérs in Inter-
views oder auf Konferenzen. Solche Quellen ziehen wir fiir unsere Einordnung heran.

Medizinische Infrastruktur. Die zivile kritische Infrastruktur ist neben der klassischen militari-
schen Auseinandersetzung Ziel der Kriegsparteien. In einem Artikel von Ukrinform (2025) be-
richtet das ukrainische Gesundheitsministerium, dass zum Stand 1. Juli 2025 2 076 medizinische
Einrichtungen teilweise beschadigt und weitere 308 vollstandig zerstdrt worden sind. Ein Teil
davon konnte in den befreiten Gebieten wieder hergestellt bzw. an anderen Standorten neu
aufgebaut werden. Auch auf russischer Seite gibt es Auswirkungen auf die Leistungsfahigkeit der
medizinischen Infrastruktur. Laut dem militdrischen Nachrichtendienst des Vereinigten Konig-
reichs gab es in Russland im Jahr 2024 SchlieRungen von 160 o6ffentlichen Krankenhausern —
einschlieRlich 18 Geburtsstationen und zehn Kinderkliniken. Zudem wird medizinisches Personal
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aus dem zivilen Bereich dem militarischen Bereich zugefiihrt. Von Einschrankungen in der medi-
zinischen Versorgung ist vor allem die zivile Bevolkerung in kleinen Stadten betroffen (Ministry
of Defence 2025a).

Medizinische Bedarfe. Der ukrainische Prasident Wolodymyr Selenskyj hat die Anzahl verwun-
deter Soldaten auf taglich zwischen 243 bis 364 beziffert (The Kyiv Independent 2024, 2025;
Piers Morgan Uncensored 2025).% Auf russischer Seite werden héhere Zahlen angenommen. Der
militarische Nachrichtendienst des Vereinigten Kénigreichs veroffentlicht regelmaRig Schatzun-
gen zur Zahl russischer Verwundeter und Gefallener. Schaubild 1 zeigt die Zahlen fir den Zeit-
raum Marz 2022 bis Juli 2025. Im Juli 2025 lag die Zahl bei durchschnittlich 1 072 — nah am Wert
von 1 000, den der ukrainische Prasident im August 2025 genannt hat. Laut Selenskyj sind davon
428 Verwundete (The Kyiv Independent 2025). Dabei variieren die Zahlen wahrend des Kriegs-
verlaufs betrachtlich.

Schaubild 1: Russische Verwundete und Gefallene pro Tag
Maérz 2022 bis Juli 2025

1.570
1.556 1.523

231 236
193 172 173
Jan Feb Mzr Apr Mai Jun Jul Aug Sep Okt Nov Dez
2022 ===2023 =—2024 —=—2025

Anmerkung: Die Zahlen sind Schatzungen des militdrischen Nachrichtendienstes des Vereinigten Konigreichs zur
durchschnittlichen Anzahl taglicher Verwundeter und Gefallener auf russischer Seite. Eine Differenzierung nach Ver-
wundeten und Gefallenen ist nicht méglich.

Quelle: hch, Ministry of Defence (2025b)

1.2.1. Kapazitaten

In Deutschland halten die Allgemeinkrankenhauser rund 452 000 Betten vor. Laut DIVI-Intensiv-
register wurden zum Stand 27.8.2025 insgesamt 15 066 Intensivbetten vorgehalten, davon etwa
9 000 High Care-Intensivbetten. Zur Priifung der Belastbarkeit der High-Care-Intensivversorgung
nehmen wir an, dass ein Drittel der maximal zu erwartenden 1 000 Verwundeten internistisch
behandelt werden muss, 44% leicht-chirurgisch und 22% schwer-chirurgisch. Das entsprache

61n The Kyiv Independent (2025) gibt Prasident Selenskyj die Anzahl Verwundeter Soldaten zum Stichtag 11.08.2025
mit 243 an. Fiir den Zeitraum bis zum 04.02.2025 gab er im Interview mit Piers Morgan 390 000 Verwundete an, was
seit Kriegsbeginn am 24.02.2022 durchschnittlich 364 téglich Verwundete ausmacht (390 000/1 071=364). Zum
08.12.2024 bezifferte er die Zahl Verwundeter laut Kyiv Independent (2024) auf 370 000, was auf der gleichen Zahl
taglich Verwundeter entspricht (370 000/1 016=364).
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220 schwer-chirurgischen Fallen taglich. Hochgerechnet auf das Jahr ware somit mit bis zu
80 300 schwer-chirurgischen Fallen zu rechnen.

Im Jahr 2023 wurden bundesweit circa 26 000 Patienten mit schweren Verletzungen intensiv-
medizinisch behandelt (Akademie der Unfallchirurgie 2024).” Das entspricht einem Drittel der
zu erwartenden schwer-chirurgischen Falle. Diese bendtigen eine High-Care-Intensivbehand-
lung. Bei einer Verweildauer von 14 Tagen fielen etwa 1,14 Millionen Belegungstagen fiir die
schwer-chirurgischen Falle an. Im Jahr 2023 betrug die Auslastung der Intensivbetten 69% (Sta-
tistisches Bundesamt 2024a). Bei einer maximalen Auslastung von 90% und einer angenomme-
nen Moglichkeit, 20% der ,,normalen”, d.h. nicht militarisch bedingten Intensivfalle zu verlagern,
wirden 1,14 Millionen Belegungstage in der High-Care-Intensivversorgung zur Verfligung ste-
hen, sodass der Bedarf von 1,14 Millionen Belegungstagen gedeckt werden kénnte.

1.2.2. Gefahrenabwehr

Krankenhauser konnen als Teil der kritischen Infrastruktur selbst Ziel von Angriffen werden. Die
bislang am haufigsten auftretende Bedrohung stellen Cyberangriffe dar. Im Jahr 2020 wurde das
Universitatsklinikum in Disseldorf von Hackern angegriffen. Viele Daten des Uniklinikums wur-
den mithilfe einer Erpressersoftware (Ransomware) verschlisselt. In der Folge konnte das Klini-
kum 13 Tage lang nicht von Rettungsdiensten angefahren werden (Lehmann und Matusiewicz
2023). MutmaRliche Sabotage wurde im Sommer 2024 im Bundeswehrkrankenhaus in Berlin
vermutet als es zu sechs Branden im Klinikum kam (BZ 2024). Drohnenangriffe auf medizinische
Einrichtungen in Deutschland sind bislang nicht bekannt. Jedoch miissen sich die Krankenhauser
gegenliber etwaigen Gefahrenlagen wappnen. Hier spielen Krankenhausalarm- und Einsatz-
plane (KAEP) eine wichtige Rolle. Eine Ubersicht zur Verwundbarkeit von Krankenhiusern und
der KAEP geben die Abschnitte 6.1.1. und 6.1.2. im Anhang.

Die Bundeswehr und andere Bundesbehdrden proben in Ubungen die Gefahrenabwehr und die
Verlegung Verwundeter. Jlingste Studien zeigen, dass es in der taktischen und strategischen Ver-
wundetenverlegung eine Transportliicke bei GroRraumtransportmitteln, z. B. fiir groRere Mann-
schaften, gibt. Flr die langfristige Planung wird eine Erh6hung der Transportkapazitaten fir tak-
tische und strategische Evakuierungen als dringend erforderlich eingeschatzt (Wehrmedizin und
Wehrpharmazie 2023a, Deutscher Bundeswehrverband 2023a). Im strategischen Verwundeten-
transport werden Konzepte angewandt, die sowohl auf luftgestitzte als auch auf land- und
schienengebundene Transporte setzen. Der Bedarf bei groRen Patientenzahlen erfordert die
enge Kooperation multinationaler und ziviler Partner (Capsarius Akademie 2021).

Seit 2025 wird bei der laufenden Informations- und Lehriibung des Sanitatsdienstes der Bundes-
webhr (ILU San) der Transport von ankommenden Ziigen mit bis zu 500 Verwundeten geiibt, die
anschlieRend auf Krankenhduser in der Region verteilt werden. Das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) koordiniert dabei die Verteilung mit zivilen Hilfsorga-
nisationen fiir den Weitertransport (Soldat und Technik 2025). Aus aktuellen Konflikterfahrun-
gen, etwa im Ukrainekrieg, werden Lehren gezogen, die darauf hinweisen, dass bei einge-
schrankter Lufthoheit der Verwundetentransport vor allem {ber StraBe und Schiene erfolgen

7 Die Zahl der Falle mit Polytrauma nach der ,Berliner Definition” wird von der Deutschen Gesellschaft fir Unfallchi-
rurgie (DGU) mit 4 687 angegeben. Die Anzahl der Unfallpatienten mit MAIS-Werten (Maximum Abbreviated Injury
Scale) von mindestens 2, die eine intensivmedizinische Versorgung benétigten, wird von der DGU mit 25 916 Fallen
beziffert (Akademie der Unfallchirurgie 2024).
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muss, was die bisherigen luftgestiitzten Konzepte erganzt und teilweise ersetzt (Bundeswehr
2023).

Zur Starkung der Resilienz eines Gesundheitswesens kann das Ausland Use Cases liefern. In den
Kasten 4 und 5 sind Beispiele aus Finnland und Polen aufgefiihrt. Beide Léander befinden sich
nicht nur an der EU-, sondern auch an NATO-AuRRengrenzen. Das Bedrohungspotenzial ist dort
deutlich héher als in Deutschland.

Kasten 4: Resilienz im finnischen Gesundheitswesen

Finnland verankert Krankenhaus-Resilienz in einem umfassenden Sicherheitsansatz, der natio-
nale, regionale und nordische Ebenen verzahnt. Auf nordischer Ebene bestehen seit der Haga-
Zusammenarbeit regelmaRige Minister- und Fachtreffen, die mindestens einmal jahrlich statt-
finden und die Krisenvorsorge der Gesundheitssektoren von Norwegen, Schweden und Finnland
koordinieren —getragen von einem standigen Ausschuss hochrangiger Beamter. Diese Plattform
dient der Abstimmung zu Ubungen, Lagebildern, Materialreserven und gegenseitiger Unterstiit-
zung im Krisenfall (Dinkel 2022).

National ordnet Finnland Zustandigkeiten entlang des Subsidiaritatsprinzips. Seit dem Jahr 2023
sind die Wellbeing Services Counties (21 Regionen) fiir die Organisation von Gesundheits-, So-
zial- und Rettungsdiensten verantwortlich. HUS (Helsinki-Uusimaa) Gbernimmt besonders an-
spruchsvolle Spezialaufgaben. Die Regionen sind verpflichtet, Vorsorge- und Einsatzplane zu er-
stellen, regelmaRig zu Gben und bei Gberregionalen Lagen die Koordination durch das Gesund-
heitsministerium zu unterstitzen. Konzepte werden von der Regional- auf die Einrichtungs-
ebene heruntergebrochen; an Kliniken sind benannte Verantwortliche fiir die medizinische Ein-
satzbereitschaft verankert (Preusker 2019, Karreinen et al. 2023, SBK 2024).

Fir Personalverfiigbarkeit nutzt Finnland zwei Pfeiler: Register und Rechtsgrundlagen. Das nati-
onale Berufsregister (JulkiTerhikki, geflihrt von Valvira) halt Qualifikationen samtlicher Gesund-
heitsberufe zentral vor. In ausgewiesenen Ausnahmelagen kann die Regierung per Verordnung
eine Arbeitsverpflichtung aus dem Notstandsgesetz aktivieren; dann diirfen qualifizierte Fach-
personen — Offentlich wie privat beschaftigt — im Alter von 18 bis 68 befristet zum Dienst ver-
pflichtet werden (einschlieBlich Riickkehr von Ruhestandlern, sofern einsetzbar). Ein behordlich
geflihrtes Arbeitsverpflichtungsregister unterstitzt die Zuweisung (Valvira 2025).

Die Lagerhaltung folgt einem mehrschichtigen Modell: staatliche Sicherheitsreserven (NESA —
National Emergency Supply Agency) plus gesetzliche Pflichtvorrdte der Unternehmen, insbeson-
dere im Arzneimittelsektor unter Aufsicht von Fimea. Fiir kritische Guter liegen die Zielmengen
im Bereich mehrerer Monate; je nach Produkt und Risikolage werden Bestdnde angehoben —in
Teilen bis in den zweistelligen Monatsbereich. Seit 2023/24 baut Finnland zudem im EU-Rahmen
rescEU-Depots fir CBRN- und medizinisches Material auf (NESA 2024, Ravela et al. 2025).

Fur den klinischen Betrieb arbeiten die Hauser mit drei Bereitschaftsstufen — Grund-, Krisen- und
volle Bereitschaft. Entsprechend werden elektive Leistungen stufenweise reduziert, um binnen
kurzer Zeit Intensiv-, OP- und Aufnahmekapazitaten freizuziehen. Auch private Trager werden
im Rahmen der offentlichen Daseinsvorsorge einbezogen. Die Staffelung der freizuziehenden
Kapazitaten betragt aufsteigend nach Bereitschaftsstufe 25, 50 bzw. 100% (Preusker 2019).

Ein markantes finnisches Merkmal ist die unterirdische Infrastruktur. In den felsigen Ballungs-
raumen existieren mehrstockige Zivil- und Funktionsrdume tief im Granit, die im Frieden als
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Parkhauser, Sport- oder Verkehrsflachen dienen, aber innerhalb von 72 Stunden in Schutz- bzw.
Behandlungsbereiche umgeristet werden missen. Diese Pflicht und die Nutzungsumwidmung
—auch privater Parkhauser — sind im Rettungsgesetz verankert. Helsinki verfligt — bei einer Ein-
wohnerzahl von rund 670 000 — (iber 5 500 Schutzraume mit Platz fiir Glber 900 000 Personen
(Alander 2024).

Die technische Versorgungssicherheit ist zusatzlich durch geostrukturelle Losungen gestitzt. So
speist ein rund 120 km langer Felstunnel Rohwasser aus dem Paijanne-See in die Wasserwerke
des GroRraums Helsinki — redundant, geschiitzt und im Krisenfall robust betreibbar (Ministerium
fiir auswartige Angelegenheiten Finnlands 2025).

Im Verteidigungsfall wird die zivil-militdrische Schnittstelle eng gefiihrt: Die Streitkrafte konnen
— gestitzt auf Notstands- und Verteidigungsgesetze — medizinisches Personal befristet heran-
ziehen, fiir Verwundetenversorgung einsetzen oder an Schwerpunkte verlegen. Logistische
Durchhaltefahigkeit sichern u. a. Fahigkeiten zu Wassertransporten und Behelfs- und Zufahrts-
bricken, die bei unterbrochenen Landrouten (Seen- und Inselstruktur) den Patiententransport
aufrechterhalten (Ministry of Defence Helsinki 2024).

Kasten 5: Resilienz im polnischen Gesundheitswesen

Polen verankert Krankenhaus-Resilienz zunehmend in einem sicherheits- und blindnisfahigen
Gesamtrahmen, der Zivilschutz, Gesundheitsversorgung und Verteidigungsplanung verzahnt. In
der sicherheitspolitischen Debatte wird die Rolle der Kliniken als rickwartige Versorgungsbasis
betont. Fihrende Vertreter des Militargesundheitswesens sehen die polnische Krankenhaus-
landschaft grundsatzlich in der Lage, NATO-Konzepte zu unterstiitzen — vorausgesetzt, Moder-
nisierungsschritte und klare zivil-militdrische Schnittstellen werden konsequent umgesetzt (De-
fence24 2024).

Organisatorisch bleibt das System durch eine fragmentierte Tragerschaft der 6ffentlichen Kran-
kenhauser komplex. Eigentum und Steuerung verteilen sich auf Ministerien, medizinische Uni-
versitaten sowie drei Ebenen der Regionalverwaltung; die Leistungsfinanzierung erfolgt zentral
Uber den Nationalen Gesundheitsfonds (NFZ). Die OECD empfiehlt deshalb, Netzstrukturen zu
straffen, Koordination zu starken und die Managementqualitat zu erhéhen —ohne die regionale
Bedarfsdeckung zu gefahrden (OECD 2025).

Auf der Ebene der Notfall- und Katastrophenvorsorge setzt Polen sichtbar auf Standards und
Ubungen. Polnische Krankenhiuser werden gezielt im Einsatz des Hospital Safety Index (HSI)
geschult. Der HSl ist ein Instrument zur Risikobewertung von Krankenhiusern.® Polnische Klini-
ken wurden bereits mit HSI evaluiert und nutzen die Ergebnisse zur Priorisierung baulich-tech-

8 Der Hospital Safety Index (HSI) ist ein von der Weltgesundheitsorganisation entwickeltes Bewertungsinstrument,
das die Sicherheit und Resilienz von Krankenhausern beurteilt. Die Bewertung umfasst strukturelle und nicht-struk-
turelle Sicherheitsaspekte sowie die Kapazitdt des Krankenhauses im Bereich Notfall- und Katastrophenmanagement.
Die Anzahl deutscher Krankenhéauser, die nach HSI zertifiziert sind, ist unbekannt. In Deutschland wird eher der "Bran-
chenspezifische Sicherheitsstandard" (B3S) im Krankenhausbereich genutzt, der sich auf Informationssicherheit und
technische Patientensicherheit konzentriert und vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) ge-
prift wird.
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nischer und organisatorischer Mallnahmen. Erganzend adressieren internationale Patientensi-
cherheits-Leitbilder aktuelle Risiken im Klinikalltag, die auch fiir polnische Hauser handlungslei-
tend sind (WHO 2025, Goniewicz 2023).

Ein Schwerpunkt polnischer Resilienzpolitik ist die Cybersicherheit. Die Umsetzung von NIS2°
und nationale Cybersicherheits-Vorgaben verscharfen die Anforderungen an Versorgungs-IT,
wahrend gezielte Investitionsprogramme — u. a. neue staatliche Mittel und groRe Privatinitiati-
ven — die Abwehrlage starken. Gleichzeitig verdeutlichen aktuelle Vorfalle, dass Kliniken ein Ziel
bleiben. Der Cyberangriff auf das Krankenhaus des Innenministeriums in Krakau im Marz 2025
und die hohe Zahl gemeldeter Cybervorfille untermauern den Handlungsdruck (CE-Report 2025,
Reuters 2025, Associated Press 2025).

1.2.3. Frihere Planungen

Zur Zeit des Kalten Krieges hatte die Bundeswehr Plane, zivile Nahverkehrsziige, so genannte
»Silberlinge”, im Mobilmachungsfall mit speziellen Bausatzen in Lazarettziige fiir den Massen-
verwundetentransport umzuriisten. Diese Ausbaukits wurden an zentralen Depots bereitgehal-
ten und die Umristung regelmafig im Rahmen von GroRibungen trainiert. In den 1980er Jahren
existierten Gber 24 gekaderte ,Krankentransportkompanien Schiene”, die im Mobilmachungs-
fall fUr je einen Lazarettzug — insgesamt rund 13 Waggons und bis zu 300 Verwundete pro Zug —
zustandig gewesen wiéren. In der DDR gab es dhnliche Konzepte, etwa Katastrophenziige (K-
Zige"), die fur Verwundetentransport und Notoperationen vorgesehen waren. Sie sollten aber
im Kern auf zivile Wagen und Material zurlickgreifen (Wehrmedizin und Wehrpharmazie 2023b).

Nach dem Ende des Kalten Krieges wurde das Konzept der auf Kriegsszenarien bezogenen Ge-
sundheitssicherheit und Resilienz in Deutschland stark zuriickgefahren oder aufgegeben. Die
letzten UmrUstsatze fir Lazarettziige gab die Bundeswehr 2005 ab. In einem heutigen Verteidi-
gungsfall ware das deutsche Gesundheitssystem im Unterschied zu damals nicht ausreichend
auf groRe Verwundetenzahlen und langfristige Krisenszenarien vorbereitet. Notfallstrategien
wie die schnelle Umriistung von Ziigen und massive Reservekapazitdten fehlen heute weitge-
hend (Dettling und Ekkernkamp 2025). Fiir Gesundheitskrisen existieren z.B. im Katastrophen-
schutz zwar Plane. Sie sind aber nicht auf militdrische GroRschadenslagen oder umfassende Mo-
bilmachung wie im Kalten Krieg ausgelegt (Rheinisches Arzteblatt 2025).

Neben den Lazarett- und Verletztenziigen wurden nach dem Kalten Krieg noch weitere Vorbe-
reitungen nach und nach abgeschafft. So wurde das strukturierte Netz von Reservekapazitdten
(gsekaderten Sanitatsziige, Reservelazaretten, speziell vorgesehenen Krankenhausbetten) zur
schnellen Aufnahme einer groRen Zahl von Verwundeten weitgehend aufgel6st. Ferner wurden
nach 1990 kaum noch regelmaRige und groRangelegte zivil-militdrische Ubungen zur Versor-
gung grolRer Mengen an Kriegsverletzten durchgefihrt. Die enge Kooperation zwischen zivilem
Gesundheitssystem und militarischer Sanitat brach weitgehend ab. Die katastrophenmedizini-
sche Pflichtfortbildung von Arzten wurde nach dem Kalten Krieg zuriickgefahren und ist heute
nicht mehr Teil der arztlichen Grundausbildung. Die systematische Bevorratung von Arzneimit-
teln, medizinischen Geraten und Verbrauchsmaterialien fiir den Verteidigungsfall wurde redu-
ziert und zivile sowie militdrische Lager wurden teilweise aufgelost oder integriert und nicht
mehr auf den Kriegsfall ausgerichtet.

9 NIS2 ist die Uberarbeitete EU-Richtlinie zur Netz- und Informationssicherheit, die ab Oktober 2024 in der gesamten
Europdischen Union gilt.
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Einige wenige zivil-militarische Strukturen sind allerdings nach 1990 noch erhalten geblieben,
darunter die so genannte Civil-Military Cooperation (CIMIC). Die Bundeswehr hat seit den
1990er Jahren eine strukturierte Zusammenarbeit mit zivilen Behorden fir Auslandseinsatze
etabliert, wo sie u.a. den Wiederaufbau ziviler Strukturen unterstiitzt. Diese Form der Koopera-
tion gilt als moderner Kern der zivil-militarischen Zusammenarbeit (ZMZ) und hat sich seitdem
weiterentwickelt. Im Katastrophenschutz und der Notfallmedizin blieben Kooperationen zwi-
schen militdrischer Sanitatsdienststruktur und zivilem Katastrophenschutz bestehen, allerdings
mit einer starkeren Ausrichtung auf zivilrechtliche Krisen und weniger auf bewaffnete Konflikte
im Inland. SchlieRlich blieben Sanitats- und medizinische Reserveeinheiten, die in Katastrophen-
fallen mobilisiert werden kénnen, in reduzierter Form erhalten, ebenso wie Anstrengungen zur
Einbindung ziviler medizinischer Ressourcen in die Verteidigungskonzepte.

2 Resilienzanforderungen an Krankenhdauser

Zur ldentifikation und Bewertung der Resilienzanforderungen an Krankenhdauser greifen wir auf
mehrere Methoden zuriick. Mit einer Literaturrecherche sind die nachfolgenden Resilienzkate-
gorien der baulichen, technischen und personellen Resilienz abgegrenzt worden. Zur Bewertung
des Anforderungsbedarfs haben wir mittels qualitativer und quantitativer Erhebungs- und Aus-
wertungsverfahren den Status quo der Krankenhausresilienz erfasst. Damit gewinnen wir tief-
gehende Einblicke in institutionelle Erfahrungen und Strategien und erreichen eine breite empi-
rische Fundierung.

2.1. Bauliche Resilienz
2.1.1. Schutz des Krankenhauses

Die Sicherheit in Krankenhausern bei Gefahrenlagen ist essenziell, um eine kontinuierliche Pati-
entenversorgung sicherzustellen. Zentral ist dabei die Identifikation potenzieller Gefahren und
Risiken unter Beriicksichtigung krankenhaus-, standort- und regionalspezifischer Faktoren. Kran-
kenhaussicherheit umfasst ein erweitertes Sicherheitsverstdandnis, das sowohl ,Safety” (techni-
sche Sicherheit wie Brandschutz und Arbeitsschutz) als auch ,,Security” (Schutz gegen physische
Attacken bzw. Kriminalpravention) einschlieBt. Fiir einen Gefahrenfall sind gezielte, investive
ZugangssicherungsmaRnahmen gefordert (Bundesamt fir Bevdlkerungsschutz und Katastro-
phenhilfe 2020).

Ein wesentliches Element sind verschlieBbare Zugangsbereiche mit kontrollierter Zutritts-
vergabe, um sicherheitskritische Bereiche wie Intensivstation, Operationssale und die Zentrale
Notaufnahme vor unbefugtem Betreten zu schiitzen. Ergdnzend kommen Identifikations- und
Berechtigungssysteme zum Einsatz, hdufig in Form digitaler Mitarbeiterausweise mit Kartenle-
sern, die sicherstellen, dass nur autorisierte Personen Zutritt erhalten. Zur frithzeitigen Erken-
nung potenzieller Gefahren und zur Abschreckung dienen Bewegungsmelder mit dynamischer
Beleuchtung, die Anndaherungen an Eingdnge registrieren. Fur eine schnelle und koordinierte
Reaktion im Gefahrenfall werden zentrale, idealerweise automatisierte Durchsagesysteme ein-
gesetzt, die sowohl Warnungen als auch Lageinformationen ibermitteln kdnnen (Wurmb et al.
2024).

Dariber hinaus tragen flexible Abriegelungsmechanismen — wie elektronisch gesteuerte Tiirsys-
teme oder modulare Raumtrennungen — dazu bei, bei Bedarf einzelne Bereiche rasch zu isolie-
ren. Im Rahmen von Evakuierungs- und Riickzugsstrategien werden geschiitzte Riickzugsraume
an besonders sicherheitsrelevanten Punkten wie der Pforte oder der Notaufnahme eingerichtet.
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Der kontrollierte Zugang zum Krankenhausgeldnde wird durch Zugangskontrollpunkte mit bau-
licher Trennung, beispielsweise mittels Schranken, Zaunen oder Schleusen, gewahrleistet. Er-
ganzend werden Uberwachungstechnische Systeme eingesetzt, insbesondere Videolberwa-
chung der Ein- und Ausgange sowie Alarmsensorik, um unbefugte Zutritte schnell zu erkennen
und geeignete GegenmaRnahmen einzuleiten (Wurmb et al. 2024).

2.1.2. Aufbau und Nutzung geschiitzter Raume

Geschiitzte Rdume dienen im Ereignisfall als Puffer, um die Versorgung aufrechtzuerhalten und
Personal sowie Patienten wirksam zu schiitzen. Grundlage ist eine vorausschauende Kranken-
hausalarm- und -einsatzplanung (KAEP), die geeignete Flachen definiert, klare Wege und Zu-
gange vorsieht und die notwendigen Basisfunktionen festlegt. Sichtung, Aufnahme und Behand-
lung werden dabei so geordnet, dass Zustrome gelenkt, kritische Bereiche entlastet und Ablaufe
auch unter Storungen stabil bleiben. Entscheidend ist, diese Strukturen im Routinebetrieb vor-
zudenken und regelhaft zu iben, damit sie im Ernstfall ohne Verzégerung aktiviert werden koén-
nen (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2020, Pfenninger et al. 2025).

Tiefgaragen und Kellergeschosse eignen sich als wetter- und zugangsgeschiitzte Ausweichfla-
chen, wenn sie vorab hinsichtlich des Brandschutzes, Rettungswegen und Erschlieung geprift
sind. lhr Vorteil liegt in der raschen Aktivierbarkeit, der Moglichkeit geschiitzter Anfahrt sowie
in der raumlichen Trennung vom Regelbetrieb. Im Einsatzfall werden diese Flachen einfach und
robust gestaltet: klare Zu- und Abgange, definierte Bereiche fiir Sichtung und BasismalRnahmen,
eine gesicherte Grundbeleuchtung und eine ausreichend frische, zugluftfreie Luftversorgung. So
wird eine sichere, pragmatische Versorgungsebene geschaffen, die den Druck aus den klinischen
Kernbereichen nimmt (Wurmb et al. 2017, Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe 2020).

Damit geschitzte Raume zuverlassig funktionieren, brauchen sie eine stabile technische Grund-
versorgung. Die Elektrik benotigt einspeisefahige Anschliisse mit sicherer Umschaltmoglichkeit
auf Not- bzw. Sicherheitsstrom sowie eine regelmaRige Erprobung dieser Umschaltungen. Fir
Wasser und Abwasser sind kurze Wege und hygienisch einwandfreie Ubergabepunkte vorzuhal-
ten. Medizinische Gase werden, wo moglich, (iber vorhandene Anschliisse oder lber geprifte,
temporare Losungen bereitgestellt. Beleuchtung und Leitsysteme mussen auch bei Ausfall der
Regelversorgung funktionieren und die Wegefiihrung verstandlich markieren. Eine gute Bellf-
tung sorgt fir ausreichende Luftqualitdt und tragt zugleich zur Entlastung von Personal und Be-
troffenen bei. Die genannten Anforderungen sind in den einschldgigen Regelwerken beschrie-
ben und sollten im Haus verbindlich hinterlegt und geiibt sein (Wurmb et al. 2017, Bundesamt
flir Bevolkerungsschutz und Katastrophenhilfe 2020).

Baulich empfiehlt sich eine ,einsatzfeste” Ausfiihrung: vorgeristete Punkte fiir die Anbindung
medizinischer Gase, dicht schliebare Trennmoglichkeiten, die im Ereignisfall rasch Zonen fir
»rein und unrein” bilden, sowie robuste, leicht zu reinigende Oberflichen mit ausreichender
Rutschhemmung. Wo besondere hygienische oder infektionspraventive Anforderungen zu er-
warten sind, werden Druck- und Stromungsverhéltnisse so organisiert, dass sie den Personen-
und Materialfluss unterstiitzen und eine Kontamination benachbarter Bereiche vermeiden.
Diese MaRRnahmen erhdhen die Resilienz der Rdume, ohne sie im Alltag unnétig zu verkompli-
zieren (Wurmb et al. 2017, Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2020).
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Sichtungs- und gegebenenfalls Dekontaminationsbereiche sind vorgelagert zu positionieren und
organisatorisch wie raumlich klar vom Regelbetrieb zu trennen. Die klinische Sichtung folgt etab-
lierten, einheitlichen Kategorien und ermaoglicht eine schnelle, nachvollziehbare Priorisierung,
bevor Patienten in die weiteren Behandlungswege Gbergeben werden. Flr chemisch, biologisch
oder radiologisch kontaminierte Lagen hat sich ein modularer Aufbau mit getrennten Linien flr
gehfdhige und nicht gehfdhige Personen bewahrt. Abfall- und Abwasserfiihrung sowie Schutz-
ausriistung sind dabei fest eingeplant. Die Schnittstelle zum Rettungsdienst wird geordnet an-
gebunden, damit Informationen, Wege und Zustandigkeiten bruchfrei zusammenlaufen (Innen-
ministerium des Landes Nordrhein-Westfalen 2008, Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe 2020).

2.1.3. Ausweitung der Lagerhaltung

Die Ausweitung der Lagerhaltung zielt darauf, Versorgungsunterbrechungen in Gefahrenlagen
zu Uberbriicken und gleichzeitig den Routinebetrieb zu entlasten. Grundlage ist eine voraus-
schauende Planung mit definierten Mindestbestanden, klaren Rotationsregeln und standardi-
sierten Materialpaketen, die im Ereignisfall ohne Zeitverlust ausgegeben werden kénnen. Ergan-
zend werden Uberregionale Reserven und staatliche Vorhaltungen einbezogen, um Engpéasse bei
Schutzgiitern, Arzneimitteln und Spezialmaterial zu vermeiden. Digitale Bestandsfiihrung, regel-
maRige Ubungen entlang der Lieferkette und belastbare Abrufprozesse sichern, dass Reserven
nicht nur vorhanden, sondern auch rechtzeitig verfigbar sind (Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe 2020, Deutsches Rotes Kreuz 2023).

Fir Krankenhduser empfiehlt sich ein modularer Lageraufbau nahe der Warenannahme mit kla-
ren Zugangen, kurzen Wegen zu Notaufnahme und Funktionsbereichen und festgelegten Aus-
gabepunkten. Dort werden standardisierte Sanitdtsmaterialpakete, Verbrauchsgiiter und rasch
einsetzbare Ausristung wie Feldliegen, Decken und Tragehilfen vorgehalten. Die Verpackung ist
einheitlich gekennzeichnet, damit Teams auch unter Zeitdruck sicher zugreifen kénnen. Be-
stinde, die erfahrungsgemaR knapp werden, darunter Schutzausristung und bestimmte Arznei-
mittel, werden mit rollierender Haltbarkeitsiiberwachung gefiihrt und durch regionale oder na-
tionale Reserven ergdnzt. Fiir CBRN-Lagen®® werden separate, gesicherte Bestande mit Dekon-
taminations- und Schutzmaterial sowie ausgewahlten Antidoten eingeplant. Die Anbindung an
die Krankenhausalarm- und -einsatzplanung stellt sicher, dass Material, Personal und Prozesse
zusammenpassen. Kooperationen mit 6ffentlichen Vorhaltungen und Rettungsdienststrukturen
verkirzen die Zeit bis zur Einsatzbereitschaft und erhéhen die Resilienz gegeniiber Lieferstorun-
gen (Bund-Lander Arbeitsgruppe 2012, Trauer und Neumeister 2023).

Bei einer erhdhten Zahl von Verstorbenen kommt es darauf an, Wiirde, Identifizierung und Do-
kumentation mit praktikabler Logistik zu verbinden. Krankenhauser und Kommunen planen da-
her vorab die Erweiterung von Kihl- und Aufbewahrungskapazitaten, etwa durch temporare
Kihimoglichkeiten oder mobile Versorgungseinheiten, und regeln die Zusammenarbeit mit Be-
stattungsunternehmen, Ordnungsbehdérden und Gesundheitsamtern. Klare Abldufe fiir die
Ubernahme, Registrierung und Zuordnung zu Angehérigen verhindern Fehler und entlasten das
Personal. Besondere Schutz- und HygienemaRnahmen werden — je nach Lage, etwa bei infekti-
osen Erkrankungen oder CBRN-Ereignissen — angepasst. Friedhofs- und Kommunaltrager berei-
tenihrerseits zusatzliche Ruhestatten, Transport- und Hygienekonzepte vor, um auch liber einen
langeren Zeitraum rechtssicher und pietatvoll handeln zu kénnen.

10 CBRN bedeutet chemisch, biologisch, radiologisch und nuklear.
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2.2. Technische Resilienz
2.2.1. Technische Infrastruktur und Energieversorgung

Fiir die Trinkwasserversorgung ist die Einrichtung robuster und redundanter Systeme von be-
sonderer Bedeutung. Dazu gehoren Notfall-Wassertanks, die eine Versorgung von mindestens
72 Stunden gewahrleisten, sowie redundante Leitungsnetze und Absperrsysteme. Ebenfalls er-
forderlich ist die sichere Versorgung medizinischer Gerdte mit Rein- oder Reinstwasser. Diese
Malnahmen stellen sicher, dass die Patientenversorgung auch bei Storungen im 6ffentlichen
Netz kontinuierlich gewahrleistet bleibt (Schaum et al. 2022).

Auch die Abwasserentsorgung erfordert besondere Vorkehrungen. Backup-Abwasserpumpen
mit integrierter Notstromversorgung stellen sicher, dass der Abfluss von Abwasser jederzeit ge-
wahrleistet ist. Flir spezielle Abwasseranforderungen — beispielsweise nach Strahlenschutzver-
ordnung, Infektionsschutzgesetz oder Biostoffverordnung — sind mobile Riickhalte- und Filter-
systeme sowie Notfall-Wartungseinheiten und Riickstausicherungen erforderlich. Diese Mal3-
nahmen minimieren das Risiko von Umweltbelastungen und hygienischen Gefahrdungen (Joel
et al. 2024). Fur die Loschwasserversorgung sind Systeme vorzusehen, die eine kontinuierliche
Bereitstellung von Loschwasser auch im Notfall garantieren, um die Sicherheit von Patienten
und Personal zu gewahrleisten.

Fir die Versorgung mit medizinischen Gasen, insbesondere Sauerstoff, ist der Einsatz von Flis-
siggastanks und Pufferspeichern in geschiitzten, idealerweise unterirdischen Bereichen empfeh-
lenswert (Wurmb et al. 2024). Tanks sollten so bemessen sein, dass eine Versorgung von min-
destens 72 Stunden sichergestellt ist. Zusatzliche SicherheitsmaRnahmen wie duale Gasan-
schlisse und redundante Versorgungsleitungen erhdhen die Betriebssicherheit und verhindern
Versorgungsunterbrechungen.

Die Stromversorgung stellt einen zentralen Faktor fir die Krankenhausresilienz dar. Robuste und
redundante Ver- und Entsorgungswege bilden die Grundlage. Ergdnzend sind zusatzliche Not-
stromaggregate, USV-Anlagen®! fiir kritische Systeme mit einer Mindestlaufzeit von 72 Stunden,
Inselnetz-Funktionalitdten, Netzumschalttechnik sowie mobile Notstromaggregate notwendig.
Dieselvorratstanks zur Sicherstellung der Brennstoffversorgung fiir 72 Stunden und spezielle La-
gerkihlschranke zur konstanten Temperierung medizinischer Produkte runden die MaRnahmen
ab (Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe 2023).

Zur technischen Infrastruktur zdhlen auch Hubschrauberlandeplatze, Gber die der luftgestitzte
Krankentransport erfolgen kann. Nicht jeder Landeplatz ist gleichermaRen ausgestattet. Es wird
zwischen den Hubschreiberlandepldtzen nach § 6 Luftverkehrsgesetz (LuftVG) und den Public
Interest Sites (PIS) unterschieden. Fir besser ausgestattete Landeplatze ware ein Umbau einer
PIS-Landestelle zu einer nach § 6 LuftVG-konformen Landestelle notwendig. Eine Ubersicht zur
rechtlichen Abgrenzung von Hubschrauberlandeplatzen gibt Kasten 6.

11 USV-Anlagen sind Systeme zur unterbrechungsfreien Stromversorgung, die dazu dienen, kritische elektrische Ge-
rate und Anlagen auch bei Stérungen oder Ausféllen im Stromnetz weiterhin zuverlassig mit Strom zu versorgen.
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Kasten 6: Rechtliche Abgrenzung von Hubschrauberlandeplatzen

Hubschrauberlandeplatze, die nach § 6 Luftverkehrsgesetz (LuftVG) genehmigt sind, unterliegen
einem umfassenden, bundeseinheitlich geregelten Zulassungsverfahren. Zustandig fiir die Ge-
nehmigung und Uberwachung sind die jeweiligen Landesluftfahrtbehérden. Neben luftfahrt-
rechtlichen Anforderungen miissen auch bau-, sicherheits- und umweltrechtliche Vorgaben ein-
gehalten werden. Typischerweise handelt es sich bei diesen Landepldatzen um dauerhaft ange-
legte Infrastrukturen, die rund um die Uhr oder nach einem festen Betriebsplan verfiigbar sind.
Sie befinden sich meist angeschlossen an groReren Kliniken, Industrieanlagen oder Einrichtun-
gen wie Polizeistandorten.

PIS (Public Interest Site) sind Landestellen im 6ffentlichen Interesse, die vorrangig fir zeitkriti-
sche Einsatzfliige von Rettungshubschraubern, z. B. Luftrettung an Krankenhdusern, genutzt
werden. Sie wurden eingefiihrt, um die Funktionsfahigkeit der Luftrettung nach Inkrafttreten
verscharfter EU-Vorgaben, insbesondere Verordnung (EU) Nr. 965/2012, zu gewahrleisten, da
viele Kliniklandeplatze die Anforderungen gemaR § 6 LuftVG nicht erfiillen konnten oder kon-
nen. Die Nutzungsgenehmigung erfolgt gemal § 25 Abs. 4 LuftVG durch das Luftfahrt-Bundes-
amt. PIS stellen eine rechtliche Sonderkategorie dar. Sie sind in der Regel einfacher ausgestattet,
befinden sich meist auf oder in der Nahe von Klinikgrundstiicken, vor allem in dicht besiedelten
oder infrastrukturell schwierigen Regionen, und dienen ausschlieBlich Operationen im 6ffentli-
chen Interesse wie der Notfallrettung. Im Vergleich zu § 6-Landepldtzen unterliegen PIS haufig
betrieblichen Einschrankungen, etwa in Bezug auf die maximale Bewegungszahl, den Tageslicht-
betrieb, den Bestandsschutz, Ubergangsregelungen oder spezifische Betriebsauflagen.

2.2.2. IT- und Kommunikationssicherheit

Die Resilienz von Krankenhdusern gegeniiber technischen Ausfallen erfordert eine robuste und
redundant ausgelegte IT-Infrastruktur. Ein zentrales Element bildet dabei der Aufbau redundan-
ter Serverrdaume in Form eines KRITIS-konformen Rechenzentrums, das den Anforderungen des
Bundesamts fiir Sicherheit in der Informationstechnik entspricht (BSI 2022). Ergdnzend dazu ist
die Implementierung physisch getrennter Backups in Form sogenannter air-gapped Systeme
notwendig, um im Falle eines Angriffs oder einer Kompromittierung des Netzwerks eine unver-
falschte und sichere Wiederherstellung der Daten zu gewahrleisten (BSI 2022).

Neben der Daten- und Systemverfligbarkeit stellt die Notfallkommunikation eine weitere tra-
gende Saule der IT-Resilienz dar. Hierzu zdhlen insbesondere BOS-Funkgerate mit direkter An-
bindung an die behérdliche Notfallkommunikation, um auch bei Ausfall der 6ffentlichen Netze
den Informationsfluss aufrechtzuerhalten (Bundesanstalt fur den Digitalfunk der Behérden und
Organisationen mit Sicherheitsaufgaben 2024). Als erganzende Technologie bietet sich Satelli-
tenkommunikation an, um unabhédngig von terrestrischen Infrastrukturen kommunizieren zu
konnen (Bundesnetzagentur 2022). Zuséatzlich empfiehlt sich die Vorhaltung einsatzbereiter,
vollstandig geladener Mobiltelefone mit klar definierter personeller Zuordnung sowie Hand-
funkgerate (Walkie-Talkies), um eine flexible und situationsgerechte Kommunikation sicherzu-
stellen (Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe 2020).

Ein weiterer Investitionsschwerpunkt liegt im Bereich Angriffserkennung und Cyberabwehr. Der
Einsatz moderner Security Information and Event Management (SIEM)-Systeme ermoglicht die
zentrale Erfassung und Auswertung sicherheitsrelevanter Ereignisse (BSI 2022). Besonders wich-
tig ist die Einbindung von Logs aus klinischen IT-Systemen und vernetzten Medizingeraten in
eine zentrale Sicherheitsiiberwachung wie z. B. SIEM, um Bedrohungen in der hochsensiblen
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klinischen IT friihzeitig zu erkennen (U.S. Department of Health and Human Services 2023). Zur
weiteren Starkung der Abwehrfahigkeit ist der Aufbau oder Zukauf eines Security Operations
Centers (SOC) empfehlenswert, das eine kontinuierliche Uberwachung und schnelle Reaktion
auf sicherheitsrelevante Vorfille gewahrleistet (European Union Agency for Cybersecurity
2020).

SchlieBlich ist der organisatorische und personelle Aspekt von zentraler Bedeutung. Offlinefa-
hige Dokumentationssysteme stellen sicher, dass im Falle eines Netzwerkausfalls die klinische
Arbeit ohne gravierende Informationsverluste fortgefiihrt werden kann (Pfenninger und Konigs-
dorfer 2024; DKG 2025). Dariiber hinaus sind regelmaRige Cybersecurity-Schulungen fiir das Per-
sonal erforderlich, um das Sicherheitsbewusstsein zu scharfen und die Handlungskompetenz in
Krisensituationen zu erhéhen (European Union Agency for Cybersecurity 2023). Ergdnzend soll-
ten regelmaRige Penetrationstests und Notfalllibungen durchgefiihrt werden, um Schwachstel-
len aufzudecken und die Reaktionsfahigkeit zu verbessern (BSI 2016). Die Etablierung klarer IT-
Sicherheitsrichtlinien und Rollenkonzepte schafft zudem verbindliche Rahmenbedingungen fir
den sicheren Betrieb der Systeme (BSI 2022).

Insgesamt wird deutlich, dass die Starkung der IT-Resilienz in Krankenhausern ein ganzheitliches
Konzept erfordert, das sowohl technische als auch organisatorische Mallnahmen auf den Gebie-
ten Redundanz, Notfallkommunikation, Cyberabwehr und Personalqualifizierung umfasst.

2.3. Personelle Resilienz

Ein wesentlicher Faktor zur Aufrechterhaltung der Funktionsfihigkeit eines Krankenhauses in
Krisen- und Gefahrenlagen ist die personelle Resilienz. Sie basiert sowohl auf der spezifischen
Qualifizierung des medizinischen und nicht-medizinischen Personals als auch auf der struktu-
rierten Bereitstellung kritischer Funktionsdienste. Im medizinischen Bereich stellen gezielte
Weiterbildungen wie Advanced Trauma Life Support (ATLS), Terror Disaster Care (TDC) sowie
Terror and Disaster Surgical Care (TDSC) zentrale Bausteine dar, um die Handlungskompetenz
bei Massenanfall von Verletzten, terroristischen Lagen und Katastrophenszenarien zu starken.
Diese Trainings vermitteln standardisierte Algorithmen, prioritdtenorientierte Behandlungsstra-
tegien und interdisziplindre Koordinationsmechanismen, die im Ernstfall lebensrettend sein kon-
nen (Achatz et al. 2020, Ashkenazi et al. 2022).

Daruber hinaus umfasst personelle Resilienz die gesicherte Verfligbarkeit und Einbindung be-
stimmter Schlisselpositionen und Fachdienste, die fiir den kontinuierlichen Betrieb unerlasslich
sind. Hierzu zahlen Facharzthintergrunddienste aus relevanten Disziplinen, die Blutbank zur Si-
cherstellung der Transfusionsversorgung, interne und externe Transportdienste, der Sicher-
heitsdienst, Installateure fiir gebdudetechnische Infrastruktur, Elektriker, IT-Techniker sowie das
Facility Management (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2020). Die Ver-
fligbarkeit dieser Funktionsbereiche muss durch geeignete Dienstplane, Redundanzkonzepte
und gegebenenfalls Giberregionale Kooperationen abgesichert werden.

Nur durch die Kombination aus hochqualifiziertem medizinischem Fachpersonal, funktionsiiber-
greifend geschulten Einsatzkraften und der zuverlassigen Bereitstellung kritischer Unterstiit-
zungsdienste kann ein Krankenhaus seine Resilienz gegenliber aullergewdhnlichen Belastungs-
situationen nachhaltig sichern.
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3 Status quo der Krankenhausresilienz
3.1. Methodik

Qualitativer Teil — leitfadenbasierte Interviews. Die leitfadengestiitzten Interviews dienten der
Exploration von Wahrnehmungen, Erfahrungen und Einschatzungen der Interviewpartner. Da-
bei standen organisationale Herausforderungen, bereits etablierte ResilienzmalBnahmen sowie
Bedarfe und Hindernisse im Fokus. Die Auswahl der Krankenhduser fir die Interviews erfolgte
nach dem Prinzip des , theoretical sampling” unter Berlicksichtigung von Krankenhdusern unter-
schiedlicher Tragerschaften, Versorgungsstufen und regionaler Verortung. Die Interviews folg-
ten einem semistrukturierten Leitfaden, der zentrale Themenfelder entsprechend unserer Ein-
ordnung der Resilienzanforderungen vorgab, gleichzeitig aber Raum fiir narrative Vertiefungen
lieR. Die Daten wurden transkribiert und eine inhaltlich-strukturierende (qualitative) Analyse
nach Kuckartz und Radiker (2024) durchgefihrt.

Dabei stellte der erste Schritt die Konstruktion eines Kategoriensystems auf Basis des Leitfadens
dar. Die Kategorien wurden zunachst deduktiv in Anlehnung an den verwendeten Leitfaden ge-
bildet. Die Struktur des Leitfadens wurde hierbei in Oberkategorien liberfiihrt. Im Zuge der Sich-
tung des Datenmaterials wurden Textsegmente (,Codiereinheiten”) systematisch den Katego-
riensystemen, bestehend aus Ober- und Unterkategorien (,,Codes”), zugeordnet (,,codiert”). Ein
Textsegment kann hierbei auch mehreren Kategorien zugeordnet werden. Bei der Analyse des
Datenmaterials wurden die Kategorien kontinuierlich adjustiert und durch Unterkategorien so-
wie ggf. fehlende Oberkategorien erganzt. Die deduktiv-induktive Bildung der Kategorien am
Material erfolgte durch Zusammenfassung und Reduktion der Textsegmente. Entlang der ent-
wickelten Kategorien wurden die wesentlichen Aspekte der Textsegmente anschlieffend zusam-
menfassend dargestellt. Bei der Erstellung und Auswertung des Datenmaterials wurde das Soft-
wareprogramm MAXQDA verwendet.

Im Rahmen des qualitativen Teils wurden 19 Interviews mit Akteuren aus Krankenhdusern und
der Resilienz- und Sicherheitsarchitektur im Gesundheitswesen gefiihrt. Die Befragungen erfolg-
ten im Zeitraum vom 19.8.2025 bis zum 19.9.2025. Die folgenden Interviewpartner standen zur
Verfligung:

- Sanitatsdienst der Bundeswehr,

— Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK),

- Bundesamt fiir Sicherheit in der Informationstechnik (BSI),

- Berliner Krankenhausgesellschaft (BKG),

- Klinikiibergreifende Sicherheitskonferenz Baden-Wirttemberg,

- Dr. Uwe Preusker und

- 13 Krankenh3iuser.®

Quantitativer Teil — standardisierte Befragungen. Ergdnzend zu den Interviews wurden stan-
dardisierte Online-Befragungen (Blitzumfrage und Krankenhaus Barometer) durchgefiihrt, um
die im qualitativen Teil identifizierten Aspekte systematisch und reprasentativer zu erfassen und
quantifizierbar zu machen. Die Dateneingabe, Datenpriifung und Datenauswertung fir die stan-

12 Darunter acht Universitatskliniken, vier Krankenhduser mit umfassender Notfallversorgung und ein Standort der
Basisnotfallversorgung.
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dardisierten Fragen der Erhebung erfolgten mit dem Statistikprogramm SPSS. Bei der Datenaus-
wertung wurden Verfahren und Kennwerte der deskriptiven Statistik, wie Haufigkeiten, Mittel-
werte oder Mediane, herangezogen.

Blitzumfrage. Die inhaltliche Grundlage fir die Formulierung der Erhebungsinstrumente bildete
die vorangegangene Literaturrecherche. Aus den Erkenntnissen dieser Recherche wurden die
Items der Befragung abgeleitet und in einem strukturierten Fragebogen zusammengefiihrt. Die
Erhebung erfolgte online im Zeitraum vom 1. bis 8. September 2025. Grundgesamtheit der Um-
frage bildeten alle Allgemeinkrankenhauser ab 50 Betten. Diese Grundgesamtheit umfasst laut
Statistischem Bundesamt insgesamt 1 284 Allgemeinkrankenhaduser. An der Kurzbefragung ha-
ben insgesamt 165 Krankenhduser mit 216 Krankenhausstandorten teilgenommen. Die Riick-
laufquote belief sich je nach Frage auf 10-17%. Unterschiede in den Riicklaufen nach den GBA-
Notfallstufen wurden durch eine entsprechende Gewichtung ausgeglichen. Nach MaRgabe die-
ser Gewichtung sind die Ergebnisse reprasentativ fiir die Grundgesamtheit.

Krankenhaus-Barometer. Das Krankenhaus-Barometer ist eine Reprasentativbefragung deut-
scher Allgemeinkrankenhaduser ab 100 Betten. Neben aktuellen krankenhauspolitischen Themen
sind auch Fragen zum Krisenmanagement gestellt worden. Diese umfassten u.a. KAEP, Arznei-
mittelengpasse und die Strom- und Energieversorgung.

3.2. Ergebnisse
3.2.1. Verwundbarkeit von Krankenhdusern

Es wurden funf Bereiche identifiziert, in denen Schwachen oder Gefahrdungspotenziale vorlie-
gen. Die groRRte Schwache liege im Bereich Personal. Schon im heutigen Regelbetrieb seien die
Krankenhduser immer wieder am Limit, was den Personaleinsatz angehe. Eine Dauerbelastung
wie in der Coronapandemie fiihre zu einer deutlichen Uberlastung des vorhandenen Personals.
Insofern seien die Krankenhduser fiir einen Krisenfall wie den NATO-Blindnis- oder Verteidi-
gungsfall schlecht geristet. Hinzu komme, dass die derzeitigen Ausbildungen weder auf den
Massenanfall von Verletzten noch auf die Verletzungsmuster von Kriegsverwundeten vorberei-
ten. In der Ausbildung von Arzten und Pflegekriften gehe es um die Individualmedizin. Im Kri-
senfall miisse anders gedacht werden. Dazu brauche es Fortbildungen fiir eine Vielzahl von Arz-
ten und Pflegekraften. Derzeit missten die Krankenhduser diese Fortbildungen selbst finanzie-
ren, was dazu fiihre, dass nur ein Bruchteil der im Krisenfall benétigten Arzte und Pflegekrifte
ausreichend geschult seien. Die im NATO-Bindnis- und Verteidigungsfall auftretenden Verlet-
zungen in Form von schwersten, traumatischen Verbrennungen und Schuss- und Explosions-
wunden wiirden das Personal sowohl physisch als auch psychisch an seine Grenzen bringen. Ein
weiterer Punkt betrifft die Mehrfachverplanung des Personals, das im Rettungs- und Katastro-
phenwesen ehrenamtlich tatig sei. Die Krankenhduser hatten keine Informationen dartiber, wel-
che Personen in diesen Bereichen eingebunden seien. Dies mache die Planung fiir Krisenfalle
schwierig bis unmaéglich.

Der zweite Punkt betrifft die Cybersicherheit. Obwohl hier in den letzten Jahren investiert wor-
den sei, beflirchten die Krankenhd&user, dass sie im Krisenfall vielfaltigen Cyberangriffen ausge-
setzt wiirden und nicht allen Angriffen widerstehen kdnnten. Falls ein Cyberangriff erfolgreich
sei, ware eine Rlickkehr zur papiergestiitzten Dokumentation und Kommunikation notwendig.
Dabei sei nicht sichergestellt, dass auch alle Prozesse reibungslos funktionieren wiirden. Die zu-
satzliche Zeit, die es fiir die analoge Vorgehensweise bendtige, wiirde an anderer Stelle fehlen.
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Ein grundsatzlicher Zielkonflikt bestehe drittens darin, Krankenhauser auf der einen Seite so si-
cher wie moglich zu machen und auf der anderen Seite als 6ffentliche Einrichtung des Gesund-
heitswesens zu erhalten. Das Geldnde von Krankenhdusern sei frei zuganglich und nicht wie bei
Industrieunternehmen durch Zdune und Wachanlagen abgesichert. Durch das Gelande des
Krankenhauses flihren unter Umstanden offentliche StraBen. Somit bestehe eine Zuganglichkeit
zur kritischen Anlage , Krankenhaus”, die nicht aufgehoben werden kdnne. Das Krankenhaus als
offentlicher Raum sei zuganglich fur Mitarbeiter, Kranke, Rettungsdienste, Angehorige, Zuliefe-
rer oder Entsorger. In Universitatskliniken kommen noch Studenten, Lehrkrafte oder Forscher
hinzu. In einigen Krankenhausern bestehe ein Zonenkonzept zur Absicherung besonders kriti-
scher Einrichtungen wie OP, Intensivstationen oder die IT-Abteilung. Aber auch die Zonen mit
den hochsten Sicherheitsstufen seien nicht auf héchstem Niveau gesichert. Mit hinreichend gro-
Rer krimineller Energie konnten die vorhandenen AbsicherungsmalRnahmen Gberwunden wer-
den. Gegen SabotagemaRnahmen, etwa bei der Strom- und Wasserversorgung, seien die Kran-
kenhauser nicht eingerichtet. Vielfach fehle es beispielsweise an einem Kontaminationsschutz
bei der Wasserversorgung. Von einer Kontamination der Wasserversorgung wiirde das Kranken-
haus erst spat Kenntnis erlangen.

Viertens verfiigen Krankenhauser (iber Lagerkapazitaten, die bei Lieferengpassen einige Tage
Uberbriicken konnten. Bei langer andauernden Lieferschwierigkeiten kamen die Krankenhauser
schnell anihre Grenzen. Die Vorrate an Arzneimitteln, Blut- und Blutprodukten und Sieben seien
begrenzt. Eine gesicherte Versorgung misse auch in Krisenzeiten gewahrleistet werden kdnnen,
damit die Krankenhauser ihren Aufgaben nachkommen kdnnten. Die Aufrechterhaltung der Lie-
ferketten sei aber nicht nur ein logistisches, sondern auch ein Angebotsproblem. Bei einem Mas-
senanfall von Kriegsverletzten seien andere Medizinprodukte als in der Regelversorgung erfor-
derlich. Ob die Versorgung etwa mit Fixateuren gelange, hiange dann nicht davon ab, ob die
Transportwege funktionieren, sondern ob die Medizinproduktehersteller die benétigten Men-
gen liefern kdnnten. Selbst die essenzielle Versorgung mit Lebensmitteln sei im Krisenfall nicht
gesichert.

Als vollig unzureichend schatzen die Krankenhd&user flinftens die Vorbereitung auf CBRN-Ereig-
nisse ein. Nur wenige Krankenhauser verflgten Gber geeignete Dekontaminationsanlagen und
selbst dort, wo sie vorhanden seien, kdnnten die vorhandenen Kapazitdten nicht ausreichend
sein. Es fehle an den geeigneten Raumlichkeiten fiir die Dekontamination, der Schutzausristung
fiir das Personal und geschultes Personal.

3.2.2. Krankenhausalarm- und Einsatzpléne

Die Krankenhduser haben sich nach eigenen Angaben auf den Weg gemacht, ihre Resilienz ge-
geniber Krisenfallen wie dem NATO-Bilindnis- oder Verteidigungsfall zu erhéhen. Wichtig als
Grundlage seien die Krankenhausalarm- und -einsatzplane (KAEP), die aufgrund landesrechtli-
cher Vorgaben ohnehin ausgearbeitet werden missten. Das Bewusstsein dariiber, dass noch
weitere Mallnahmen eingeleitet werden missen, sei tiberall vorhanden gewesen. Die liberwie-
gende Mehrheit der Krankenhauser ist — laut der Blitzumfrage — auf technische Stérungen, Mas-
senunfalle oder GroRschadenslagen sowie Cyberangriffe vorbereitet (Schaubild 2). Mehr als die
Halfte verfligt Gber Plane fiir Versorgungsengpasse. Deutlich seltener sind jedoch Konzepte fiir
Sicherheits- und Verteidigungsbedrohungen vorhanden (26%). Nur jedes achte Haus ist auf den
Extremfall einer kriegerischen Auseinandersetzung vorbereitet.
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Schaubild 2: Krankenhausalarm- und Einsatzpldne in Krankenhausern
Anteile in%

Fiir welche Szenarien hat Ihr Krankenhaus Krankenhausalarm- und -einsatzplane?

Massenunfalle/GroRschadensereignisse

Technische und infrastrukturbedingte Ausfélle _ 95

Versorgungsengpasse _ 56
Sicherheits- und Verteidigungsbedrohungen - 26
-

Landesverteidigung im Falle
einer kriegerischen Auseinandersetzung

Quelle: Deutsches Krankenhausinstitut

In Interviews wurden diese Inhalte vertieft. Dabei sei vielen unklar, welche Rolle die Kranken-
hauser im Biindnis- oder Verteidigungsfall spielen sollen. Die Uiberregionalen Versorger wie Uni-
versitatskliniken und Maximalversorger seien sich bewusst, dass sie erste Ansprechpartner in
einem Krisenfall seien. Vage bleibe flr die Krankenhauser indessen, worauf sie sich konkret vor-
bereiten und wie sie mit regionalen Krankenhdusern zusammenarbeiten sollten. Die Kranken-
hauser fordern Klarheit ein, um die erforderliche Infrastruktur vorhalten zu kdnnen und wie die
Schulung des Personals umgesetzt werden solle. Eine gute Vorbereitung auf Krisenfalle brauche
Kenntnis tiber mogliche Bedrohungsszenarien.

Auch die fehlende flachendeckende Fihrungsstruktur auf Landesebene wurde angesprochen.
Es sei notwendig, dass hier Organisation und Prozesse den Krankenhadusern bekannt seien und
dass, dhnlich wie bei den KAEP-Ubungen, auch landesweite Planspiele und Ubungen durchge-
flihrt wirden. Fir eine reibungslose Zusammenarbeit zwischen den Krankenhdusern und den
Flihrungsstrukturen konnten viele Dinge schon im Vorfeld einer Krisenlage definiert und umge-
setzt werden. Das reiche von Kontaktdaten zu den wichtigsten Ansprechpartnern Gber das Ver-
fahren zur Verlegung von Verletzten bis hin zur Frage, wie die Finanzierung der Behandlungs-
kosten von Verletzten geregelt sei oder welche Dokumentationserfordernisse bestliinden. Auch
wenn hier Detailregelungen angesprochen werden, seien diese Regelungen erforderlich, um im
Krisenfall keine zu hohe Personalbindung wegen nicht-geregelter Prozesse zu haben.

Kritisch angesprochen wurde von den Krankenh&dusern zudem, dass ihre Gesprache mit Verant-
wortlichen der Bundeswehr nicht immer einheitliche Vorstellungen offenbart hatten. Die Inter-
viewpartner wiinschen sich hier mehr Klarheit und Verbindlichkeit. Betont wurde auch, dass es
Schutzziele gabe, die aus sicherheitspolitischen Griinden geheim blieben. Es sei gewlinscht wor-
den eine Gesprachsebene zu finden, auf der die Krankenh&user Klarheit tber die Vorgaben der
Bundeswehr hatten, ohne dass damit zu viele Informationen an Drittstaaten preisgegeben wiir-
den.

Die KAEP werde vom Krankenhauspersonal erstellt. Dazu werde i.d.R. ein Mitarbeiter als Leiter
berufen. In den Empfehlungen des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe
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heiB es dazu: , Die Funktionsausiibung sollte zumindest in Teilzeit gewahrleistet sein und nicht
auf eine Vollzeitstelle 'on top' erfolgen.” (Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe 2020). Weder in der Untersuchung von Forst et al. (2023) noch in der Befragung der DAKEP-
Mitglieder (Hannappel et al. 2021) war dies der Standard. Nicht anders sehe es bei zuséatzlichen
Mitarbeitern in der Arbeitsgruppe oder der Stabsstelle KAEP aus. Auch hier erfolgten in den we-
nigsten Fallen Freistellungen. Wenn {iberhaupt, erfolge dies vor allem bei den Maximalversor-
gern und den Universitatskliniken. ,,Einer der Griinde [...] [ist] der auf den Krankenhausern las-
tende 6konomische Druck und die nicht vorhandene Refinanzierung von Mallnahmen zur KAEP*
(Hannappel et al. 2021).

Der Aufwand gehe jedoch Uber die einmalige Erstellung der KAEP hinaus. Der Plan misse regel-
maRig Uberprift und aktualisiert werden. Zahlen fir Baden-Wirttemberg zeigen, dass 94% der
Kliniken die KAEP regelmaRig aktualisieren (Pfenninger et al. 2022a, Hoth et al. 2022). Der Plan
miusse geprobt und der Belegschaft ins Gewissen gerufen werden, um eine hohe Akzeptanz zu
erfahren. Hierzu gehdren u. a. angemessene Schulungen der Mitarbeiter und regelmiRige Ubun-
gen (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2020). Allerdings darf nicht ver-
kannt werden, dass allein schon Teilibungen mit erheblichen Kosten fiir die Krankenhauser ver-
bunden seien. Das betreffe vor allem den Arbeitsausfall der an der Ubung beteiligten Mitarbei-
ter. In einem Krankenhaus der Maximalversorgung kdnne eine solche Teillibbung mit 100 Betei-
ligten um die 50.000 Euro kosten.

Uber den Umfang der Schulungen der Krankenhausmitarbeiter ist nichts bekannt. Insofern lie-
gen keine Kenntnisse dariber vor, wie gut die Mitarbeiter in einem Bedrohungsszenario die Pla-
nungen umsetzen kénnten. Uber Ubungen liegen zumindest Angaben aus der schon erwihnten
Studie zu den baden-wiirttembergischen Krankenhiusern vor: Ubungen zur Gefahren- und
Schadenslagen fiihren 75% der Kliniken durch. Es handelt sich dabei zum GroRteil um Teillibun-
gen, eher selten um Volliibungen (29%). Stabsiibungen wurden in einem Drittel der Kranken-
hauser durchgefiihrt (Pfenninger et al. 2022a).

Ein weiterer Punkt, der im Blndnis- und Verteidigungsfall relevant sei, ist die Frage nach der
psychischen und physischen Belastung der Krankenhauseinsatzleitung, die mit der Durchfiih-
rung der KAEP beauftragt sei. Kurzzeitige Krisenfalle kénnten belastend sein, aber ein Gber meh-
rere Monate oder Jahre andauernder Krisenfall belaste sehr wahrscheinlich das fiir das Krisen-
management zustdandige Personal. Um die Belastungen zu minimieren, solle in den Krankenhau-
sern die Krankenhauseinsatzleitungen ausreichend mit Personal versehen sein. So kénne z.B. fir
jedes Mitglied ein (bis zwei) Stellvertreter berufen und befédhigt werden, die entsprechenden
Positionen in der Einsatzleitung zu tibernehmen. Ein weiterer Ansatzpunkt bestehe in der psy-
chosozialen Betreuung der Mitglieder der Krankenhauseinsatzleitung.

3.2.3. Schutz des Krankenhauses

Viele Krankenhauser verfligen Gber einen Basisschutz fiir kritische Raume. In sensiblen Berei-
chen, wie OPs und Intensivstationen, ist die Grundsicherung tiberwiegend gewahrleistet (Schau-
bild 3). Die umfassende physische Sicherheitsinfrastruktur ist allerdings stark ausbaufahig. Deut-
liche Defizite bestehen bei technischen SicherheitsmalRnahmen, wie Videoliberwachung, Zu-
trittskontrollen, Bewegungsmeldern und Abriegelungssystemen. 52% der Krankenhauser verfi-
gen (ber kein zentrales Durchsagesystem, was die Krisenkommunikation im Notfall erheblich
erschwert.
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Schaubild 3: Ausstattung zum Schutz des Krankenhauses
Anteile in%

VerschlieRBbare Zugangsbereiche mit kontrollierter
Zutrittsvergabe zu kritischen Bereichen (z. B. ITS, OP)

Identifikations- und Berechtigungstool
(z. B. digitale Mitarbeiterausweise, Kartenleser)

Uberwachungstechnische Ergdnzungen
(z. B. Videouberwachung, Alarmsensorik)

Evakuierungs- und Riickzugsstrategien
(z. B. geschiitzte Rickzugsraume)

Zentrale, automatisierte Durchsagesysteme
zur Warnung und Lagekommunikation

Verfiigt Ihre Einrichtung liber folgende SchutzmaBnahmen? M Teilweise in Planung Nein

1 17

10 30

2 5 14

22 4 33

22 52

(O]
(e)]

Zugangskontrollpunkte mit baulicher Trennung

w 16 1 44
(z. B. Schranken, Zdune)
Bewegungsmelder mit dynamischer Beleuchtung

- N 11 1 51

zur Erkennung von Anndherung an Eingangen
Flexible Abriegelungsmechanismen 3 a4
(z. B. Turknaufsteuerung, Raumtrennung)

Quelle: Deutsches Krankenhausinstitut

Aus den Interviews mit Vertretern von Krankenhdusern wurden die Themen ,Zutrittssteue-
rungsanlagen” und ,Videolberwachung” vertieft und Probleme aufgezeigt. In einem Kranken-
haus bestiinden deutliche Zugangsbeschrankungen. Dort gebe es nur einen Haupteingang, liber
den man ins Gebdude komme. Fiir alle anderen Eingdnge nutze man ein RFID-Kartensystem.3
Auch Rettungswagen kdnnten nur mit der entsprechenden Karte in das Krankenhaus gelangen.
In diesem Krankenhaus gebe es in der Notaufnahme einen Panikraum, der von innen abschliel3-
bar sei und Kommunikationsmaoglichkeiten nach auBen habe. Andere Krankenhduser problema-
tisierten die Einrichtung von Zutrittssteuerungsanlagen. Angesprochen wurden hier die folgen-
den Punkte:

Die Bausubstanz des Krankenhauses bestehe aus Einrichtungen, die aus unterschiedlichen
Jahrzehnten stammen. Neben Gebduden, die 100 Jahre alt seien, gabe es andere Gebaude,
die zehn Jahre alt seien. Einheitliche Losungen fiir Zutrittssteuerungsanlagen zu suchen, falle
schwer. Hinzu komme, dass man schon in der Vergangenheit Zutrittsbeschréankungen zu un-
terschiedlichen Zeitpunkten etabliert habe, wodurch die Anlagen sehr unterschiedlich seien.
Die Kosten fiir Zutrittssteuerungsanlagen beschrankten sich nicht nur auf eine Tir, sondern
umfasst das gesamte SchlieBsystem inklusive der Verkabelung.

An berechtigte Personen, die Zugang erhalten sollen, missten Zutrittsberechtigungen in
Form von elektronisch zu lesenden Karten ausgegeben werden. Ein groBes Krankenhaus be-
richtete von seinen Erfahrungen, dass diese Karten haufig verloren wiirden und ersetzt wer-
den mussten. Neben den daraus resultierenden Kosten kdnne ein weiteres Problem entste-
hen: auch nicht zugangsberechtigte Personen kdnnten die Karten nutzen.

13 RFID (Radio Frequency Identification) ist eine Technologie, mit der Gegenstande kontaktlos und automatisch durch
elektromagnetische Wellen identifiziert und lokalisiert werden kdnnen.
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- Wenn im Krisenfall die normale Stromversorgung ausfalle, miisse geklart sein, ob die Zu-
trittssteuerungsanlagen an die Notstromversorgung angeschlossen seien. Falls nicht, kénne
es zu Problemen bei Zugang von berechtigten Personen kommen. Um dies zu vermeiden,
miisse man die Dimensionierung der Notstromversorgung entsprechend anpassen.

- Neben den einmaligen Investitionskosten fir Zutrittssteuerungsanlagen kdmen noch jahrli-
che Betriebskosten hinzu, die derzeit nicht refinanziert seien.

- Angesprochen wurde, ob die Zutrittskontrollsysteme tatsachlich einen unbefugten Zugang
verhindern kénnen. Es gdbe beispielsweise den Zugang lber Fenster, die nicht an Sicher-
heitseinrichtungen angeschlossen seien. Auch ein gewaltsames Eindringen Uber die abgesi-
cherten Tiren sei moglich. Die Frage sei dann, wie schnell man darauf reagieren und Sicher-
heitspersonal oder Polizei heranfiihren kdnne.

Zur Videoliberwachung wurden folgende Aspekte in den Interviews angesprochen:

- Videoliberwachung zur Pravention von unbefugten Eingriffen sei nur dann sinnvoll, wenn
jemand die Livebilder Giberwache und im Verdachtsfall Alarm auslose. Es entstlinden somit
Kosten fiir eine Videozentrale und fiir das dortige Personal.

— Der Einsatz der Videoliberwachung sei mit der Mitarbeitervertretung abzustimmen. Hier
gabe es haufig Bedenken wegen der moglichen Kontrolle der Mitarbeiter.

- Die Datenschutzbeauftragten seien ebenfalls einzubeziehen.

Weiterhin entsteht zwischen Sicherheit und Offenheit ein grundlegender Zielkonflikt. Einerseits
missen Krankenhauser als Teil der kritischen Infrastruktur bestmoglich geschiitzt werden und
hohen Sicherheitsanforderungen geniigen. Andererseits sollen sie ihrer Funktion als 6ffentlich
zugangliche Einrichtungen des Gesundheitswesens gerecht bleiben. Diese Balance stellt eine be-
sondere Herausforderung dar. Erschwert wird dies durch die baulichen und organisatorischen
Gegebenheiten. Krankenhausgeldnde sind in der Regel frei zuganglich, haufig fihren sogar 6f-
fentliche StraRen Uber das Gelande. Anders als Industrieunternehmen kénnen Krankenhauser
ihre Einrichtungen nicht einfach durch Zaune oder umfangreiche Zugangskontrollen abschotten.

In Krankenhausern haben Fachleute im Rahmen des Risikomanagements insbesondere zwei
Themenfelder naher untersucht: den Einsatz von Wach- und Sicherheitspersonal sowie die Si-
cherheitstiberpriifung des eigenen Personals. Ein Ergebnis des Krankenhaus Barometers 2025
ist, dass lediglich in einem Drittel der Krankenhduser Sicherheitspersonal eingesetzt wird. Die
Unterschiede zwischen Krankenhausern verschiedener GréRe sind betrachtlich. So verfiigen nur
12% der Krankenhduser mit bis zu 229 Betten Uber Sicherheitspersonal, aber drei Viertel der
Krankenhduser mit mehr als 600 Betten. In einer nichtreprasentativen Umfrage gab die Halfte
der Krankenhduser im Jahr 2022 an, (ber kein Sicherheitspersonal zu verfiigen (Hoth et al.
2022).

Das Vorhandensein von Sicherheitspersonal sagt nichts dariiber aus, wie viele Personen beschaf-
tigt werden und welche Teile des Krankenhauses sie bewachen sollen. Hat ein Krankenhaus bei-
spielsweise im Sicherheitspersonal in den Tagschichten jeweils zwei und im Nachtdienst drei
Personen eingesetzt, kann das angemessen fiir den Schutz eines Krankenhauses mit Flachbau
und aufgesetztem Bettenhaus sein. Flr Krankenhduser in Pavillonbauweise mit einer Vielzahl
von Gebauden kann das zu wenig sein. Hinzu kommt, dass das Sicherheitspersonal der Kranken-
hauser unbewaffnet ist. Das ist ausreichend fur die ,,normalen” Konfliktfélle. Fur terroristische
Anschldge oder Sabotage dirfte das unzureichend sein.
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Diejenigen Krankenhauser, die Sicherheitspersonal in Anspruch nehmen, wurden gefragt, wie
sich die Kosten des Sicherheitspersonals in den letzten fiinf Jahren entwickelt haben. Die Gber-
wiegende Anzahl der Krankenhauser berichtete, dass die Kosten entweder deutlich (42%) oder
maRig (37%) gestiegen seien (Schaubild 4). Ein Sinken der entsprechenden Kosten wurde nur
von 1% der Krankenh&duser benannt. Eine gesonderte Finanzierung fir den Einbau von Schutz-
malnahmen oder der Refinanzierung des Einsatzes von Sicherheitspersonal besteht nicht.

Schaubild 4: Ausstattung zum Schutz des Krankenhauses
Anteile in%
Wie haben sich die Kosten fiir Sicherheitspersonal in lhrer Klinik zur Vermeidung von

kérperlichen und verbalen Ubergriffen sowie zum Schutz von Krankenhauseigentum in den
letzten 5 Jahren entwickelt? Die Kosten sind...

... deutlich gestiegen. 42

... maRig gestiegen. 37

... weitgehend gleich geblieben. _ 20

... maRig gesunken. Il
Quelle: Deutsches Krankenhausinstitut

Im Biindnis- und im Verteidigungsfall geht die Gefahr nicht nur von auslandischen angreifenden
Streitkraften aus. Eine weitere Gefahr geht von der hybriden Bedrohung und Sabotagemalinah-
men aus. Hierbei kann die Gefahr nicht nur von externen Tatern ausgehen, sondern auch von
Innentatern aus der eigenen Belegschaft. Der Gesetzgeber hat diese Gefahr bereits in bestehen-
den Regelungen adressiert. Aktuell werden im Entwurf eines , Gesetzes zur Umsetzung der
Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz kritischer Anlagen” (KRITIS-Dachgesetz)
die Regelungen zu diesem Thema zusammengefasst. GemaR § 4 Abs. 1 KRITIS-Dachgesetz fallt
auch das Gesundheitswesen unter den Geltungsbereich dieses Gesetzes.

Zu den MalRnahmen zum Schutz der kritischen Infrastruktur und zur Erhéhung der Resilienz ge-
horen gemall § 13 Abs. 3 u.a. ,ein angemessenes Sicherheitsmanagement hinsichtlich der Mit-
arbeitenden zu gewahrleisten, einschlieRlich des Personals externer Dienstleister” (Nr. 5) sowie
»das Personal fir die [...] unter Nummer 5 genannten MaRBnahmen durch Informationsmateria-
lien, Schulungen und Ubungen vertraut zu machen” (Nr. 6). Zwar betrifft dies nur Krankenh&u-
ser, wenn sie mindestens 500 000 Einwohner versorgen (§ 2 Abs. 5). Dennoch sollten alle Kran-
kenhauser liberlegen, ob sie zum Schutz ihrer kritischen Infrastruktur ein angemessenes Sicher-
heitsmanagement umsetzen sollen.

Fiir Krankenhduser sind Sicherheitsliberprifungen nicht Neues, sofern sie unter die Regelungen
des Strahlenschutzgesetzes fallen. GemaR § 75 Strahlenschutzgesetz muss eine Uberpriifung der
Zuverlassigkeit von Personen erfolgen, um sich gegen unbefugte Handlungen, die zu einer Ent-
wendung oder Freisetzung sonstiger radioaktiver Stoffe fiihren kénnen, zu schiitzen. Die Sicher-
heitsiiberpriifung richtet sich dabei nach § 12 b Atomgesetz sowie der ,Verordnung fiir die Uber-
prafung der Zuverlassigkeit zum Schutz gegen Entwendung oder Freisetzung radioaktiver Stoffe
nach dem Atomgesetz”. Eine Sicherheitstiberpriifung kann u.a. im Sinne des Sicherheitstberpri-
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fungsgesetzes (SUG) durchgefiihrt werden. Entsprechend § 1 SUG fallen u.a. unter den Anwen-
dungsbereich dieses Gesetzes Personen, die an einer sicherheitsempfindlichen Stelle innerhalb
einer lebenswichtigen Einrichtung tatig ist. Als lebenswichtig werden solche Stellen definiert, die
fiir das Funktionieren des Gemeinwesens unverzichtbar sind und deren Beeintrachtigung erheb-
liche Unruhe in groRen Teilen der Bevélkerung auslosen wiirde. Krankenh&user fallen sicherlich
unter diese Definition.

Die Krankenhduser missen definieren, was lebenswichtige Bereiche in ihrem Hause sind und
wie man mit den dort tatigen Personen umgeht. Verschiedentlich haben die Krankenhauser ein
so genanntes Zonensystem definiert. Die Zugangsberechtigungen werden je nach Zone definiert
und sind am hochsten in den sicherheitsempfindlichen Bereichen des Krankenhauses wie IT oder
OP-Séle und Intensivstationen. Fir Personen, die in sicherheitsempfindlichen Bereichen des
Krankenhauses tatig sind oder tatig werden sollen, kann eine Sicherheitsiiberprifung durchge-
fiihrt werden, um Risiken auszuschlieRen. Einen Uberblick tiber das Verfahren der Sicherheits-
Uberprifung gibt das Bundesamt fuir Verfassungsschutz (BfV 2025). Eine Sicherheitsliberprifung
darf nur mit Zustimmung der betroffenen Person durchgefiihrt werden (§ 2 Abs. 2 SUG). In nicht-
offentlichen Stellen wie Krankenhdusern werden die Sicherheitsiiberpriifungen von Sicherheits-
bevollmachtigten oder Sabotageschutzbeauftragten des Unternehmens durchgefiihrt. Die da-
tenschutzrechtlichen Bestimmungen werden von der Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit Gberprift (Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit 2025).

Auch wenn die Regelungen der Sicherheitsiiberprifung nicht unter die Mitbestimmungspflicht
der Mitarbeitervertretungen fallen, sollten diese dennoch eingebunden werden. ,,Dariiber hin-
aus ist im Einzelfall zu prifen, ob kollektivrechtlich die (Mitbestimmungs-) Rechte von Arbeit-
nehmer-Vertretungsgremien zu bericksichtigen sind. So kdnnen beispielsweise bei betriebli-
chen FortbildungsmaRnahmen die Mitbestimmungsrechte des Betriebsrates gemal § 98 BetrVG
zu beachten sein. Gleiches gilt fir die zwingende Mitbestimmung gemaR § 87 BetrVG, beispiels-
weise bei der Einrichtung von Zugangskontrollen, der Festlegung verbindlicher Verhaltensregeln
im Betrieb, der Flexibilisierung von Arbeitszeitregelungen oder der Einrichtung technischer Ein-
richtungen” (LUrwer und Spiegel 2024). Eine flichendeckende Sicherheitstiberpriifung aller Mit-
arbeiter ist weder sinnvoll noch moglich. Gerade in Universitatskliniken hat man neben dem
festangestellten Personal noch Personen, die in der Forschung téatig sind oder Studenten. Jedes
Krankenhaus hat noch Patienten und Besucher, die ggf. in Bereiche kommen, die sicherheitsre-
levant sind.

3.2.4. Geschitzte Rdume

Tiefgaragen oder Kellerrdume kénnen bei 26% der Krankenhauser ganz oder teilweise als Aus-
weichbehandlungsrdume genutzt werden (Schaubild 5). Selbst dort, wo dies moglich ist, fehlt
aber oft die notwendige Infrastruktur oder bauliche Sicherung. Besonders auffallend ist, dass
Dekontaminations- und Sichtungsbereiche in fast 70% der Falle liberhaupt nicht vorgesehen
sind. Insgesamt sind Ausweichbehandlungsraume bei 72% der deutschen Krankenh&user nicht
vorhanden. Die meisten der interviewten Krankenhauser verfiigten Giber keine Bunkeranlagen.
Allenfalls gdbe es tiefgelegene Anlagen, die fiir die Strahlentherapie genutzt wiirden. Vereinzelt
wirden Raumlichkeiten erkundet, um festzustellen, was fur den Krisenfall zur Verfliigung stiinde.
Um die geschitzten Rdume fiir mehrere Tage nutzen zu kdnnen, missten sie ertiichtigt werden.
Es musste in medizinische Anschliisse, Filteranlagen und Liftungen investiert werden. Fir die
Krankenhdauser stelle sich hier die Frage, welche Kapazitaten grundsatzlich bendtigt wirden.
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Schaubild 5: Ausstattung geschiitzter Raume

Anteile in%
Konner.1 Tiefgaragen ode;r Kellerrdume als Wenn Ja/Teilweise/in Planune:
Ausweichbehandlungsraume genutzt werden?
Werden hierbei folgende MaBnahmen beriicksichtigt? (Krankenhduser in %)
[ B Notwendige Infrastruktur in diesen Raumen n 5 23
T fr Strom, Wasser, Gase, Licht und Beliftung
Teilweise —
in Planung Bauliche SchutzmaRnahmen H 5 49
Nein (z. B. Abdichtungen, Gasanschliisse)
Dekontaminations- und Sichtungsbereiche 7 68
2%
- Ja Teilweise In Planung Nein

72%

Quelle: Deutsches Krankenhausinstitut

In den Interviews wurde thematisiert, dass der Bau und die Ertlichtigung von Schutzrdumen und
Bunkern langwierig seien. Zwischen Zusage von Investitionsmitteln des Landes bis zur Schliissel-
Ubergabe vergingen Jahre. Das kdnne bei der aktuellen Bedrohungslage ein zu langer Zeitraum
sein, um geeignete Kapazitdten moglichst bedrohungsfrei vorzuhalten. Das betreffe nicht nur
den Neubau von Krankenh&usern, sondern auch den Umbau bei bestehenden Krankenhausern.
Aufgrund der begrenzten Umsetzbarkeit des Baus unterirdischer Schutz- und Behandlungs-
rdume bei bestehenden Krankenhd&usern, sollten solche Raumlichkeiten kiinftig bei Neubauten
von Beginn an in die Planung einbezogen werden. Eine andere Moglichkeit sei die Vorhaltung
von so genannten , Ausfallkrankenhdusern”. Hier waren zwei verschiedene Konzepte moglich:
- Kleinere Krankenh&user in der Ndhe wiirden als Redundanzstandort definiert und ausgestat-
tet oder
— geschlossene und zu schliefende Krankenhduser wiirden ,,eingelagert”, sodass sie in kiirzes-
ter Zeit aufgeristet und wieder in Betrieb gehen kdnnten.

Fiir das erste Konzept miissten Redundanzstandorte definiert werden. Jedem Krankenhaus, das
Verwundete und Verletzte aufnehme, missten andere Krankenhduser zugeordnet werden, die
im Krisenfall fir den Erhalt der OP- und Intensivkapazitdten zur Verfligung standen. Diese Re-
dundanzkrankenhduser missten in die Lage versetzt werden, die Versorgung zu (ibernehmen.
In Regionen mit héherer Krankenhausdichte sei das eher moglich als in Regionen mit wenigen
Hausern.

Das zweite Konzept sieht als ,,Ausfallkrankenh&user” solche Standorte vor, die im Zuge von Zent-
ralisierungsbestrebungen ihren Betrieb einstellen miissten. Anstelle einer Umwidmung oder gar
des Abrisses der Gebdude kdnnten Teile der Einrichtung fiir Krisenzeiten vorgehalten werden.
Diese Idee sei nicht grundsatzlich neu. Das Konzept der Reservelazarettorganisation aus dem
militdrischen Bereich, die bis 2007 bestand, ware hier nur auf den zivilen Bereich lbertragen.
Die , Ausfallkrankenhduser” wiirden nur dann reaktiviert und mit Personal bestiickt, wenn ein
benachbartes Krankenhaus ausfallen wirde. Das ,Ausfallkrankenhaus” wiirde die Versorgung
dann zumindest teilweise Gbernehmen kénnen.

Je nach Bauweise des Krankenhauses gdbe es auch Ausweichmoglichkeiten auf dem Gelande
des Krankenhauses. Bei Krankenhdusern mit mehreren Standorten bzw. Pavillonbauweise kdnn-
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ten Ausweichraumlichkeiten fiir OP-Sale oder Intensivstationen grundsatzlich eingerichtet wer-
den. Die interviewten Krankenhausvertreter nannten als grundsatzliche Probleme die Abschat-
zung des bendtigten Bedarfs und die Finanzierungsfrage.

Fiir den Krankenhausneubau gabe es in Bezug auf sicherheitsrelevantes Bauen keine verbindli-
chen Vorgaben. ,Dadurch entsteht ein gravierendes Problem: Bei der Planung von Neubauten
bleibt es den jeweiligen Bauherren und Nutzern (berlassen, diese Aspekte zu berlicksichtigen
oder aber zu ignorieren. Dass die entstehenden Kosten bei der Berlicksichtigung dieser Aspekte
einen hemmenden Faktor darstellen, ist offenkundig” (Wurmb et al. 2024). In der Stellung-
nahme der Deutschen Arbeitsgemeinschaft Krankenhaus-Einsatzplanung (DAKEP e. V.) wird be-
tont, dass fir die Starkung der Resilienz eine bundesweit einheitliche Regelung von Sicherheits-
standards sehr zu empfehlen ware. Vor allem die Umsetzung von Basiskonzepten, wie u.a. ge-
regelte Zugange zu kritischen Bereichen (z.B. Intensivstationen, Logistik) oder verschlieRbare
Zugangsbereiche sollten verbindlich sein. Die Starkung der Resilienz bei Krankenhausneubauten
wirde die Kosten der Nachriistung von Krankenhdusern deutlich reduzieren.

3.2.5. Lagerhaltung

Die Mehrheit der Krankenhauser ist nicht umfassend auf langere Krisenlagen oder Liefereng-
passe vorbereitet. Wahrend 58% zumindest teilweise (iber erweiterte Lagerkapazitaten verfi-
gen, haben 42% der Hauser keine zusatzlichen Kapazitaten zur Lagerhaltung (Schaubild 6). Das
zeigt eine deutliche Verwundbarkeit bei Versorgungsunterbrechungen und Lieferengpassen.

Schaubild 6: Ausstattung der Lagerkapazititen
Anteile in%

Bestehen in lhrer Einrichtung erweiterte Lagerkapazitaten (z.B. fiir medizinische
Vorrite, Verbandsstoffe, chirurgisches Material, Notfallbetten, Hygieneartikel)?

M -
Teilweise
in Planung

Nein

42%

1%

Quelle: Deutsches Krankenhausinstitut
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Die Krankenhdauser verfolgen eine breite Palette an MaRnahmen, um Lieferengpassen bei Arz-
neimitteln zu begegnen (Schaubild 7). Der Schwerpunkt liegt auf einer erweiterten Lagerhaltung
von sechs Wochen bis zu drei Monaten und Absprachen mit Lieferanten (genannt unter ,Sons-
tige”). Notfalllisten und Kooperationen mit anderen Kliniken sind ebenfalls verbreitet, aber et-
was weniger stark ausgepragt. Insgesamt zeigt sich, dass bei den Krankenhausern eine strategi-
sche Absicherung gegen Engpdasse vorhanden ist.

Schaubild 7: Umgang mit Lieferengpassen
Anteile in%

Wie bereiten Sie sich auf Lieferengpdsse von Arzneimitteln vor bzw. wie gehen Sie mit bestehenden Lieferengpassen um?

Sonstiges 87,5

Es gibt Absprachen mit Lieferanten. 84,8

Es gibt Notfalllisten fir unbedingt

erforderliche Arzneimittel. 704

Es gibt Kooperationen mit anderen

Krankenhausern. 68,3

Quelle: Deutsches Krankenhausinstitut

Fir manche Medizinprodukte besteht eine gesetzliche Verpflichtung, Reserven fiir eine defi-
nierte Anzahl von Tagen vorzuhalten. So finden sich in § 15 Apothekenbetriebsordnung solche
Vorgaben. Fir eine dariber hinaus gehende Lagerhaltung oder fiir Produkte, fiir die es keine
gesetzliche Reserveverpflichtung gibt, missten zusatzliche Vorrate eingelagert werden.

Fiir eine erweiterte Lagerhaltung missen die Krankenhduser Gber Raumlichkeiten verfiigen, in
denen sie den moglichen Zusatzbedarf unterbringen kénnen. In den Interviews wurde deutlich,
dass nicht in allen Krankenhausern diese zusatzlichen Raumlichkeiten zur Verfigung standen.
Die zusatzlichen Raumlichkeiten missten bestimmte Voraussetzungen erfillen. Es missten ge-
ristete Lagerrdume sein, in denen, je nach zu lagernden Produkten, Luftfeuchtigkeit und Tem-
peratur stimmen. Bendtigt wirden u.a. auch Kiihlrdume fir kihl zu lagernde Medizinprodukte.
Das erfordere auch die Anbindung an Notstromaggregate, damit die Kihlung nicht unterbro-
chen werde. Aufgrund der Verfallsdaten der Produkte, misse eine standige Umwalzung dieser
Produkte stattfinden, damit sie im Krisenfall noch nutzbar seien.

Die grundsatzlichen Fragen, die sich im Zusammenhang mit der erweiterten Lagerhaltung stel-

len, sind:

- Welche Produkte sollten eingelagert werden?

- Uber welchen Zeitraum sollten die Produkte gelagert werden?

- Uber welche Lagerkapazititen und Vorratsmengen spreche man?

- Misse jedes Krankenhaus eine entsprechende Vorhaltung betreiben oder gidbe es Zentral-
lager, die z.B. von den Bundesldandern betrieben wiirden?

- Wie erfolge die Finanzierung der zusatzlich erforderlichen Lager, deren Betriebskosten und
der Uber den Bedarf im Regelbetrieb hinausgehenden eingelagerten Produkte?

Als Lieferkette wird der gesamte Prozess von der Bestellung bis zur Lieferung von Produkten
oder Dienstleistungen bezeichnet. Bei den Lieferketten geht es somit vor allem um die Anliefe-
rung von Produkten, die im Krankenhaus benétigt werden. Nicht vollig abgrenzungsfrei ist davon
der Begriff Outsourcing zu verstehen. ,,Unter Outsourcing wird [...] die Auslagerung bestimmter
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Aufgaben oder Bereiche eines Krankenhauses an eine Fremdfirma oder ein vom Krankenhaus
oder seinem Trager gegrindetes Unternehmen verstanden” (Deutsches Krankenhausinstitut
2013). Auch fiir outgesourcte Bereiche kann es Lieferketten geben, z.B. fir die Wascheversor-
gung oder Gebaudetechnik. Flir den Betrieb von Krankenh&usern sind funktionierende Liefer-
ketten bzw. outgesourcte Bereich unerldsslich. Es gibt dazu keinen detaillierten Uberblick. Das
Statistische Bundesamt stellt jedoch im Kostennachweis der Krankenhauser eine wertmalige
Ubersicht tiber die Kostenbestandteile zur Verfiigung (Statistisches Bundesamt 2024b). Im Jahr
2023 beliefen sich die Sachkosten der Krankenh&user auf rund 53,8 Milliarden Euro. Davon wa-
ren 5,3% Lebensmittel und bezogene Leistungen, 49,0% medizinischer Bedarf und 10,1% ausge-
lagerte Leistungen.

Fiir die Aufrechterhaltung des Krankenhausbetriebes seien Lebensmittel und medizinischer Be-
darf unverzichtbar. Je nach Art und Lange der Krisensituation verfligten die Krankenh&user tber
die Option, ihre Lagerhaltung auszuweiten. Daflir missten geniigend geeignete Lagerkapazita-
ten vorgehalten werden. Fir die Gber dem aktuellen Bedarf liegenden bevorrateten Produkte
entstlinden Kosten, die refinanziert werden mussten.

Kénne nicht im ausreichenden Male bevorratet werden oder gingen die Vorrate zu Neige, muss-
ten die Lieferketten funktionieren, damit Krankenhauser ihren Bedarf decken kénnten. Voraus-
setzung daflir seien geeignete Vertrage mit den Lieferanten, die auch in Krisenzeiten gelten,
verfligbares Personal und die Mdoglichkeit anliefern zu kdnnen. Es missten somit Fahrzeuge und
Krafttreibstoffe zur Verfligung stehen oder prioritar zugeteilt wiirden. Eine weitere Vorausset-
zung zur Aufrechterhaltung des Krankenhausbetriebs, bestehe in der Verfligbarkeit der benétig-
ten Produkte. Hier miisse insbesondere der Fokus auf Arzneimittel gelegt werden. Einen Uber-
blick auf Lieferengpasse fir Arzneimittel, die schon jetzt in Deutschland auftreten, gibt das Bun-
desamt fir Arzneimittel und Medizinprodukte (Bundesamt fiir Arzneimittel und Medizinpro-
dukte 2025). Fur Lieferschwierigkeiten auf EU-Ebene ist die European Medicines Agency (EMA)
zustandig.

»Schwerpunkte von Outsourcing bilden insbesondere Leistungen oder Bereiche aus dem Wirt-
schafts- und Versorgungsdienst. So haben etwa 80% der Krankenhauser ihre Wascherei ausge-
lagert, 66% den Reinigungsdienst und 41% die Kiiche. Darliber hat jeweils rund ein Viertel der
Befragten ihre Bettenaufbereitung sowie den Hol- und Bringdienst fremdvergeben” (Deutsches
Krankenhausinstitut 2013). Dartiber hinaus sind nach Angaben der Bundesregierung Tatigkeiten
wie Gebaudereinigung, Gebaudetechnik, Sicherheits- und Wachdienst ausgelagert (Bundesre-
gierung 2021). Flr outgesourcte Bereich gelte zunachst das Gleiche wie fiir die Lieferketten. Es
misse sichergestellt werden, dass die Bereiche, die fiir den Krankenhausbetrieb erforderlich
seien, auch an Notstromaggregate oder an die notfallmallige Wasserver- und -entsorgung ange-
schlossen sind.

3.2.6. Technische Infrastruktur und Energieversorgung

Die Krankenhauser sind fast flachendeckend gegen Stromausfalle gewappnet. Fast alle Kranken-
hauser verfligen Gber Notstromaggregate, 88% halten Uberdies Kraftstoffreserven fiir den Not-
strombetrieb vor (Schaubild 8). Bei erneuerbaren oder erganzenden Energieformen wie Photo-
voltaik oder Batteriespeichern ist die Ausstattung in geringerem Umfang vorhanden bzw. teils
erst in Planung. Besonders auffallig ist die schwache Ausstattung bei sicherheitsrelevanten Spe-
zialsystemen (Beltftung, Trinkwassersicherung, Detektions- oder Dekontaminationssysteme).
Diese spielen zwar in Extremszenarien (z. B. CBRN-Lagen, Angriffe, Katastrophen) eine Rolle, sind
aber bisher kaum vorhanden.
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Schaubild 8: Ausstattung technischer Infrastruktur in Krankenhausern
Anteile in%
Unsere Einrichtung verfigt tber... I ja 0 in Planung Nein

o st " I -
von mindestens 24—-72 Stunden

... Kraftstoffreserven (Diesel) fir den
Notstrombetrieb

... eine Photovoltaikanlage n 50
... Batteriespeicher zur Energiepufferung 69

... ein BelUftungssystem zur Verteilung
medizinischer Gase, insbesondere fiir CBRN-Lagen

... mobile Notstrommodule n 80

88 (0] 12

... Trinkwasserreserven/-aufbereitungssysteme 14 2 84
... Detektionssysteme zur Erkennung von Konta- 65
minationen in Wasserleitungen oder Luftungsanlagen

...eine (mobile) Dekontaminationsanlage? E 96

Quelle: Deutsches Krankenhausinstitut

Schaubild 9: Notfallversorgung mit Strom
Anteile in%

Was ware notwendig, um die Notfallversorgung mit Strom langer als die angegebenen Stunden zu betreiben?

GroRRere Notstromaggregate _ 35,5
Grol3e Batteriespeicher - 23,5

Flexibles Lastmanagement-System - 21,4

Energiequelle diversifizieren

Anmerkung: Mehrfachnennungen waren maglich.
Quelle: Deutsches Krankenhausinstitut

Die Ergebnisse aus der Blitzumfrage zeigen, dass 57% der Einrichtungen Uber Notstromkapazi-
taten mit einer Laufzeit von unter 72 Stunden verfligen, wahrend 43% langer als 72 Stunden
durchhalten kénnen. Bei den Hiusern mit kiirzerer Laufzeit liegt die durchschnittliche Uberbrii-
ckungszeit bei 35 Stunden (Median). Krankenhauser, die iber eine Laufzeit von Uiber 72 Stunden
verfligen, erreichen im Mittel 117 Stunden. Insgesamt wird deutlich, dass ein Grof3teil der Kran-
kenhauser nur auf eine begrenzte Dauer ohne reguldre Stromversorgung vorbereitet ist, wah-
rend eine kleinere Gruppe Uber deutlich langere Notstromreserven verfiigt. Die Krankenh&duser
sehen die klassische Losung liber Diesel-Notstromaggregate und deren Treibstoffversorgung als
entscheidend fiir eine langere Notfallstromversorgung an (Schaubild 9). Moderne Ansitze wie
Batteriespeicher, Lastmanagement oder Diversifizierung werden zwar berticksichtigt, sind aber
nachrangig.
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Lebenswichtige und akute medizinische Bereiche (Intensivstationen, OPs, Beatmungsgerite,
Notaufnahmen) sind fast vollstdandig an die Notstromversorgung angeschlossen (Schaubild 10).
Unterstiitzende Systeme wie Belliftung, Kommunikation und Alarmierung werden etwas selte-
ner, aber immer noch in groBem Umfang abgesichert. Insgesamt |dsst sich sagen, dass die Kern-
versorgung der Patienten bei Stromausféllen weitgehend gewahrleistet ist, wahrend es noch
Licken bei der Anbindung von Infrastruktur- und Kommunikationssystemen an Notstromaggre-
gate gibt.

Schaubild 10: Gerdte und Abteilungen mit Anschluss an Notstromaggregate
Anteile in%

Welche Gerite/Abteilungen sind an die Notstromaggregate angeschlossen?

Medizinische Gerate

(z. B. Beatmungs- und Dialysegerate) _

Operationseinheiten

o empfoiche Bereehe I, =: o
fur empfindliche Bereiche !

Alarmsysteme und Kommunikationsgerate

[
o
~

Anmerkung: Mehrfachnennungen waren méglich.
Quelle: Deutsches Krankenhausinstitut

Die meisten Krankenhduser in Deutschland sind auf langere Stromausfalle nicht ausreichend
vorbereitet. Notstromaggregate gewéhrleisten im Krankenhaus primar eine Uberbriickung, bis
die reguldre Stromversorgung wiederhergestellt ist. Sie sind in der Regel nicht darauf ausgelegt,
den gesamten Krankenhausbetrieb aufrechtzuerhalten, sondern sichern lediglich die Energie-
versorgung ausgewadhlter kritischer Bereiche, etwa der Intensivstationen oder der Operations-
sdle. Im Status quo kdnnte nur jede zehnte Einrichtung ohne Einschriankungen weiterarbeiten
(Schaubild 11). Der lGberwiegende Teil misste Leistungen stark einschranken oder auf eine Mi-
nimalversorgung umstellen. Insgesamt weist dies auf eine hohe Vulnerabilitat der Krankenhau-
ser im Falle langer andauernder Blackouts hin.

Technisch ist zudem zu beriicksichtigen, ob die Aggregate in die Auslegungsklasse COP (Conti-
nuous Operating Power) oder PRP (Prime Power Rating) fallen. Bei PRP ist ein Dauerbetrieb nur
mit 80% der Leistung moglich. Zudem erfordern Wartungsintervalle regelmafige Stillstande,
weshalb Backup-Lésungen notig sind. Fur einen 24/7-Betrieb kann eine Bevorratung Gber 72
Stunden hinaus notwendig sein. Allerdings ist die Lagerfahigkeit von Diesel begrenzt. Laut DIN
EN 590 liegt sie bei maximal 90 Tagen. In einer Studie waren bei 60% der untersuchten Tanks
der Diesel unbrauchbar oder kurz davor, bei einem weiteren Drittel bereits deutlich gealtert (BSI
2015). Ursachen sind u. a. die ,Dieselpest” durch Bakterienbefall. Da Tanks nie vollstandig ent-
leert werden, vermischt sich neuer mit altem Kraftstoff (Zukunftsheizen 2022). Zur Vermeidung
kénnen Vorrate rechtzeitig verbraucht oder verkauft werden. Letzteres ist jedoch kostenintensiv
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und oft unwirtschaftlich (BSI 2015). Alternativ kann spezielles additiviertes Heizol genutzt wer-
den, sofern der Hersteller dies freigibt. Insgesamt fiihrt eine Kraftstoffbevorratung iber 72 Stun-
den hinaus fiir Krankenh&duser zu Mehrkosten.

Schaubild 11: Gerdte und Abteilungen mit Anschluss an Notstromaggregate
Anteile in%

In welchem Umfang kann im Fall eines mehrtégigen Stromausfalls die Versorgung lhrer Patienten sichergestellt werden?

2%

I umfassend im bisherigen Umfang

[ Mmit deutlichen Einschrinkungen bei der Kapazitt
Nur Notfallversorgung
Gar nicht

Quelle: Deutsches Krankenhausinstitut
3.2.7. Hubschrauberlandeplatze

29% der Krankenhduser hat einen nach § 6 LuftVG genehmigten Hubschrauberlandeplatz, 28%
verfligen Uber einen PIS-Landeplatz (Schaubild 12). Allerdings besitzt fast jedes zweite Kranken-
haus (43%) keine solche Infrastruktur. Das weist auf regionale Unterschiede in der Luftrettungs-
anbindung hin und kénnte im Ernstfall die schnelle Versorgung von Patienten oder die Zufuhr
von Hilfsmitteln erschweren.

Schaubild 12: Ausstattung technischer Infrastruktur in Krankenhdusern
Anteile in%

Verfiigt Ihre Einrichtung liber eine PIS-Landestelle oder einen
nach §6 LuftVG genehmigten Landeplatz?

- PIS-Landestelle
I 86 LuftVG genehmigter Landeplatz
Weder noch

43%

Quelle: Deutsches Krankenhausinstitut
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3.2.8. IT- und Kommunikationssicherheit

Die Basis-IT-Infrastruktur (redundante Server, Rechenzentren mit physischer Infrastruktur, phy-
sisch getrennte, offlinefdahige Backups) ist bei rund zwei Dritteln der Krankenh&duser vorhanden
(Schaubild 13). In der Cybersicherheit und Notfallkommunikation gibt es jedoch Defizite. Viele
Krankenhduser verfligen weder (ber Angriffserkennung, ein Security-Operation-Center, noch
Uber alternative Kommunikationswege. Besonders kritisch ist, dass nur wenige Einrichtungen
eine dezentrale Datenverarbeitung fiir kritische Bereiche implementiert haben, was ein Risiko
bei Ausfillen zentraler Systeme darstellt. Zusammenfassend lasst sich also sagen, dass eine tech-
nische Grundsicherung vorhanden ist, aber digitale Resilienz und Cybersicherheitskapazitdten in
vielen Krankenhdusern noch unzureichend sind.

Schaubild 13: Ausstattung bei IT- und Kommunikationssicherheit in Krankenhdusern
Anteile in%
Unsere Einrichtung verfiigt liber... M = Teilweise in Planung Nein

... eine redundante Serverstruktur (z.B. Clusterlosungen) 8 5
... ein Rechenzentrum mit physischer Sicherheitsinfrastruktur 5 13
(z. B. Zutrittskontrolle, Notstrom)

... physisch getrennte, offline-fahige Backups (z.B. air-gapped) 3 15
... eine Anbindung medizinischer Systeme (z.B. PACS)

an Systeme zur Angriffserkennung

... zentrale Systeme zur Angriffserkennung (z.B. SIEM) 11 41

... ein Security-Operation-Center (SOC) 3 45
- selbst betrieben oder durch externen Dienstleister

... eine Notfallfunk- oder Satellitenkommunikation 6 64

... eine dezentrale Datenverarbeitung (Edge Computing) n 4 65
direkt an kritischen Arbeitsplatzen (z.B. OP)

Quelle: Deutsches Krankenhausinstitut

Ein Thema aus den Experteninterviews war die Notwendigkeit einer segmentierten Netzwerk-
architektur. ldealerweise sollten mindestens universitdre Kliniken tGber zwei bis drei separate
Netze verfligen, eines fiir den Klinikbetrieb, eines fiir die Forschung aufgrund der hohen Daten-
flisse und ein weiteres fiir externe Zugriffe u.a. fir Fernwartung. Aktuell flieRe jedoch oft noch
alles durch ein einziges Netz, was die Angriffsflaiche vergroRert.

Die Kommunikationssysteme wurden in den Krankenh&dusern verstarkt, unter anderem durch
den Kauf von Funkgeraten als Ausfallebene und die Nutzung von Webexportalen fiir die Krisen-
kommunikation. Es wurde jedoch betont, dass die Bandbreite von Satellitenkommunikation
nicht ausreiche, um den normalen Kommunikationsbetrieb aufrechtzuerhalten. Interne Kom-
munikationsprobleme im Krisenfall, insbesondere in unterkellerten Bereichen, stellten eine
groRe Herausforderung dar. Die Umstellung auf Papierdokumentation als Ausfallkonzept sei
zwar eine Option, erfordere jedoch eine sorgfaltige Vorbereitung und barge das Problem der
nachtraglichen Dateneingabe ins Krankenhausinformationssystem.

Fiir die Abwehr von Bedrohungen ist nicht nur die technische Ausstattung der IT-Abteilung und
des Krankenhauses relevant, sondern auch das Vorhandensein von qualifiziertem Personal fir
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diese Bereiche. In den Krankenhausern herrsche beim IT-Personal allerdings ein Fachkrafteman-
gel. In einer Erhebung des Deutschen Krankenhausinstitutes aus dem Jahr 2019 wurde deutlich,
dass fast jedes zweite Krankenhaus (47%) Probleme hatte, offene Stellen fiir IT-Fachkrafte zu
besetzen. Bei den groReren Krankenhausern ab 600 Betten fielen die Stellenbesetzungsprob-
leme mit tiber 71% deutlich Gberproportional aus (Deutsches Krankenhausinstitut und BDO AG
Wirtschaftsprifungsgesellschaft 2019). Zu vergleichbaren Ergebnissen kommen auch aktuellere
Studien (Deutsches Krankenhausinstitut 2023, Roland Berger 2024).

Wesentliche Ursachen fiir diesen Fachkraftemangel in den Krankenh&usern seien die Arbeitsbe-
lastung und die Bezahlung. Wahrend davon auszugehen ist, dass auch in anderen Branchen die
Arbeitsbelastung des IT-Personals hoch sein dirfte, gibt es allerdings deutliche Gehaltsunter-
schiede zwischen Krankenhdusern und anderen Wirtschaftszweigen. Um die Dimensionen der
Gehaltsunterschiede zu verdeutlichen, wurde der Gehaltsrechner des Statistischen Bundesam-
tes (Statistisches Bundesamt 2020) verwendet. Als Beruf wurde der unspezifische Begriff ,,Com-
puterfachmann/-frau” verwendet. Als Vergleichsbranchen wurden das Gesundheitswesen und
die Pharmaindustrie herangezogen. Die folgenden Rahmenbedingungen waren fiir beide Bran-
chen gleich:

- Ausbildung: Bachelor

— Arbeitsort: Berlin

- Alter: 40 Jahre

- UnternehmensgrofRe: 500 bis 999 Mitarbeiter

- Tarif: Ja

Aus diesen Angaben ermittelt der Gehaltsrechner des Statistischen Bundesamtes einen ge-
schatzten Bruttomonatsverdienst fir das Jahr 2024:

Branche Frauen Manner
Pharmaindustrie 5.478 Euro 5.963 Euro
Gesundheitswesen 4.713 Euro 5.131 Euro
Differenz 765 Euro 832 Euro

Die Unterschiede in der Bezahlung sind erheblich und summieren sich auf Gber 9 000 Euro brutto
pro Jahr. Um konkurrenzfahig zu werden und das erforderliche qualifizierte Personal im Wett-
bewerb mit anderen Wirtschaftszweigen zu rekrutieren, mussten die Krankenhauser die Gehal-
ter des IT-Personals deutlich steigern. Die derzeitigen tariflichen und rechtlichen Rahmenbedin-
gungen sind dafir jedoch nicht geeignet, weil eine Refinanzierung der marktlichen Gehalter des
IT-Personals {iber die Gesetzlichen Krankenkassen derzeit undenkbar sei.

Ein weiteres Problem bestehe darin, dass fast drei Viertel der Krankenhauser zusatzlichen IT-
Support durch externe Anbieter in Anspruch nehmen (Deutsches Krankenhausinstitut 2018). Die
Krankenhduser sollten priifen, fiir welche IT-Bereiche dieser Support bendtigt werde und ob da-
von kritische Systeme betroffen seien. Sollte dies der Fall sein, sollte gepriift werden, wie dieser
Support im Krisenfall aufrechterhalten oder ersetzt werden kann.

3.2.9. Personelle Resilienz
Arzte und Pflegekrifte sind auf den Massenanfall von Verletzten sowie auf Kriegsverletzungen
nur unzureichend vorbereitet. Abhilfe kdnnen hier spezifische Fort- und Weiterbildungen schaf-

fen, weil man im Krisenfall nicht mit normalen Wundbildern konfrontiert ist. Es handelt sich da-
bei um Schuss-, Brand-, Stichverletzungen oder Amputationen, also Verletzungen wie sie im
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Kriegsfall auftreten kénnen. Hinzu kommt, dass diese Verletzten oft verkeimte oder bakteriell
verseuchte Wunden haben. Die groRe Mehrheit der Krankenhé&user (liber 80%) bildet ihr Perso-
nal nicht gezielt fir Katastrophenszenarien weiter (Schaubild 14). Nur eine kleine Minderheit
von 13% deckt sowohl arztliches als auch pflegerisches Personal ab. Besonders auffallig ist, dass
Pflegekrafte seltener in Katastrophenmedizin geschult werden.

Schaubild 14: Fortbildung des Krankenhauspersonals in der Katastrophenmedizin
Anteile in%

Werden chirurgisches und traumatologisches Personal sowie Pflegekrafte gezielt in
Katastrophenmedizin (z. B. Disaster Nurse) fortgebildet?

B 15, srztliches und pflegerisches Personal
Ja, aber nur arztliches Personal
Ja, aber nur pflegerisches Personal

0% Nein

81%

Quelle: Deutsches Krankenhausinstitut

Die Kosten fiir Fort- und Weiterbildungskurse liegen nicht selten im niedrigen vierstelligen Be-
reich. Wirde man alle relevanten Mitarbeiter erstmals schulen lassen, beliefen sich die Kosten
auf einen sechsstelligen Betrag. Fiir die kiinftige Aufrechterhaltung der Befahigung wirden wei-
ter jahrliche Kosten in Hohe eines mittleren flinfstelligen Betrags anfallen. Hinzu kommen indi-
rekte Kosten der Personalfreistellung wahrend der Fort- und Weiterbildungen. Wenn man da-
von ausgeht, dass die erstmaligen Kurse zweitigig sind und etwa 100 Arzte und Pflegekrifte
daran teilnehmen wiirden, hatte das Krankenhaus die Ausfallkosten von 200 Arbeitstagen zu
tragen. Diese direkten und die indirekten Kosten miissen Krankenhduser derzeit selbst tragen.
Das erklart ihre verhaltene Reaktion darauf. Allenfalls werden zwei bis drei Mitarbeiter geschult.

Aus der Behandlung der ukrainischen Verletzten konnten die deutschen Krankenhauser in den
letzten Jahren Erfahrungen mit der Behandlung von Kriegsverletzungen sammeln, aber nur bei
den Krankenhdusern, die an dieser Versorgung teilnehmen. Diese Erfahrungen sollten einem
breiteren Kreis von Arzten und Pflegekriften zuganglich gemacht werden und in einer Leitlinie
fiir die Behandlung von Kriegsverletzungen miinden.

Im Blndnis- und Verteidigungsfall wird das Krankenhauspersonal im Krankenhaus benétigt. Zu-
dem werden Rettungsdienst und Katastrophenschutz benétigt. Rund 90% der Einsatze des Zivil-
und Katastrophenschutzes werden dabei von Ehrenamtlichen getragen (BMI 2024). ,Hieraus re-
sultiert die Problematik, dass viele dieser Ehrenamtler Doppelrollen ausfiihren, wie z.B. Kran-
kenhauséarzte oder Krankenpflegepersonen. Damit werden sie mehrfach verplant, einmal fir
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den Krankenhauseinsatz und einmal fiir die ehrenamtlichen Einsatz in Zivil- und Katastrophen-
schutz. Die Doppelrollen, die Tatigkeit in mehreren Hilfsorganisationen und die verschiedenen
Regelungen zur Freistellung werfen die Frage auf, ob Anzahl und Verfiigbarkeit von Einsatzkraf-
ten im Falle groRer Schadenslagen Gberhaupt ausreichen” (Berliner et al. 2025).

Berliner et al. (2025) kommen in ihrer Studie zu dem Ergebnis, dass Doppelrollen und berufliche
Verpflichtungen die Verfligbarkeit ehrenamtlicher Einsatzkrdfte erheblich einschranken. Eine
hoéhere zeitliche berufliche Beanspruchung, wie bei Krankenhausarzten, reduziert die Einsatzbe-
reitschaft als Ehrenamtler deutlich. ,,Die Freistellungsquote bei Arzt:innen ist besonders niedrig,
was die Verfligbarkeit mindert. Die Doppelrollen fiihren zu einem eklatanten Mangel an arztli-
chen Ressourcen im Krisenfall. Arzt:innen sind zwar im Bevélkerungsschutz vorgesehen, kénnen
aber selten konzeptgerecht eingesetzt werden” (Berliner et al. 2025). lhre Mehrfachverplanung
stellt also ein Problem fiir den Zivil- und Katastrophenschutz dar, sodass die Einsatzfahigkeit im
Blindnis- oder Verteidigungsfall moglicherweise nicht gesichert ist —in welchem Ausmal? ist der-
zeit allerdings nicht abschatzbar. Es gibt keine systematische und verbindliche Erfassung von
Doppelrollen. ,Insbesondere in KRITIS-Berufen und bei medizinischem Personal bedarf es trag-
fahiger Konzepte zur Ressourcenoptimierung, etwa durch verbindliche Freistellungsquoten, par-
tielle Entlastungsmodelle oder telemedizinische Unterstiitzungsansatze” (Berliner et al. 2025).

Weiterhin muss die psychosoziale Versorgung des Personals mitgedacht werden. Ein gut er-
forschtes Gebiet stellt die psychosoziale Belastung von Arzten und Pflegekréften dar (Knesebeck
et al. 2009; Klein 2013; Rose et al. 2019; Schadle und Leoni-Scheiber 2023; Heringshausen 2025).
Die Belastungen, die schon im Regelbetrieb auftreten, wurden durch die Corona-Pandemie ver-
scharft (Bering und Eichenberg 2021; Kramer et al. 2021). Manche Krankenh&user beschaftigen
Psychologen und Psychotherapeuten, um die psychosoziale Belastung der Mitarbeiter zu verrin-
gern. Dariber hinaus gibt es Allgemeinkrankenhauser, die Gber psychiatrische Abteilungen ver-
fligen. In solchen Hausern kdnnen sich die in der Psychiatrie beschaftigten Mitarbeiter auch um
ihre Kollegen kiimmern. Allerdings stellt das in beiden Fallen einen zusatzlichen Aufwand dar.

In Krisenféllen, wo die psychosoziale Belastung aufgrund der schweren Kriegsverletzungen der
Verwundeten deutlich steigt, vor allem dann, wenn der Krisenfall langer andauert, reichen die
bisherigen MaRnahmen nicht aus. Wenn die Mitarbeiter dann nicht psychologisch abgefangen
werden, besteht die Gefahr, dass ein Teil von ihnen ausfallt.

Verschiedene MaRnahmen zur Ausweitung der psychosozialen Betreuung kommen in Frage. So
koénnen Ersthelfer professionell psychologisch ausgebildet werden. Zusatzliche Psychologen und
Psychotherapeuten sowie Psychiatrien mit einem Versorgungsauftrag fiir die psychosoziale Be-
treuung der Krankenhausmitarbeiter waren wiinschenswert. Allerdings sei ,trotz hoher psycho-
sozialer Belastung und liberwiegender Kenntnis der Existenz innerbetrieblicher psychosozialer
Versorgungsangebote deren Inanspruchnahme bei Fachkrdften im Gesundheitswesen gering”
(Holl et al. 2023). Dem sollte schon heute gegengesteuert werden.

Ein weiterer in den Experteninterviews hervorgegebener Punkt besteht in der Versorgung von
Angehorigen des Personals. Im Jahr 2023 waren von den 484 000 Beschaftigten im Pflegedienst
in Krankenhausern fast 50% Teilzeitbeschéftigte (Statistisches Bundesamt 2024a). Der grofte
Anteil (31%) arbeitet zwischen 20 und 35 Stunden pro Woche. Von den liber 201 000 hauptamt-
lichen Krankenhausarzten waren 31% in Teilzeit beschaftigt. Der Uberwiegende Teil (22%) arbei-
tete zwischen 20 und 35 Stunden in der Woche. Eine splirbare Entlastung entstiinde, wenn ein
Grolteil der Teilzeitkrafte im Krisenfall ihr Stundenkontingent erh6hen wiirde.
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Ob dies im Einzelfall moglich ist, hdangt von den Griinden fir die Teilzeitbeschaftigung ab. Wag-
ner (2023) unterscheidet folgende Griinde fiir eine Teilzeitbeschéaftigung in der Pflege: (i) Fami-
lienaufgaben mit der Differenzierung zwischen Familienplanung und Care-Arbeit v.a. gegeniber
pflegebedirftigen Angehérigen und als Eltern gegeniiber den eigenen Kindern, (ii) Selbstfiir-
sorge, also die eigene Gesunderhaltung, das Erleben von Lebensqualitdt sowie Freizeitaktivita-
ten wie Reisen und Sport, (iii) berufliche Weiterentwicklung durch Studium und Weiterbildung
und (iv) nebenberufliche Tdtigkeiten.

»Familidre Verpflichtungen und Aufgaben sind mit rund 45% die haufigste Dimension bei der
Entscheidung fir eine Teilzeitbeschaftigung” (Wagner 2023; Hellert 2022). Damit fir sie eine
Aufstockung der Wochenarbeitszeit in Frage kommt, muss also eine Versorgung der Angehori-
gen gewabhrleistet sein. Im Einzelfall diirfte es schwierig sein, entsprechende Angebote ad hoc
im Krisenfall bereitzustellen. Dazu bedarf es eines Vorlaufs, um Radumlichkeiten und Personal zu
erhalten, die die pflegebediirftigen Angehérigen sowie die Kinder versorgen und betreuen kon-
nen. Es gibt schon eine Reihe von Krankenhdusern, die dies tun, wenn auch aus anderen Griin-
den (DKG 2025). Sowohl im Normalfall als auch im Krisenfall besteht der Vorteil der Versorgung
der Angehorigen darin, dass man voll ausgebildetes Fachpersonal in erheblichem Umfang zu-
satzlich zur Verfligung hatte. Man ware nicht gezwungen, Hilfskrafte notdirftig anzulernen, was
nicht nur Zeit kostet, sondern ebenfalls Fachpersonal bindet.

3.2.10. VerkniUpfung interner und externer Resilienz

Wahrend die Starkung der Resilienz der Krankenhauser (sogenannte ,interne Resilienz“) auf
dem Wege sei, stehe die Vernetzung mit externen Akteuren zur Starkung der sogenannten ,,ex-
ternen Resilienz” noch ganz am Anfang. Die Kontakte zu Polizei, Feuerwehr oder Katastrophen-
schutz bestlinden zwar, aber zu anderen wichtigen Akteuren in diesem Feld seien wenige Kon-
takte vorhanden. Krankenhauser seien kein autarkes System. Es gdbe vielfaltige Verbindungen
und Verkniipfungen zu anderen Einrichtungen, die im Krisenfall zusammenarbeiten missten.
Aus dem KRITIS-Dachgesetz konne man entnehmen, wer unter den Geltungsbereich des Geset-
zes falle. Die meisten der dort Genannten seien auch fiir Krankenhauser wichtige Ansprechpart-
ner. Es werde empfohlen, mit den Genannten in Kontakt zu treten und ggf. Absprachen lber die
Vorgehensweise im Krisenfall zu treffen. Es sei sehr wahrscheinlich, dass vielen Akteuren nicht
bewusst sei, dass Krankenhauser auch zur kritischen Infrastruktur zahlen (Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe 2020).

An konkreten Beispielen werde deutlich, wie notwendig die Kontaktaufnahme mit weiteren ex-
ternen Akteuren sei. So hatten regionale Energieversorger eine Liste von Unternehmen mit kri-
tischer Infrastruktur erstellt, die im Krisenfall vorrangig mit Energie zu beliefern seien. Allerdings
seien laut Aussagen der Interviewpartner urspriinglich keine Krankenh&duser darunter gewesen.
Nach der Kontaktaufnahme seitens der Krankenhauser seien diese nachtraglich als prioritar ein-
gestuft worden. Falls der Strom ausfalle, betreffe dies auch die Festnetzkommunikation. Es stelle
sich dann die Frage, wie die Kommunikation mit externen KRITIS-Anwendern noch aufrecht-
erhalten werden kdnne und ob beide Seiten Uber alternative Technologien fiir solche Falle ver-
fligen, wie beispielsweise Funk- oder Satellitenkommunikation. Erforderlich sei eine Kommuni-
kation zu regionalen Verkehrsunternehmen, damit Krankenhausmitarbeiter im Krisenfall das
Krankenhaus erreichen konnen, wenn sie auf den 6ffentlichen Nahverkehr angewiesen seien.
Auch zu den lokalen Banken und Sparkassen sei eine Kontaktaufnahme notwendig, damit Kran-
kenhduser Rechnungen und Gehalter bezahlen kdnnen. Diese Beispiele zeigen, dass die KRITIS-
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Akteure nicht nebeneinander planen sollten. Hilfreich sei es, wenn auf regionaler oder tberre-
gionaler Ebene abgestimmte Konzepte entwickelt wiirden, die eine Vernetzung der KRITIS-Ak-
teure untereinander erleichtern wirden.

Aber nicht nur eine Vernetzung mit anderen KRITIS-Akteuren sei erforderlich, sondern auch eine
Vernetzung mit der Kommunalpolitik und kommunalen Einrichtungen (u.a. Gesundheitsamter).
Hier kdnnten u.a. Fragen nach der Priorisierung der Einrichtungen zur Kraftstoffversorgung im
Krisenfall diskutiert werden. Fir die Krankenhduser sei diese Frage wichtig, da ein Teil des Per-
sonals mit dem Pkw zur Arbeit fahrt, aber auch zu klaren sei, wie der Abfluss der Verletzten aus
dem Krankenhaus erfolgen solle. Misse das Krankenhaus eigene Fahrzeuge einsetzen oder
wirde eine zentrale Losung seitens der Kommune geschaffen werden? Eine Abstimmung im
Vorfeld von potenziellen Krisenfallen erleichtere die Prozesse. Auch eine Vernetzung mit Pflege-
heimen kénne erforderlich sein, um die Versorgung der Pflegeheimbewohner sicherzustellen,
wenn eine stationare Aufnahme notwendig sei. Dies gelte insbesondere fir Situationen, in de-
nen andere Einrichtungen selbst von Krisen betroffen sind und Patienten aufgrund von Funkti-
onsausfillen, etwa bei Beatmungsgeraten infolge von Stromausfallen, an andere Standorte ver-
legen miissen.

3.2.11. Krisenbedingte Anpassungen der Versorgung

Die Bundeswehr geht im NATO-Blindnisfall von bis zu 1 000 Verwundeten pro Tag aus (WELT
2025b). Es ist zu erwarten, dass circa 22% davon schwer-chirurgische Falle sein kénnten, die
einer komplexen und ldanger dauernden High-Care-Intensivbehandlung bedirfen. Zum Ver-
gleich: Im Jahr 2024 gab es 50 300 Schwerverletzte im StraRenverkehr (Statistisches Bundesamt
2025). Das entspricht rund 138 Schwerverletzten im Straenverkehr pro Tag, die in Krankenhau-
sern versorgt werden mussten. Unsere Modellrechnung in Kapitel 1.2.1 zeigt, dass die taglich
bis zu 1 000 zusatzlich zu versorgenden Verwundeten mit den vorhandenen High-Care-Intensiv-
kapazitaten abgedeckt werden kénnten. Im Blindnis- oder Verteidigungsfall missten aber zu-
satzliche Bedarfe aufgrund von potenziellen Fliichtlingsstrémen in der reguldren Versorgung be-
ricksichtigt werden.

Die Krankenhauser berichteten in den Experteninterviews, dass sie zusatzliche Betten- und In-
tensivkapazitaten relativ schnell aufbauen kénnten, stoRen dabei jedoch an verschiedene Gren-
zen. Wahrend die Einrichtung zuséatzlicher Normalbetten — auch in Fluren oder umgewidmeten
Raumen — meist unproblematisch sei, erfordere der Betrieb zusatzlicher Intensivbetten eine spe-
zialisierte Ausstattung (z. B. Gas-, Sauerstoff- und Notstromversorgung) sowie dafiir qualifizier-
tes Personal. Letzteres stelle den groRten Engpass dar, da bereits im Normalbetrieb Personal
fehle (Deutsches Krankenhausinstitut 2021; Blum 2017). Im Krisenfall missten daher Personal-
vorgaben gelockert und weniger qualifizierte Krafte eingesetzt werden. Die raumlichen Voraus-
setzungen variierten in den Krankenhdusern. In modernen Geb&duden sei eine Umwidmung oft
moglich, wahrend altere oder denkmalgeschiitzte Krankenhduser baulich eingeschrankt seien.
Auch die Art der zu versorgenden Patienten wirke limitierend, etwa wenn IsolationsmalRnahmen
erforderlich seien. Ein zentrales Hindernis sei die nicht geklarte Finanzierung: Kosten fiir Reser-
vebetten, Lagerung, Wartung, Matratzen, Zubehor sowie die bauliche Aufriistung werden weder
durch Krankenkassen noch durch Lander finanziert. Damit bleibe die Vorhaltung zusatzlicher Ka-
pazitdten unterfinanziert.

Weiterhin betonten die Experten, dass ein Abfluss der Verletzten und Verwundeten in dafir

geeignete Krankenhauser gewahrleistet sein misse. Ein solcher Abflussmechanismus wurde
schon wahrend der Coronapandemie unter dem Namen , Kleeblattmechanismus* etabliert. ,,Mit
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Beginn des russischen Angriffskriegs auf die Ukraine im Februar 2022 wurden die in der Pande-
mie etablierten Strukturen weiterentwickelt und Gber das BBK (Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe) an internationale Mechanismen zur medizinischen Evakuierung
angebunden. Seit Marz 2022 werden (iber den Kleeblattmechanismus schwerverletzte und
schwerkranke Patientinnen und Patienten aus der Ukraine nach Deutschland verlegt” (Bundes-
amt fur Bevolkerungsschutz und Katastrophenhilfe 2025). Im Blindnis- und Verteidigungsfall
solle man entsprechend angepasste Mechanismen etablieren. Eine vorherige Definition und
Ausarbeitung der damit verbundenen Mechanismen wirden die Planungssicherheit und
schnelle Reaktionsmdoglichkeiten sicherstellen. Es solle iberlegt werden, ob der Kleeblattmecha-
nismus in grenznah gelegenen Krankenhausern auch auf die angrenzenden Nachbarstaaten aus-
geweitet werden koénne.

Der Einbezug der vor- und nachgelagerten Versorgungsbereiche solle nach Aussage der Inter-
viewpartner zwingend mitgedacht werden. Wichtig sei der Blick auf den gesamten Behandlungs-
pfad. Es misse sichergestellt werden, dass die Krankenhauser Patienten, die nicht zwingend sta-
tionar behandlungsbediirftig seien, verlegen kénnen. Entsprechend waren auch anschlussbe-
treuende Einrichtungen, darunter Rehabilitations-, Pflege- und psychiatrische Einrichtungen, in
die Krisenplanung einzubeziehen und sollten ihre Kapazitaten gegebenenfalls neu priorisieren.
Das bedeute ebenso, das auch niedergelassene Arzte in diesem Fall die Versorgung iibernehmen
mussten. Es sollten daher mit den Kassenarztlichen Vereinigungen Vereinbarungen abgeschlos-
sen werden, wen die Vertragsarzte im Krisenfall behandeln konnten und welche Versorgung der
Arztpraxen dafiir erforderlich sei. Ein Augenmerk sei auch auf die Belegdrzte zu richten, die so-
wohl im vertragsarztlichen als auch im stationdren Bereich tatig sind. Es misse klar sein, ob sie
im Krisenfall nur noch vertragsarztlich tatig seien oder ob sie weiterhin ihre Doppelfunktion aus-
Uben konnten. Fir den nachgelagerten Versorgungsbereich seien der Rehabilitationsbereich
und der (stationire) Pflegebereich mit in die Uberlegungen einzubeziehen. Die aus der akutsta-
tiondren Behandlung entlassenen Verwundeten bedirften einer anschlieRenden Rehabilitation.
Die Rehabilitationserfordernisse reichten von komplexen Verletzungen wie Amputationen bis
hin zu psychischer und psychosozialer Betreuung von Verletzten mit Traumata, Angstzustanden
oder generell posttraumatischen Belastungsstérungen. Es missten wie im Kleeblatt-System der
akutstationaren Krankenhduser Vorbereitungen fur einen planmaRigen und geordneten Abfluss
geschaffen werden. Dazu zdhle u.a. auch die Vorhaltung von geeigneten Transportkapazitaten.

Einen weiteren nachgelagerten Versorgungsbereich stellen die Pflegeeinrichtungen dar. Diese
wirden zwar selbst nicht unmittelbar Verwundete und Verletzte behandeln. Jedoch sollte ver-
mieden werden, dass es aufgrund eines moglichen Fachkraftemangels in den Pflegeeinrichtun-
gen zu Beeintrachtigungen komme, wenn die in die Notaufnahmen der Krankenhduser ver-
bracht und moglicherweise stationar aufgenommen wirden. Solche Situationen wiirden die be-
reits knappen Ressourcen der Krankenhduser weiter belasten. Um dies zu vermeiden, sollten
auch die Pflegeeinrichtungen moglichst resilient werden und fiir den gesamten Behandlungs-
pfad berlicksichtigt werden.

Trotz der groRen Moglichkeiten der modernen Hochleistungsmedizin werde es nach Aussagen
der Interviewpartner nicht gelingen, dass alle behandelten Verwundeten Uberleben. In den
Krankenhdusern werde man ggf. im Vergleich zum Normalbetrieb verstarkt mit Verstorbenen
konfrontiert sein. Eine solche Situation hatten die Krankenhduser schon einmal wahrend der
Coronapandemie erlebt. Aus den vom Statistischen Bundesamt (2021, 2022) zur Verfliigung ge-
stellten Grunddaten der Krankenhé&user geht hervor, dass der ,,Patientenabgang durch Tod” zwi-
schen 2021 und 2022 um fast 6% gestiegen ist. Fir die Krankenh&user resultierten daraus un-
terschiedliche Probleme:
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- Esentstehe biirokratischer Aufwand, u.a. durch die arztliche Feststellung und Leichenschau,
die Erstellung der Todesbescheinigung oder die Weiterleitung der Todesbescheinigung an
das Standesamt. Es solle darliber nachgedacht werden, wie die blirokratischen Prozesse im
Krisenfall vereinfacht werden konnten, damit dadurch nicht zu viel Personal gebunden
werde.

- Es misse geklart werden, was mit den Leichnamen geschehe. Die Krankenhd&user verfiigten
nur Uber begrenzte Lagerungsmoglichkeiten. Auch hier miisse im Vorfeld Gber den Abfluss
der Verstorbenen nachgedacht werden. Mit den Verbanden der Bestattungsunternehmen
sollten deren Lagerungskapazitdten ermittelt werden. Ferner sei zu kldaren, wie der Trans-
port der Leichname zu den Angehdrigen erfolgen solle. Eine besondere Schwierigkeit sei der
Transport Verstorbener aus Drittstaaten.

3.2.12. Infektionslagen und CBRN-Ereignisse

Der Blickwinkel bei der Versorgung von Verletzten diirfe sich nicht einseitig auf chirurgische Be-
handlungsmalRnahmen richten. Darliber hinaus seien auch infektiologische Behandlungen erfor-
derlich. Die Erfahrungen mit der Behandlung von ukrainischen Kriegsverletzten zeige, dass die
Verletzten oft verkeimte oder bakteriell verseuchte Wunden aufweisen (Demmer et al. 2023,
Dietze et al. 2022, Prangenberg et al. 2025). Die personelle und die materielle Ausstattung muss-
ten vorgehalten werden, Prozesse und Organisation mussten geklart sein, um im Falle der Be-
handlung von Verletzten mit multiresistenten Erregern die spezifischen Erfordernisse abdecken
zu konnen. Bei den Bundeswehrkrankenhausern gebe es eine vorab abgestimmte Arbeitsteilung
fiir die Behandlung solcher Falle. Eine dhnliche Abstimmung sei auch fiir die zivilen Krankenhau-
ser wiinschenswert.

Ereignisse mit chemischen, biologischen, radiologischen und nuklearen (CBRN) Gefahrstoffen
konnten nicht ausgeschlossen werden. Der bekannteste Vorfall in Friedenzeiten ereignete sich
1995 in Tokyo, wo es einen Anschlag mit dem Giftgas Sarin in der U-Bahn gab (Okumura et al.
2005). Daneben gab es auch Anschlage mit Milzbranderregern (Bush und Perez 2012). Es werden
dariber hinaus auch immer wieder Vermutungen gedulRert, dass Russland chemische oder bio-
logische Waffen gegen die Ukraine einsetzt (Szklarski 2024). Im Zuge der FuBballweltmeister-
schaft in Deutschland 2006 hat das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
ein Rahmenkonzept zur Dekontamination von Verletzten vorgestellt (Martens 2009). Bei einem
Massenanfall von Verletzten wiirden die eingesetzten Rettungskrafte nicht Gber geniigend Ka-
pazitdten zur Dekontamination verfiigen. Hier missten die Krankenhduser tatig werden. In einer
Umfrage unter Notaufnahmen wurde deutlich, dass es dringenden Handlungsbedarf gebe. Die
Autoren kamen zu den folgenden Schlussfolgerungen: , Die meisten deutschen Kliniken sind
nicht ausreichend auf die Versorgung von Patienten nach einem CBRN-Ereignis vorbereitet. Vor
dem Hintergrund der dargestellten Daten besteht ein dringender Handlungsbedarf, die Vorbe-
reitung von Krankenhdusern auf CBRN-Ereignisse bundesweit systematisch zu verbessern”
(Bollinger et al. 2025).

Die Deutsche Gesellschaft fiir Katastrophenmedizin hat relevante Voraussetzungen aufgelistet,
die Krankenhauser fir solche Falle erfillen sollen. (Deutsche Gesellschaft fiir Katastrophenme-
dizin 2024, 2025). Es bedarf an

- geeigneten Radumlichkeiten fiir die Dekontamination,

- Schutzausristung fiir das Personal und

- Schulung der Mitarbeiter.
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Fiir die Dekontamination missten geeignete Raumlichkeiten zur Verfiigung stehen. Es gibt un-
terschiedliche Vorstellungen dariiber, was als geeignete Raumlichkeiten aufzufassen sei. Die
Deutsche Gesellschaft flr Katastrophenmedizin (2024) geht von Zelteinheiten, Ambulanzvor-
fahrten oder liberdachten Hoéfen aus.

Die Schutzausristung fiir das Dekontaminationspersonal misse vom Krankenhaus angeschafft
und laufend auf dem aktuellen Stand gehalten werden. Allerdings gebe es derzeit keine einheit-
lichen Standards dafiir, was tatsachlich benétigt werde. Die Deutsche Gesellschaft fiir Katastro-
phenmedizin (2022) empfiehlt hier die Orientierung an der Feuerwehrdienstvorschrift. In der
schon zitierten Umfrage unter Notaufnahmen wurden unterschiedliche Moglichkeiten zur De-
kontamination benannt. Dies reichte von den Zelten, Fahrzeughallen {iber Duschanlagen in der
Notaufnahme. 43% der Notaufnahmen gaben an, Gber keinen ausgewiesenen Bereich fiir die
Dekontamination zu verfiigen (Bollinger et al. 2025, Hoth et al. 2022).

Fir die Dekontamination der von CBRN-Ereignissen betroffenen Personen werde ausreichend
geschultes Personal bendétigt. Falls ein Dreischicht-System etabliert wiirde, benétige man eine
gewisse Anzahl von Mitarbeitern, die geschult werden missten. Fiir die Schulung fallen Kosten
an, die ebenfalls vom Krankenhaus zu tragen seien. Beriicksichtige man ferner, dass die CBRN-
Kurse i.d.R. mehrtagig seien, miisse man die Personalausfallkosten hinzurechnen. In der Zeit, in
der das Personal geschult werde, stiinde es nicht fiir die Arbeit in der Notaufnahme zur Verfi-
gung. Das bedeute mehr Belastung fiir die anderen Mitarbeiter in der Notaufnahme.

Die Finanzierung der CBRN-SchutzmalRnahmen stellt fiir die Krankenhauser eine Herausforde-
rung dar, da diese Mallnahmen nicht unmittelbar die medizinische Versorgung betreffen. Daher
sind sie nicht in den DRG abgebildet. Es handele sich um die Finanzierung von hoheitlichen Auf-
gaben, wie sie auch fiir die Feuerwehr und den Katastrophenschutz selbstverstandlich ist.

3.2.13. Birokratische Hirden

Eine Starkung der Resilienz der Krankenhauser konne durch die Zurverfiigungstellung von 6f-
fentlichen Investitionsmitteln erfolgen. Die notwendigen Investitionen sollten ziigig erfolgen.
Biirokratische Hiirden stellen hierbei enorme Hemmnisse dar. Offentliche Krankenh&user sind
an das nationale und europaische Vergaberecht gebunden. Neben den komplexen Regelungen
des Vergaberechts stelle vor allem die Dauer zwischen Ausschreibung und Zuschlagserteilung
ein Hemmnis fir die schnelle Umsetzung von MaBnahmen dar. Im Falle von BaumaRnahmen
missten das Baugesetzbuch (BauGB), die Baunutzungsverordnung (BauNVO) oder die Landes-
bauordnungen der Bundeslander beachtet werden. Hinzu kdmen dann jeweils Spezialregelun-
gen wie landerspezifische Brandschutzverordnungen oder die Strahlenschutzverordnung fiir die
Inbetriebnahme von CT oder MRT.

Wie komplex die rechtlichen Grundlagen seien, sehe man z.B. an der Nutzung von Brunnen oder
Oberflachengewassern fiir die Trinkwasserversorgung als Reserve fir die reguldare Wasserver-
sorgung durch kommunale Versorger. Beabsichtige ein Krankenhaus eine neue Nutzung von be-
stehenden Brunnen oder den Bau eines Brunnens, seien vielféltige Regelungen zu beachten, die
vom , Gesetz zur Ordnung des Wasserhaushalts (Wasserhaushaltsgesetz)”, Uber die ,Verord-
nung Uber die Qualitdt von Wasser flir den menschlichen Gebrauch (Trinkwasserverordnung -
TrinkwV)“ bis hin zum ,Gesetz Gber die Umweltvertraglichkeitsprifung (UPVG)“ reichen.

Fiir Nordrhein-Westfalen seien die Bezirksregierungen fiir die Genehmigung zustandig. Die er-
forderlichen Unterlagen und das genauere Prozedere werden von den zustidndigen Behorden
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ausfuhrlich beschrieben (Bezirksregierung Diisseldorf 2025; Bezirksregierung Koln 2025). Ver-
fahren ohne Offentlichkeitsbeteiligung dauern sechs Monate ab Vorliegen der geforderten Un-
terlagen. Fiir die Inbetriebnahme eines Brunnens im Krisenfall gibt es im Wasserhaushaltgesetz
(&8 8 Abs. 2 WHV) eine Ausnahmeregelung: , Keiner Erlaubnis oder Bewilligung bedirfen Gewas-
serbenutzungen, die der Abwehr einer gegenwartigen Gefahr fir die 6ffentliche Sicherheit die-
nen, sofern der drohende Schaden schwerer wiegt als die mit der Benutzung verbundenen nach-
teiligen Veranderungen von Gewassereigenschaften. Die zustandige Behorde ist unverziiglich
Uber die Benutzung zu unterrichten”.

Inwieweit die Regelung in § 8 Abs. 3 WHV iiber genehmigungsfreie Ubungen und Erprobungen
fiir Zwecke der Verteidigung oder der Abwehr von Gefahren fiir die 6ffentliche Sicherheit auch
beispielsweise fiir eine Ubung im Sinne der Krankenhausalarm- und -einsatzplanung (KAEP)
gelte, sei im Vorfeld mit den zustandigen Behoérden abzustimmen. Fir eine zligige Umsetzung
der wichtigsten MalRnahmen zur Starkung der Resilienz der Krankenhauser waren beschleunigte
Verfahren notwendig, wie etwa das ,,Gesetz zur Beschleunigung des Einsatzes verflissigten Erd-
gases” (LNG-Beschleunigungsgesetz, LNGG) oder der Entwurf eines ,,Gesetzes zur Beschleuni-
gung des Wohnungsbaus und zur Wohnraumsicherung”.

4 Investitionsbedarfe und zusatzliche Betriebskosten
4.1. Methodik

Fiir die Ableitung der Investitionsbedarfe zur Herstellung von Resilienz der Krankenhausversor-
gung fokussieren wir uns auf die Allgemeinkrankenhduser. Sie stellen eine breite medizinische
Grundversorgung fir die Bevoélkerung bereit. Rein psychiatrische Kliniken sowie Tages- und
Nachtkliniken sind darin nicht enthalten. Die Liste der Allgemeinkrankenhduser stammt aus den
Qualitatsberichten des Jahres 2023 (GBA 2025). Insgesamt liegen damit Standortinformationen
von 1 614 Allgemeinkrankenh&dusern mit Gber 450 000 Betten vor (Tabelle 1).

Wir typisieren sie wie folgt:

1. Universitatskliniken: Sie sind eng mit der medizinischen Fakultdt einer Universitat verbun-
den und erfiillen eine Dreifachfunktion. Sie verbinden die Patientenversorgung auf Ebene
der Maximalversorgung, medizinische Forschung und die arztliche Ausbildung von Arzten
und wissenschaftlichem Personal. Sie sind Anlaufstellen fiir besonders schwere oder seltene
Erkrankungen, die in anderen Krankenh&usern typischerweise nicht behandelt werden.

2. Bundeswehkrankenhduser: Sie sind medizinische Einrichtungen der Bundeswehr zur Ver-
sorgung von Soldaten und — je nach Kapazitdt und Bedarf — von Zivilpersonen. Sie sind mit
modernster Medizintechnik ausgestattet und fest in die regionale medizinische Versorgung
integriert.

3. BG-Krankenhduser: Sie sind hochspezialisierte Unfallkliniken, die von den Berufsgenossen-
schaften (BG) getragen werden. |hr Schwerpunkt ist die Behandlung von Arbeits-, Wege-
und Schulunfédllen sowie schweren Verletzungen, die im Zusammenhang mit der gesetzli-
chen Unfallversicherung stehen. Sie verfligen lGber modernste Technik zur Versorgung
Schwerverletzter und decken viele Fachrichtungen aus den Bereichen Chirurgie, Orthopa-
die, Intensivmedizin und Rehabilitation ab.

4. Krankenhduser der GBA-Notfallstufe 3: Sie bieten die umfassendste Notfallversorgung und
verfliigen lber sehr spezialisierte Fachabteilungen und spezialisiertes Fachpersonal sowie
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erweiterte technische Moglichkeiten. Oft sind sie auch Traumazentren oder spezialisierte
Zentren fur Schlaganfadlle und Herzdurchblutungsstérungen. Universitatskliniken ordnen wir
der genannten Kategorie ,,Universitatskliniken” zu, auch wenn sie in der Regel ebenfalls der
GBA-Notfallstufe 3 zugeordnet sind.

5. Krankenhduser der GBA-Notfallstufe 2: Sie verfligen lGber erweiterte personelle, fachliche
und technische Voraussetzungen, um eine umfangreichere Notfallversorgung zu gewahr-
leisten.

6. Krankenhduser der GBA-Notfallstufe 1: Sie gewahrleisten die grundlegende Notfallversor-
gung und verfligen Uber eine bestimmte Anzahl und Qualifikation von Fachpersonal und
Fachabteilungen.

7. Krankenhduser ohne GBA-Notfallstufe: Sie erfillen nicht die Mindestanforderungen fir die
gestufte Notfallversorgung. Zwar missen sie im Notfall auch Hilfe leisten, jedoch verfiigen
sie meist nicht tber die erforderlichen Fachabteilungen, rund um die Uhr verfiigbares Fach-
personal oder ausreichend intensivmedizinische Betten.

Tabelle 1: Anzahl der Krankenhausstandorte 2023

Standorte Betten

Allgemeinkrankenhduser 1.614 451.517
Universitatskliniken 42 49.150
Bundeswehrkrankenhaus 5 1.685
BG-Kliniken 9 3.576
GBA-Notfallstufe 3 140 92.514
GBA-Notfallstufe 2 276 112.235
GBA-Notfallstufe 1 615 133.294
Keine GBA-Notfallstufe 527 59.063
Nachrichtlich: sonstige Krankenh&user 695 49.817
Psychiatrische Kliniken 320 41.763
Tages-/Nachtkliniken 375 8.054

Anmerkung: Die Universitdtsklinika, Bundeswehrkrankenhdiuser und BG-Kliniken werden in den Kategorien nach GBA-
Notfallstufe nicht mitgezéhlt, um Doppelzédhlungen zu vermeiden. Bei den Universitétsklinika haben wir 42 Standorte,
weil einige Uniklinika (z.B. Charité) iiber mehrere Standorte verfiigen.

Quelle: hcb, GBA (2025), GKV-SV (2021)

Im ersten Schritt identifizieren die MaBnahmen, um die im vorangehenden Kapitel geschilderten
Resilienzanforderungen zu erfiillen. Wir priorisieren alle MalRnahmen hinsichtlich ihrer zeitli-
chen Dringlichkeit bzw. Machbarkeit in (i) kurzfristig, (ii) mittelfristig und (iii) langfristig umzu-
setzen bzw. umsetzbar. Eine Ubersicht zu allen MaRnahmen findet sich in Abschnitt 3.2. Sie fal-
len in die folgenden sechs Themenbereiche:

1. Technische Infrastruktur und Energieversorgung.

IT- und Kommunikationssicherheit.

Schutz des Krankenhauses.

Aufbau und Nutzung geschitzter Rdume.

Ausweitung der Lagerhaltung und

Personal.

oukwnN

Im zweiten Schritt schatzen wir ab, wie hoch die Investitionskosten zur Umsetzung der jeweili-
gen MaRBnahmen sind und wie hoch die laufenden Betriebskosten ausfallen, falls mit den MalR-
nahmen wiederkehrende Tatigkeiten verbunden sind. Sowohl bei den Investitions- als auch den
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Betriebskosten differenzieren wir in ,klein”, ,mittel” und ,groR”, je nachdem ob die MaRnah-
men an kleinen, mittleren oder groRen Krankenhiusern durchgefiihrt werden.'* Wir stiitzen uns
dabei auf Recherchen in der Literatur und im Internet sowie auf die durchgefiihrten Expertenin-
terviews.

Im dritten Schritt legen wir fiir jeden der sieben Krankenhaustypen fest, welcher Anteil davon
die jeweiligen MaRnahmen ergreifen sollte. Dabei unterscheiden wir die Anteile nach drei Sze-
narien: (i) Cyberangriffe und Sabotageakte, (ii) Bliindnisfall und (iii) Verteidigungsfall. Im ersten
Fall sind nur einige Mallnahmen von einigen Krankenhdusern umzusetzen. Im letzten Fall sind
alle MaRnahmen von vielen Krankenhausern umzusetzen. So mussen beispielsweise Standorte
der GBA-Notfallstufe 1 weniger MaBnahmen umsetzen als Standorte der GBA-Notfallstufe 3.
Zudem bericksichtigen wir bei der Festsetzung der Anteile je MaBnahme, wie viele der Kran-
kenhduser heute schon ein hohes Resilienzniveau erreicht haben und wie viele noch Nachhol-
bedarf haben. Dazu greifen wir auf die Erkenntnisse aus der Blitzumfrage zuriick.

Im Ergebnis erhalten wir eine Abschatzung des noétigen Investitionsbedarfs fiir jedes der drei
Szenarien und eine zeitliche Abschichtung, was sofort ansteht und was erst langfristig zur Ver-
figung stehen wiirde. Gleiches gilt fiir die aus den MaBnahmen sich ergebenden zusatzlichen
Betriebskosten.

4.2. MaRnahmen und ihre Kosten

In Tabelle 2 und Tabelle 3 sind die Investitions- und Betriebskosten der zu ergreifenden MaR-
nahmen sowie ihre Priorisierung dargestellt. Jeder MaBnahme ordnen wir eine Prioritdt von 1
(hoch), 2 (mittel) oder 3 (niedrig) zu. Zwar sind alle MaRnahmen notig zur Herstellung von Resi-
lienz in den drei Szenarien. Allerdings legen wir aus praktischen Griinden fest, in welcher zeitli-
chen Reihenfolge sie ergriffen werden sollten. Beispielsweise sollte die Lagerhaltung zlgig in
allen im jeweils gewdhlten Szenario relevanten Krankenhauser ausgeweitet werden, falls dies
noch nicht geschehen ist.

Dagegen ist der Bau von unterirdischen Schutzraumen zwar sehr wiinschenswert, jedoch viel-
fach im Bestand nicht moglich oder wiirde im Fall von Klinikneubauten zu lange dauern. Es ist
nicht ungewohnlich, dass ein Klinikneubau zehn Jahre in Anspruch nimmt, also bis mindestens
2035 dauern konnte. Da die Gefahr eines NATO-Blindnisfalls akut ist und wir uns bereits im Kri-
senmodus befinden, erhalten MaRnahmen, die bis Ende der 2020er Jahre fertiggestellt werden
konnen, eine hohere Prioritdt. Die héchste Prioritdt raumen wir den MalRnahmen zur IT- und
Kommunikationssicherheit ein, weil sich bereits heute in Deutschland und Europa Cyberangriffe
haufen. Eine gleichermalen hohe Prioritat erhalt die Wartung dieses Bereichs, der technischen
Infrastruktur und Energieversorgung und der Schulung des Personals. Hierbei handelt es sich um
Betriebskosten, die fiir die dazugehoérigen MalRnahmen anfallen.

14 Zur Kategorie ,,groR” zahlen BG-Kliniken, Universitatskliniken und Krankenh&user der GBA-Notfallstufe 3. Die Kate-
gorie ,mittel“ umfasst Bundeswehrkrankenhduser und Krankenhduser der GBA-Notfallstufe 2. Krankenhduser der
GBA-Notfallstufe 1 und jene ohne GBA-Notfallstufe sind der Kategorie ,klein“ zugeordnet.
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Tabelle 2: Investitionskosten und Prioritdt der MalBhahmen

Investitionskosten Kosten je Tsd. €/ Krankenhaus
Prio Klein Mittel Grof
Technische Infrastruktur und Energieversorgung
Notstromaggregate (mind. 24—72h) 1 4.000 5.400 7.000
Photovoltaik 3 500 1.000 1.300
Batteriespeicher 3 80 120 250
Mobile Notstrommodule (Containerbasiert) 2 1.500 1.500 1.500
Beluftungssysteme 3 0 0 0
Kraftstoffreserven (Diesel) 3 60 80 100
Trinkwasserreserven / -aufbereitung 3 800 2.000 3.500
Detektionssysteme (Kontamination Wasserleitung o. Liiftungsanlage) 2 160 1.100 1.600
(Mobile) Dekontaminationsanlage 2 130 190 250
Ausbau § 6 LuftVG-konformer Hubschrauberlandeplatze 1 2.000 4.000 6.000
IT- und Kommunikationssicherheit
Redundante Server (KRITIS-konformes Rechenzentrum) 1 900 900 900
- darunter: Backups, Offline-Dokumentation
- darunter: Redundante und netzunabhéangige Hardware
Edge-Computing-Infrastruktur (dezentr. Datenverarb.) 2 65 100 200
Funk-/Satellitenkommunikation als Notfallalternative 1 700 1.850 3.000
SIEM-SOC-Systeme mit Incident Response zur Angriffserkennung 1 238 238 238
CDR-Systeme (Cloud-kombiniert) 1 75 75 75
Schutz des Krankenhauses
Detektionsgerate fiir Zugangskontrollen 2 15 36 60
Puffer fur SchutzmaRnahmen je nach Situation 2 300 1.500 3.000
Oberirdischer Aufbau redund. Infrastruktur (ZNA, OP, Intensiv, Diag-
nostik) 2 2.500 5.000 12.500
Objektschutz (Liegenschaftsabgrenzungen, Schranken, aut. Turen,
Ziune, Uberwachungsinstrumente, hemmende Fassadenelemente) 2 1.000 2.000 3.000
Aufbau und Nutzung geschiitzter Riume
Ausweichbehandlungsraume (Tiefgaragen, Keller) 3 15.000 30.000 50.000
Sicherstellung Infrastruktur fir Strom, Wasser, Gase, Licht, Bellftung 3 1.500 3.000 5.000
SchutzmaBnahmen baulich vorsehen (Gasanschliisse, Abdichtung,
Boden) 3 100 250 1.000
Vorbereitung Dekontaminations- und Sichtungsbereiche 3 60 120 180
Ausweitung der Lagerhaltung
(Aus-)Bau Lager (z.B. fiir med. Vorrate, Sanitdtsmat., Feldliegen,
CBRN-Mat.) 1 1.000 2.000 3.000
Erweiterte Kapazitdten fur Bestattungen 3 9 12 15
Personal
Zusatzausbildung fir chirur. und traumatologisches Personal, Wei-
terbildung Disaster Nurse 1 45 90 135
Anmerkung: Prioritét von 1 (hoch), 2 (mittel) bis 3 (niedrig).
Quelle: hcb
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Tabelle 3: Betriebskosten und Prioritdt der MaBnahmen
Kosten je Tsd. €/
Betriebskosten Krankenhaus
Prio Klein Mittel Grof}

Technische Infrastruktur und Energieversorgung

Starkung der Resilienz kritischer Bereiche (OP, ITS, EDV, NA) 2 100 300 500
Jahrliche Wartung Rechenzentrum 1 17 17 17
SIEM/SOC 1 100 100 100
CDR-Systeme (Cloud-kombiniert) 1 52 52 52
Funk-/Satellitenkommunikation 1 100 200 300
IT- und Kommunikationssicherheit
Cybersecurity-MaRnahmen (Schulungen, Tests) 1 50 100 150
Koordinierungs- und Rufsysteme (Bereitschaftsplane) 1 60 110 160
Schutz des Krankenhauses
Zugangskontrollen mit Wachschutz als Mindestschutz 2 100 150 200
Sicherheitsmanagement hinsichtlich der Mitarbeiter 2 200 300 400
Personal
Schulungen samtlichen Personals (z.B. Triage, CBRN, Selbstschutz, Komm.) 1 20 50 80
Reservekrafte (ehem. MA, BW, Freiwillige): Liste ehem. Mitarbeiter im KH zu fiihren 1 0 0 0
Regelm. Ubungen, Bereitschaftsplane, Rufsysteme: Schulungsthematik QM u. KHEP 1 10 50 100
Psychol. Unterstiitzung fiir Personal und Patienten (Basis VK Seelsorge) 2 50 100 150

Anmerkung: Prioritdt von 1 (hoch), 2 (mittel) bis 3 (niedrig).
Quelle: hcb

4.3. Anteil der zu ertiichtigenden Krankenhduser je MaBnahme und Szenario

Wir legen je MalRnahme und je Szenario fest, welcher Anteil der Krankenhduser je Krankenhaus-
typ die MaBnahme ergreifen sollte. Dabei beriicksichtigen wir, wie viele der Hauser gemal den
Ergebnissen der Blitzumfrage bereits diese MaRnahme umgesetzt haben. Tabelle 4 und Ta-
belle 5 zeigen die Anteile fir die investiven und die wiederkehrenden MaRnahmen. Steigt der
Anteil einer MaRnahme in einem Ubergeordneten Szenario, beispielsweise von ,Cyberangriffe
und Sabotageakte” zu ,,Blindnisfall“, so ist die entsprechende Zelle im lbergeordneten Szenario
grau gefarbt.

Im Szenario ,,Cyberangriffe und Sabotageakte” liegt der Fokus auf MaRnahmen zur Ertiichtigung
der IT- und Kommunikationssicherheit und der dazu notwendigen technischen Infrastruktur und
Energieversorgung. Ferner sind in diesem Szenario Mallnahmen zum Schutz des Krankenhauses
und die Ausweitung der Lagerhaltung notwendig, um gegen etwaige Sabotageakte resilient zu
sein. Bei der Festlegung der Anteile zu den letzteren MalRnahmen betrachten wir die Bundes-
wehr-, BG-, Universitatskliniken und Krankenhduser der GBA-Notfallstufe 3 als prioritar. MaR-
nahmen zur IT- und Kommunikationssicherheit sollten indessen auch Standorte der GBA-Not-
fallstufen 1 und 2 umsetzen.

IM Ill

In den Szenarien ,Blndnisfall“ und ,Verteidigungsfall“ kommen sukzessive weitere Kranken-
haustypen hinzu, die die MaBnahmen ergreifen sollten. Die MaBnahmen zur IT- und Kommuni-
kationssicherheit sind Uber alle Szenarien identisch, weil sie bereits heute ergriffen werden soll-
ten. In den anderen MaBnahmenkategorien steigen die Anteile in den Gbergeordneten Szena-
rien nach und nach an. Eine hohe Relevanz kommt in diesen Szenarien MaRnahmen der techni-
schen Infrastruktur und der Energieversorgung, dem Schutz des Krankenhauses und dem Aufbau
geschitzter Rdume zu. Letzterer sollte jedoch nur bei Neubauten erfolgen, da eine weitere Un-
terkellerung von Bestandbauten i.d.R. nicht oder nur mit unverhaltnismaRig hohem Aufwand
moglich ist. Eine besondere Bedeutung kommt der Ertlichtigung des Personals zu. Bereits fir
den ,,Blindnisfall“ sollte das arztliche und pflegerische Personal zusatzlich ausgebildet und regel-
maRig geschult werden.
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4.4. Ergebnisse

Tabelle 6 und Tabelle 7 geben einen Uberblick iber die erwarteten Investitions- und Betriebs-
kosten je MalRnahme. Im Szenario ,,Cyberangriffe und Sabotageakte” beziffern wir die Investiti-
onskosten auf etwa 2,7 Milliarden Euro und die Betriebskosten auf 670 Millionen Euro. Der
groRte Anteil der Investitionskosten entfallt mit 58% auf die MaBnahmen fiir IT- und Kommuni-
kationssicherheit. 85% der Betriebskosten entfallen auf die Bereiche der technischen Infrastruk-
tur und der IT- und Kommunikationssicherheit. Zur Starkung der Resilienz im Szenario ,,Blindnis-
fall“ belaufen sich die Investitionskosten auf fast 5,0 Milliarden Euro und die Betriebskosten auf
890 Millionen Euro. Der Schutz des Krankenhauses und die Ausweitung der Lagerhaltung spielen
hier eine groRere Rolle. Im Szenario , Verteidigungsfall“ betragen die Investitionskosten 14,1
Milliarden Euro und die Betriebskosten 1,11 Milliarden Euro. Uber ein Drittel der Investitions-
kosten entfallt hier auf den Ausbau und die Nutzung geschiitzter Raume.

Tabelle 6: Investitionskosten je Szenario in Mio. Euro

Cyber u. Biindnis-  Verteidi-

Angaben in Mio. € Prio Sabotage fall gungsfall
Summe Investitionen 2.666 4.940 14.706
Technische Infrastruktur und Energieversorgung

Notstromaggregate (mind. 24—72h) 1 137 137 137
Photovoltaik 3 268 268 417
Batteriespeicher 3 0 57 81
Mobile Notstrommodule (Containerbasiert) 2 0 0 69
Beluftungssysteme 3 0 0 0
Kraftstoffreserven (Diesel) 3 7 7 7
Trinkwasserreserven / -aufbereitung 3 0 0 1.462
Detektionssysteme (Kontamination Wasserleitung o. Liiftungsanlage) 2 113 594 644
(Mobile) Dekontaminationsanlage 2 0 33 171
Ausbau § 6 LuftVG-konformer Hubschrauberlandeplatze 1 0 124 616
IT- und Kommunikationssicherheit

Redundante Server (KRITIS-konformes Rechenzentrum) 1 235 235 235

- darunter: Backups, Offline-Dokumentation 0 0 0 0

- darunter: Redundante und netzunabhéangige Hardware 0 0 0 0
Edge-Computing-Infrastruktur (dezentr. Datenverarb.) 2 89 89 89
Funk-/Satellitenkommunikation als Notfallalternative 1 1.001 1.001 1.001
SIEM-SOC-Systeme mit Incident Response zur Angriffserkennung 1 156 156 156
CDR-Systeme (Cloud-kombiniert) 1 58 58 58
Schutz des Krankenhauses

Detektionsgerate fiir Zugangskontrollen 2 0 0 10
Puffer fir SchutzmaRnahmen je nach Situation 2 290 873 1.258
Oberirdischer Aufbau redund. Infrastruktur (ZNA, OP, Intensiv, Diagnostik) 2 0 0 1.883
Objektschutz (Liegenschaftsabgrenzungen, Schranken, aut. Tiiren, Zaune, Uber-

wachungsinstrumente, hemmende Fassadenelemente) 2 0 0 1.298
Aufbau und Nutzung geschiitzter Raume

Ausweichbehandlungsraume (Tiefgaragen, Keller) 3 0 0 2.948
Sicherstellung Infrastruktur fir Strom, Wasser, Gase, Licht, Bellftung 3 0 0 722
SchutzmaRnahmen baulich vorsehen (Gasanschliisse, Abdichtung, Béden) 3 0 0 96
Vorbereitung Dekontaminations- und Sichtungsbereiche 3 0 0 28
Ausweitung der Lagerhaltung

(Aus-)Bau Lager (z.B. fiir med. Vorréte, Sanitatsmat., Feldliegen, CBRN-Mat.) 1 312 1.242 1.242
Erweiterte Kapazitdten fur Bestattungen 3 0 4 8
Personal

Zusatzausbildung fiir chirur. und traumatologisches Personal, Weiterbildung Di-

saster Nurse 1 0 63 72
Anmerkung: Prioritdt von 1 (hoch), 2 (mittel) bis 3 (niedrig).

Quelle: hcb
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Tabelle 7: Betriebskosten je Szenario in Mio. Euro

Cyber u. Biindnis- Verteidi-

Angaben in Mio. € Prio Sabotage fall gungsfall
Summe Betriebskosten 671 892 1.106
Technische Infrastruktur und Energieversorgung
Starkung der Resilienz kritischer Bereiche (OP, ITS, EDV, NA) 2 216 216 268
Jahrliche Wartung Rechenzentrum 1 4 4 4
SIEM/SOC 1 66 66 66
CDR-Systeme (Cloud-kombiniert) 1 40 40 40
Funk-/Satellitenkommunikation 1 0 0 0
IT- und Kommunikationssicherheit
Cybersecurity-MaRRnahmen (Schulungen, Tests) 1 114 114 114
Koordinierungs- und Rufsysteme (Bereitschaftsplane) 1 130 130 130
Schutz des Krankenhauses
Zugangskontrollen mit Wachschutz als Mindestschutz 2 35 58 104
Sicherheitsmanagement hinsichtlich der Mitarbeiter 2 66 117 234
Personal
Schulungen samtlichen Personals (z.B. Triage, CBRN, Selbstschutz,
Komm.) 1 0 33 33
Reservekrafte (ehem. MA, BW, Freiwillige): Liste ehem. Mitarbeiter im
KH zu fihren 1 0 0 0
Regelm. Ubungen, Bereitschaftspline, Rufsysteme: Schulungsthematik
QM u. KHEP 1 0 45 45
Psychol. Unterstiitzung fiir Personal und Patienten (Basis VK Seelsorge) 2 0 70 70
Anmerkung: Prioritdt von 1 (hoch), 2 (mittel) bis 3 (niedrig).
Quelle: hcb
5 Fazit

Die aktuellen Kapazitdaten an High-Care-Intensivbetten in Deutschland sollten den Bedarf an zu
versorgenden Verwundeten von taglich bis zu 1 000 im NATO-Bindnisfall in Deutschland de-
cken. Um allerdings Resilienz der Krankenhduser gegeniiber vielfaltigen Gefahrenlagen zu schaf-
fen, miissen zahlreiche MaRnahmen umgesetzt werden, die wir in folgende Kategorien subsu-
mieren:

1. Technische Infrastruktur und Energieversorgung,

IT- und Kommunikationssicherheit,

Schutz des Krankenhauses,

Aufbau und Nutzung geschitzter Rdume,

Ausweitung der Lagerhaltung und

Personal.

oukwnN

Die umfassende Analyse des Status quo mit einer Blitzumfrage macht deutlich, dass die Ver-
wundbarkeit deutscher Krankenhauser in Krisen- und Verteidigungsfallen erheblich ist. Trotz be-
stehender Krankenhausalarm- und Einsatzplane (KAEP) sowie einer grundsatzlich funktionieren-
den Infrastruktur offenbaren sich tiefgreifende strukturelle Schwéachen, die im Ernstfall gravie-
rende Folgen haben kdnnen. So ist der immer wieder auftretende Personalmangel ein zentrales
Risiko, weil er schon im Regelbetrieb immer wieder zu Uberlastungen und Qualitdtsverlusten
fliihren kann; im Krisenfall gefdhrdet er die medizinische Versorgung. Hinzu kommen unzu-
reichende bzw. fehlende Fortbildungsangebote in Katastrophen- und Kriegsmedizin sowie die
Mehrfachverplanung von Personal.

Auch die technische und organisatorische Resilienz ist unzureichend. Die Cybersicherheit gilt als
eine der grolSten Schwachstellen: Viele Krankenh&user sind digitalen Angriffen nicht gewachsen
und mussen im Ernstfall auf papiergestiitzte Dokumentation zurlickgreifen — mit allen Risiken
von Verzogerungen und Fehlern. Gleichzeitig besteht ein Zielkonflikt zwischen der Offenheit von
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Krankenhdausern als 6ffentliche Einrichtungen und der Notwendigkeit, sie als kritische Infrastruk-
tur abzusichern. Zutrittskontrollen, Uberwachungssysteme und physische SchutzmaRnahmen
sind vielerorts liickenhaft oder fehlen ganz. Zudem sind Sicherheitsdienste nicht auf Verteidi-
gungsszenarien vorbereitet.

Ein weiteres Problemfeld betrifft die materielle und logistische Versorgung. Die Lagerkapazita-
ten vieler Krankenhauser reichen nur fir kurze Zeitraume, was sie anfallig fiir Lieferkettensto-
rungen macht. Besonders kritisch ist die Versorgung mit Arzneimitteln, Blutprodukten und me-
dizinischem Verbrauchsmaterial. Eine Kombination nationaler und klinischer Lagerhaltung nach
finnischem Vorbild ware ein moglicher Losungsansatz (siehe Kasten 4). Auch die Notstromver-
sorgung ist meist nur fir wenige Tage ausgelegt und alternative Kommunikationswege fehlen
oft. Hinzu kommt eine unzureichende Vorbereitung auf chemische, biologische, radiologische
und nukleare Bedrohungen (CBRN), da geeignete Dekontaminationsanlagen, Schutzausriistung
und geschultes Personal fehlen. Die komplexe und heterogene Bausubstanz vieler Krankenhau-
ser erschwert darliber hinaus den Ausbau geschiitzter Rdume oder Ausweichbehandlungsfla-
chen erheblich.

Im Szenario ,,Cyberangriffe und Sabotageakte” sollten kurzfristige SofortmaRnahmen umgesetzt
werden, die die IT- und Kommunikationssicherheit sowie die technische Infrastruktur und die
Energieversorgung starken. Die Investitionskosten belaufen sich in diesem Szenario nach unse-
ren Berechnungen auf fast 2,7 Milliarden Euro und die dafiir zusatzlichen Betriebskosten auf 670
Millionen Euro jahrlich. Fiir die anderen beiden Szenarien ,Blindnisfall“ und , Verteidigungsfall“
wird eine mittelfristige Investitions- und Modernisierungsstrategie benotigt, weil die Bedrohun-
gen in diesen Szenarien weit Giber Cyberangriffe und Sabotageakte hinausgehen. Im Szenario
,Blndnisfall“ beziffern wir die Investitionskosten auf rund 5 Milliarden Euro und die Betriebs-
kosten auf fast 900 Millionen Euro pro Jahr. Im Szenario ,Verteidigungsfall“ gehen wir von etwa
15 Milliarden Euro Investitionskosten und 1,1 Milliarden Euro jahrlicher Betriebskosten aus.

Da der NATO-Biindnisfall schon in wenigen Jahren eintreten kann und Cyberangriffe sowie Sa-
botageakte bereits heute stattfinden, ist es klug, alle kurzfristig realisierbaren MaRnahmen zeit-
nah in die Wege zu leiten. Gerade aufgrund ihres langeren Umsetzungsaufwands sollten jedoch
auch die mittelfristig realisierbaren MaRnahmen friihzeitig beginnen, um rechtzeitig abgeschlos-
sen zu sein. Langfristig ist zudem der Verteidigungsfall nicht auszuschlieRen. Wir empfehlen da-
her bei Krankenhausneubauten stets darauf zu achten, Schutzrdume mitzubedenken. Bei Alt-
bauten sollte gepriift werden, welche Moglichkeiten vor Ort dazu bestehen.

Da zur Umsetzung der vorgeschlagenen MaRRnahmen je Szenario externe Dienstleister sowie ei-
genes Fachpersonal der Krankenhduser nétig sind, werden sie nicht bei allen Krankenhausern,
die fur die MaBnahmen infrage kommen, zeitgleich umgesetzt werden kénnen. Die zeitliche Pri-
orisierung der Umsetzung der MalRnahmen sollte sich daran orientieren, wie rasch damit ein
Nutzen fir das jeweilige Szenario erreicht werden kann. Dabei spielt neben der GroRe und Aus-
stattung der Krankenhauser auch ihre Nahe zu einem Hub eine Rolle.

Bundeswehrkrankenhauser, BG-Kliniken und Standorte mit einem Uberregionalen Traumazent-
rum und solche mit einem Schwerstverletzungsartenverfahren (SAV) sollten in der zeitlichen Ab-
folge eine hohere Prioritat genielRen. Wichtig ist dabei, auch auf die Nahe zu wichtigen Hubs zu
achten. Da Deutschland im Bindnisfall als zentrales Drehkreuz in Europa gilt, werden Standorte
mit Zugang zu Hubschrauberlandeplatzen, Flughadfen, Seehafen, Bahnhofen oder Grenziibergéan-
gen im Osten eine wichtige Rolle spielen. Standorte mit GBA-Notfallstufe 1 und 2 kénnen hier je
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nach Lage ebenfalls eine bedeutende Rolle spielen. Die Auswahl der zu ertlichtigenden Kranken-
hauser sowie die zeitliche Reihenfolge der Umsetzung der MaBnahmen sollten nach einem bun-
desweiten Schema sorgfiltig festgelegt werden. Die Bundeswehr sollte dabei einbezogen wer-
den.

Da die MaRnahmen nicht der normalen Krankenversorgung dienen, sollten die notwendigen
Mittel zur Finanzierung der Investitionen aus dem Sondervermégen , Verteidigung” finanziert
werden. Eine aullerordentlich groRe Hirde bei der Umsetzung von einigen wichtigen Malnah-
men, insbesondere baulicher Natur, ist die inzwischen hohe Regulierungsdichte und Biirokratie.
Sie flihren dazu, dass Bautatigkeiten oft viele Jahre in Anspruch nehmen, die jedoch moglicher-
weise nicht mehr zur Verfligung stehen. In MaBnahmen von existenzieller Natur diirfen wir uns
nicht selbst ausbremsen. Bedrohungen von auRen nehmen auf eine langsame Umsetzungsge-
schwindigkeit keine Ricksicht. Dass Deutschland in der Lage ist, schnell zu handeln und umzu-
setzen, hat es im Jahr 2022 mit dem LNG-Beschleunigungsgesetz gezeigt (Kasten 7). Die aktuelle
Bedrohungslage ist damit vergleichbar, weshalb die Schaffung von Verteidigungsfahigkeit
ebenso rasch vorangebracht werden muss wie die Sicherung der Gasversorgung im Jahr 2022.

Kasten 7: LNG-Beschleunigungsgesetz

Erstaunlich schnell ging die Errichtung von LNG-Terminals, nachdem sich die Gasversorgung in
Deutschland mit Beginn des Krieges in der Ukraine im Februar 2022 verschlechterte. Die Bun-
desregierung erklarte die Errichtung von LNG-Terminals zur nationalen Prioritdt und setzte er-
hebliche Ressourcen ein, um Hindernisse aus dem Weg zu rdumen. Normalerweise erfordern
Infrastrukturprojekte wie LNG-Terminals lange Genehmigungsverfahren, die mehrere Jahre
dauern kénnen. Um Zeit zu sparen, wurden spezielle rechtliche Rahmenbedingungen geschaf-
fen. So trat das LNG-Beschleunigungsgesetz (LNGG) im Juli 2022 in Kraft, um Planungsverfahren
zu vereinfachen und Fristen zu verkiirzen. Umweltvertraglichkeitspriifungen wurden teilweise
angepasst, ohne jedoch grundlegende Umweltstandards zu vernachlassigen. Auch private Un-
ternehmen wurden eng in die Planung und den Bau einbezogen. Die Zusammenarbeit zwischen
Staat und Privatwirtschaft war entscheidend fiir die schnelle Umsetzung. Die Kombination aus
politischer Entschlossenheit, angepasstem Rechtsrahmen und pragmatischer Planung hat ge-
zeigt, dass grolRe Infrastrukturprojekte in Deutschland auch in kurzer Zeit realisiert werden kén-
nen, wenn der politische und gesellschaftliche Druck entsprechend hoch ist. Fiir den Umbau der
Krankenhauslandschaft wird ebenfalls ein entsprechendes Beschleunigungsgesetz nétig sein
(Karagiannidis et al. 2025).

6 Anhang: Beschreibung der Hubs

Wir gehen davon aus, dass Krankenhduser in grofRerer Nahe zu den Hubs bei der Verlegung von
Verwundeten prioritar angesteuert werden. Je schneller und effektiver ein Verwundetentrans-
port zu einem Krankenhaus gewahrleistet werden kann, desto besser sind die Behandlungschan-
cen. Folgende Hubs schliefen wir in die Betrachtungen ein: (i) Hubschrauberlandeplatze, (ii)
Flughéafen, (iii) Seehafen und (iv) Grenzlibergange. Fir sie liegen konkrete Standortinformatio-
nen aus amtlichen Quellen fir das gesamte Bundesgebiet vor. Sie werden zum Stand Dezember
2024 vom Bundesamt fir Kartographie und Geodasie (2025) bereitgestellt. Damit kdnnen wir
zuordnen, welche Krankenh&duser sich in ihrer Nahe befinden.
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Zur Berechnung der Erreichbarkeiten erstellen wir mittels des OpenRouteService (ORS)* so ge-
nannte Isochrone. Isochronen umfassen die Flache fiir festgelegte Erreichbarkeiten um einen
bestimmen Standort. Karte 1 zeigt exemplarisch ausgewahlte Isochronen mit einer Pkw-Fahrt-
zeit von 30 Minuten, die um Flughafen in Sachsen und Thiiringen berechnet wurden (siehe blaue
Flachen). Damit lasst sich bestimmen, welche Krankenhduser mit einer GBA-Notfallstufe inner-
halb (griin markiert) bzw. auRerhalb (rot markiert) dieser Isochronen liegen.

Karte 1: Schema der Isochronen um die Standorte von Hubs
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Anmerkung: Exemplarische Darstellung von Isochronen mit einer Pkw-Fahrzeit von 30 Minuten um deutsche Flughd-
fen. Krankenhausstandorte mit einer GBA-Notfallstufe sind als Kreise dargestellt. Griine Standorte sind innerhalb von
30 Minuten von einem Flughafen aus erreichbar, rote Standorte erfiillen dieses Erreichbarkeitskriterium nicht.
Quelle: OpenRouteService, hcb

6.1. Hubschrauberlandeplatze

Die Standortinformationen der Hubschrauberlandeplatze stammen von der Deutschen Flugsi-
cherung und dem Luftfahrtbundesamt. Regular wird zwischen Landeplatze nach § 6 LuftVG und
Public Interest Sites (PIS) unterschieden. Fiir unsere Betrachtung nehmen wir an, dass im Fall
einer militarischen Eskalation diese rechtliche Unterscheidung der Landeplatze nachrangig ist,
weil im Ernstfall sicherlich jeder verfiigbare Landeplatz zur Verlegung von Verletzten genutzt
wiirde. Wir haben die Offshore- und ausldndischen Landeplatze® entfernt, sodass nur Lande-
platze auf deutschem Hoheitsgebiet genutzt werden.

Karte 2 zeigt die Verteilung der Hubschrauberlandeplatze in Deutschland. Wir haben diejenigen
Landeplatze abgegrenzt, an denen Hubschrauber dauerhaft vorgehalten werden (magentafar-
ben). Die grau gefarbten Landeplatze halten keinen Hubschrauber vor. Hierbei handelt es sich
haufig um Landeplatze von Krankenhdusern auf dem Dach des Geb&dudes oder zu Boden. Fiir
unsere Simulation nutzen wir alle auf der Karte gezeigten Landeplatze.

15 OpenRouteService (ORS) ist eine von HeiGIT (Heidelberg Institute for Geoinformation Technology) entwickelte, frei
zugangliche Plattform fiir Routing-Losungen und Mobilitatsanalysen, die auf den Geodaten von OpenStreetMap
(OSM) basiert.

16 Ein paar wenige Landeplitze in den amtlichen Daten haben dennoch ihren Standort in Osterreich und Liechtenstein.
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Karte 2: Standorte der Hubschrauberlandeplatze

o Landeplatz ohne vorgehaltenen Hubschrauber
e Landeplatz mit vorgehaltenem Hubschrauber

Anmerkung: Datenstand Dezember 2024.

Quelle: hcb, Deutsche Flugsicherung, Luftfahrtbundesamt, Standortdaten bereitgestellt iiber das Bundesamt fiir Kar-
tographie und Geoddsie (2025)

Aufgrund der insgesamt begrenzten Kapazitdt der Hubschrauberverlegung nehmen wir an, dass
diese primar fur zeitkritische Félle eingesetzt wird. Entsprechend grenzen wir die Erreichbarkeit
von Krankenhdusern tber Hubschrauberlandepldtze auf zwei Entfernungsbereiche ein: 5 und
10 Minuten maximale Pkw-Fahrzeit zwischen Krankenhausstandort und nachstgelegenem Lan-
deplatz. Die auf 5 bzw. 10 Minuten festgelegten Fahrzeitzonen um die Landeplatze wirken sich
unterschiedlich auf die Erreichbarkeit von Krankenhausstandorten aus. Innerhalb von 5 Minu-
ten Fahrzeit sind 55% aller Standorte (69% aller Betten) in Deutschland erreichbar, bei 10 Minu-
ten sind es 70% (82% aller Betten). Bezogen auf die Standorte der GBA-Notfallstufe 3, Universi-
tats-, BG- und Bundeswehrkrankenhduser liegt innerhalb von 10 Minuten eine sehr gute Erreich-
barkeit von 90-95% der Standorte bzw. 91-97% der Betten (Schaubild 15).
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Schaubild 15: Anteil erreichbarer Krankenhduser ab Hubschrauberlandeplitzen
Anteile in%
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Anmerkung: Die Erreichbarkeit richtet sich nach Pkw-Fahrzeiten in Minuten vom Hubschrauberlandeplatz aus.
Quelle: hcb, GBA (2025), Deutsche Flugsicherung, Luftfahrtbundesamt, Standortdaten bereitgestellt liber das Bundes-
amt fiir Kartographie und Geoddsie (2025), eigene Berechnungen

6.2. Flughafen

Die Standortinformationen zu Flughdfen stammen von der Deutschen Flugsicherung und vom
Bundesamt fiir Kartographie und Geodasie. Bei einer militarischen Eskalation kénnen Flughafen
auf unterschiedliche Weise genutzt werden. Dabei spielen sowohl rechtliche Rahmenbedingun-
gen als auch infrastrukturelle Voraussetzungen eine entscheidende Rolle (BMI 2024, Bundes-
wehr 2025b, BWI 2020).

Sowohl die rechtlichen Grundlagen als auch die bestehende Infrastruktur ermdglichen im Biind-
nis- oder Verteidigungsfall eine flexible Nutzung deutscher Flughdfen durch die Bundeswehr und
die NATO. Die Kombination aus staatlicher Eingriffsbefugnis und bereits vorhandenen militari-
schen Nutzungsmoglichkeiten erlaubt eine schnelle Anpassung ziviler Flughafen an militarische
Erfordernisse. Zivile und militarische Flugzeuge verfligen Gber hohere Transportkapazitdten als
Hubschrauber. Dies erméglicht die Verlegung einer hohen Anzahl Verwundeter. Die Standorte
der Flughafen werden in Karte 3 gezeigt.
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Karte 3: Standorte der Flughafen
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Anmerkung: Datenstand Dezember 2024.

Quelle: hcb, Deutsche Flugsicherung, Standortdaten bereitgestellt liber das Bundesamt fiir Kartographie und Geoddsie

(2025)

In der unmittelbaren Umgebung von Flughafen ist nur ein geringer Anteil an Krankenhdusern
erreichbar (Schaubild 16). Bei einer Pkw-Fahrzeit von 10 Minuten ab nachstgelegenem Flugha-
fen ist 1% der Krankenhausstandorte erreichbar, bei 15 Minuten sind es 5% und bei 20 Minuten
12%. Ein Drittel der Krankenh&user ist innerhalb von 30 Minuten erreichbar, die Halfte bei 40 Mi-
nuten. Bei den Bundeswehr-, BG-, Universitatskliniken und den Standorten mit der GBA-Notfall-

stufe 3 liegt die Erreichbarkeit in einer dhnlichen GréRenordnung.
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Schaubild 16: Anteil erreichbarer Krankenhausstandorte und -betten ab Flughifen
Anteil in%

Alle Standorte Bundeswehr-, BG-, Unikliniken, Standorte der GBA-Notfallstufe 3
100 100
90 90
80 80
70 70
60 60
50 50
40 40
30 30
20 20
10 10
0 0

10Min  15Min  20Min 30 Min 40 Min 45 Min 10Min  15Min  20Min 30 Min 40 Min 45 Min
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Anmerkung: Die Erreichbarkeit richtet sich nach Pkw-Fahrzeiten in Minuten vom Flughafen aus.
Quelle: hcb, GBA (2025), Deutsche Flugsicherung, Standortdaten bereitgestellt iiber das Bundesamt fiir Kartographie
und Geoddsie (2025), eigene Berechnungen

6.3. Seehifen

Die Standortinformationen deutscher Seehafen basieren auf Daten des Bundesamts fiir See-
schifffahrt und Hydrographie. Ahnlich wie Flughifen stellen sie eine zentrale Komponente der
kritischen Infrastruktur mit hoher strategischer Bedeutung dar. Im Ernstfall fungieren sie als pri-
mare Anlandepunkte fur Truppen, Material und militarisches GrofRRgerat. Sie bilden logistische
Knotenpunkte, iber die NATO-Verbilindete ihre Krafte schnell und effizient auf deutsches Ho-
heitsgebiet verlegen kdnnen (BMVg 2024, Bundeswehr 2025¢, BMDV 2024).

Deutsche Seehédfen sind ein integraler Bestandteil der nationalen und internationalen Verteidi-
gungslogistik. Aufgrund ihrer zivil-militarische Doppelfunktion und ihrer gezielten infrastruktu-
reller Aufristung sind sie unverzichtbare logistische Knotenpunkte der NATO-Strategie fir Mo-
bilitat und Versorgung im Bindnisfall. Wie bei Flughafen ist auch Gber den Seeweg die Verlegung
einer groRRen Anzahl Verwundeter moglich. Die Standorte der Seehafen werden in Karte 4 ge-
zeigt.
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Karte 4: Standorte der Seehdfen
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Anmerkung: Datenstand Dezember 2024.

Quelle: hcb, Bundesamt fiir Seeschifffahrt und Hydrographie, Standortdaten bereitgestellt (iber das Bundesamt fiir

Kartographie und Geoddsie (2025)

Aufgrund der geografischen Lage fallt der Anteil von deutschen Seehéafen erreichbarer Kranken-
hauser gering aus (Schaubild 17). Selbst bei 45 Minuten liegt er nur bei 9% aller Standorte. Der
Anteil erreichbarer Bundeswehr-, BG-, Universitatskliniken und Standorten mit der GBA-Notfall-

stufe 3 ist etwas hoher.
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Schaubild 17: Anteil erreichbarer Krankenhausstandorte und -betten ab Seehafen

Anteil in%
Alle Standorte Bundeswehr-, BG-, Unikliniken, Standorte der GBA-Notfallstufe 3
100 100
90 90
80 80
70 70
60 60
50 50
40 40
30 30
20 20
13
s 8 9 9 9 g 1211 11
10 66 10 4 4
11 22 33 10 22
0 0
10Min  15Min  20Min 30 Min 40 Min 45 Min 10Min  15Min  20Min 30 Min 40 Min 45 Min

M Erreichbare Standorte W Erreichbare Betten

Anmerkung: Die Erreichbarkeit richtet sich nach Pkw-Fahrzeiten in Minuten vom Seehafen aus.
Quelle: hcb, GBA (2025), Bundesamt fiir Seeschifffahrt und Hydrographie, Standortdaten bereitgestellt iiber das Bun-
desamt fiir Kartographie und Geoddsie (2025), eigene Berechnungen

6.4. Grenziibergange

Die Standortinformationen der deutschen Grenziibergdnge basieren auf Daten des Bundesamts
fiir Kartographie und Geodasie. Bei einem militdrischen Konflikt kommt ihnen eine groRe Be-
deutung fur die Verlegung von Truppen und militarischem Geréat zu (BMVg 2022, Deutscher Bun-
deswehrverband 2023b). Eine effiziente grenziiberschreitende Transportmoglichkeit militari-
scher Krafte ist im Biindnisfall essenziell. Im Verteidigungsfall kann die Bundeswehr und im Rah-
men von Bindnisverpflichtungen auch die NATO erweiterte Kontrollbefugnisse tiber Grenziliber-
gange erhalten. Ziel ist es, militarische Transporte zu priorisieren und logistische Ablaufe zu be-
schleunigen. In solchen Lagen kénnen regulare zivilrechtliche Verfahren, etwa im Bereich Zoll-
abfertigung, Verkehrslenkung oder Personenverkehr, ganz oder teilweise ausgesetzt werden,
um einen ungehinderten Durchmarsch militdrischer Einheiten zu gewéhrleisten. Die deutschen
Grenziibergidnge werden in Karte 5 verzeichnet. Die Grenze zu Polen verfiigt iiber weniger Uber-
gangen als die Grenze zu den tbrigen Nachbarlandern.
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Karte 5: Standorte der Grenziibergange
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Anmerkung: Datenstand Dezember 2024.
Quelle: hcb, Bundesamt fiir Kartographie und Geoddsie (2025)

10% aller Krankenh&user sind innerhalb von 20 Minuten Pkw-Fahrzeit von deutschen Grenz-
Ubergangen aus erreichbar, bei 45 Minuten sind es 28% der Hauser (Schaubild 18). Die Werte

zur Erreichbarkeit von Bundeswehr-, BG-, Universitatskliniken und Standorten mit der GBA-Not-
fallstufe 3 sind etwas geringer.
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Schaubild 18: Anteil erreichbarer Krankenhausstandorte und -betten ab Grenziibergangen
Anteil in%
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Anmerkung: Die Erreichbarkeit richtet sich nach Pkw-Fahrzeiten in Minuten vom Seehafen aus.
Quelle: hcb, GBA (2025), Bundesamt fiir Kartographie und Geoddsie (2025), eigene Berechnungen
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Glossar

BfV — Bundesamt fiir Verfassungsschutz

BKA - Bundeskriminalamt

BMDV — Bundesministerium fiir Digitales und Verkehr

BMI — Bundesministerium des Innern

BMVg — Bundesministerium der Verteidigung

BSI — Bundesamt fiir Sicherheit in der Informationstechnik

CBRN — Chemisch, biologisch, radiologisch und nuklear

DAKEP — Deutsche Arbeitsgemeinschaft Krankenhaus-Einsatzplanung

DGOU - Deutsche Gesellschaft fir Orthopéadie und Unfallchirurgie e.V.
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DKG — Deutsche Krankenhausgesellschaft
EU — Europaische Union

GBA — Gemeinsamer Bundesausschuss
GG — Grundgesetz

GKV-SV — GKV-Spitzenverband

KAEP — Krankenhausalarm- und -einsatzplanung

MDR - Mitteldeutscher Rundfunk

NATO — North Atlantic Treaty Organization (Organisation des Nordatlantikvertrags)

NESA — National Emergency Supply Agency

OECD - Organization for Economic Cooperation and Development

WHO — World Health Organization
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