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1 Vorwort

Die zunehmende Digitalisierung ist auch im Gesundheitswesen heute allgegenwartig.
Sie bietet viele Chancen, die Patientenversorgung zu verbessern, birgt aber auch Risi-
ken, die mit der wachsenden Durchdringung der Abldufe und Prozesse mit Informati-
onstechnik einhergehen. Mit dem IT-Sicherheitsgesetz fordert der Gesetzgeber wirk-
same Schutzmechanismen fur die so genannten kritischen Infrastrukturen in Deutsch-
land.

Die Nutzung von informationstechnischen Systemen (IT-Systeme) und Medizingeraten
bzw. Medizintechnik sowie deren Vernetzung gewinnen zunehmend an Bedeutung.
Moderne Medizin ware ohne den Einsatz zum Teil hochkomplexer IT-Systeme und Me-
dizingerate nicht mehr denkbar. Sie stellen fur einen modernen Krankenhausbetrieb
schon heute eine Grundvoraussetzung dar. In gleichem Mal3e steigen jedoch die Aus-
wirkungen, die mit dem Ausfall oder der Beeintrachtigung ebensolcher Systeme ver-
bunden sind. IT unterstitzt heute den reibungslosen Ablauf vieler Prozesse im Klinikall-
tag. Dabei ist nicht nur der Einsatz medizinischer IT-Systeme relevant, fur die ggf. An-
forderungen aus dem Medizinproduktegesetz einschlagig sind. Angefangen bei der
Gebaudeleittechnik Uber Waschereidienste bis hin zur Speiseversorgung der Patienten
steuert, unterstitzt und Uberwacht Informationstechnik wichtige Prozesse der Patien-
tenversorgung. Die Verbesserung der Resilienz, d.h. der Widerstandsfahigkeit der IT
gegen maogliche Storungen, Fehlfunktionen oder auch gezielte Manipulationen stellt
dabei einen wichtigen Ansatz zur Verbesserung der Informationssicherheit dar.

Dabei ist nicht nur die Sicherheit der IT-Systeme und Medizingerate, sondern —in Ab-
hangigkeit von der Kritikalitét der eingesetzten Systeme — auch die Sicherheit der hiermit
verarbeiteten Informationen in der Gesundheitsversorgung von besonderer Bedeutung.
Um diese zu schutzen, bedarf es neben der Umsetzung technischer und organisatori-
scher Vorkehrungen auch eines bewussten Umgangs mit diesen Informationen seitens
der hiermit betrauten Mitarbeitenden. Uberall dort, wo sensible personenbezogene In-
formationen erhoben, verarbeitet oder gespeichert werden, greifen schon heute die
unterschiedlichsten Regelungen zum Datenschutz im Gesundheitswesen. Internationale
Normen, wie bspw. die ISO 27k-Familie, beschreiben anerkannte Losungsansatze fur
Informationssicherheits-Managementsysteme (ISMS). Diese Systeme werden mit dem
Ziel eingesetzt, ein angemessenes Schutzniveau der unternehmenskritischen Informati-
onen sicherzustellen. Durch Sicherstellung der in der Informationssicherheit wesentli-
chen Schutzziele ,VERFUGBARKEIT”, ,INTEGRITAT, ,AUTHENTIZITAT" und ,VERTRAU-
LICHKEIT” kann ein ISMS wesentlich zur Einhaltung unternehmensinterner sowie gesetz-
licher Anforderungen, Standards und Regeln beitragen, um Informationssicherheit als
integralen Bestandteil zu etablieren.

Der Schutz von Daten und Ressourcen, die Einhaltung von MaBnahmen zum Schutz
vor Angriffen sowie - auch im Notfall - die Gewahrleistung nachvollziehbarer Ablaufe
und Prozesse zur Aufrechterhaltung des Versorgungsniveaus sowie schlieBlich die Ein-
haltung von Vertragsbeziehungen tragen dazu bei, das gesellschaftlich etablierte Ver-
sorgungsniveaus zu gewahrleisten.
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2 Branchenspezifischer Sicherheitsstandard (B3S) fiir die me-
dizinische Versorgung

Der Gesetzgeber fordert in § 8a Abs. 1 BSI-Gesetz, dass Betreiber kritischer Infrastruk-
turen ,angemessene organisatorische und technische Vorkehrungen zur Vermeidung
von Stoérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer in-
formationstechnischen Systeme, Komponenten oder Prozesse [..] treffen, die fur die
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen mafgeblich
sind. Dabei soll der Stand der Technik eingehalten werden.” Welche konkreten Maf3-
nahmen innerhalb eines Sektors bzw. einer spezifischen Branche geeignet sein kénnen,
um die im BSI-Gesetz abstrakt formulierten Anforderungen umzusetzen, wird dabei we-
der in der entsprechenden Rechtsnorm noch der korrespondierenden Rechtsverord-
nung (,BSI-KritisV") geregelt. Die Branchen selbst kénnen durch das Erarbeiten sog.
branchenspezifischer Sicherheitsstandards (B3S) die fir ihren Bereich sinnvollen und
notwendigen MaBnahmen definieren und dem BSI zur Prufung der Eignung bei der
ErfGllung der im IT-Sicherheitsgesetz formulierten Ziele vorlegen. Dabei hangt der Auf-
wand zur Implementierung und Aufrechterhaltung geforderter MaBnahmen mafgeb-
lich vom Grad der IT-Durchdringung sowie den nach bisherigen, rechtlichen und nor-
mativen Anforderungen, etablierten Manahmen ab. Die Aufrechterhaltung des Ver-
sorgungsniveaus der kritischen Infrastruktur steht dabei im Mittelpunkt, hierfur sollte u.
a. ein Informationssicherheits-Managementsystem (ISMS) etabliert und aufrechterhalten
werden. Das vorliegende Dokument stellt einen iterativen Ansatz zur Umsetzung eines
entsprechenden branchenspezifischen Sicherheitsstandards fur die Branche ,Medizini-
sche Versorgung” vor.

Die heterogene Systemlandschaft in den Krankenhausern stellt eine der Herausforde-
rungen in der Umsetzung eines Sicherheitsstandards im Krankenhaus dar, da eine
durchgéngige Standardisierung der eingesetzten Systeme nicht vorausgesetzt werden
kann. In der Folge kann derzeit (noch) nicht auf einen allgemein anerkannten ,Stand
der Technik” in der Branche ,Medizinische Versorgung” referenziert werden. Zur Be-
stimmung des ,Standes der Technik” bietet es sich an, die fur den B3S relevanten exis-
tierenden Sicherheitsstandards aus anderen Bereichen der Informationsverarbeitung
sowie in der Praxis erfolgreich etablierte Methoden und Verfahren fur die Umsetzung
von Informationssicherheit heranzuziehen. In Abgrenzung dazu werden Anforderun-
gen an den ,Stand der Technik” der eingesetzten Medizingeréte nur insoweit beschrie-
ben, als sie sich aus der Integration in die Netzwerkumgebung des Krankenhauses er-
geben.

Der vorliegende ,B3S fur die Medizinische Versorgung” orientiert sich an der in der
Praxis etablierten Normenfamilie ISO 27k, dem ,Stand der Technik” sowie der daruber-
hinausgehenden branchenspezifischen Anforderungen der Norm ISO 27799, als auch
der fur den Geltungsbereich relevanten wesentlichen Risiken. Fur den vorliegenden B3S
wurden nur die fur die Zielgruppe relevanten Aspekte Gbernommen. Eine Zertifizierung
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nach 1SO 27001 ist fur den Nachweis der notwendigen MaBnahmen nicht notwendig.’

2.1 Zielsetzung und Adressaten des B3S

Um die Umsetzung der nach § 8a Abs. 1 BSI-Gesetz vorgeschrieben MaBBnahmen zur
Absicherung der so genannten ,Kritischen Dienstleistung” (kDL) zu unterstutzen, kon-
nen sinnvolle und notwendige MalBnahmen in einem branchenspezifischen Sicherheits-
standard zusammengefasst und dem Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) zur Eignungsfeststellung vorgelegt werden. Stellt das BSI die Eignung nach §
8a BSI-Gesetz fest und setzt man den B3S um, wird angenommen, dass die gesetzlichen
Anforderungen nach § 8a BSI-Gesetz eingehalten werden. Damit entféllt die ggf. auf-
wendige Prifung der umgesetzten MaBBnahmen im Einzelfall.

Der B3S dient damit im Ergebnis der Etablierung eines angemessenen Sicherheitsni-
veaus i.S.v. § 8a (1) BSIG bei gleichzeitiger Wahrung des Ublichen Versorgungsniveaus
der Patientenversorgung und der VerhaltnismaBigkeit der umzusetzenden MalBnah-
men.

Zielgruppe des vorliegenden B3S sind insbesondere die fur die Umsetzung von Infor-
mationssicherheit in den Krankenhadusern zustandigen Personen (Informationssicher-
heitsbeauftragten), die Geschaftsfuhrungen als Verantwortliche fur Informationssicher-
heit aber auch externe Dienstleister oder Dritte, welche die Umsetzung der Manahmen
unterstdtzen wollen. Der B3S richtet sich dabei ausdrucklich nicht nur an Krankenhauser,
die als ,kritische Infrastruktur” (mehr als 30.000 vollstationare Krankenhausbehandlun-
gen im Vorjahr) im Sinne des BSI-Gesetzes gelten. Informationssicherheit ist ein wichti-
ges Thema fur alle Krankenh&user. Die Vorgaben des § 75c SGB V sehen daher die
Nutzung eines B3S als mogliche Umsetzungsvariante fur IT-Sicherheit im Krankenhaus
ausdrucklich vor.

2.2 Grundlegendes zur Anwendung des B3S

Die Anwendung des vorliegenden B3S ist grundsatzlich freiwillig, sie bietet dem Anwen-
der jedoch eine geeignete Prufgrundlage zum Umsetzungsnachweis der erforderlichen
MaBnahmen. Ziel ist die Sicherstellung und Aufrechterhaltung der kritischen Versor-
gungsdienstleistung und der hierfur benétigten Geschéftsprozesse, soweit hierfur infor-
mationstechnische Prozesse und Systeme eingesetzt werden, deren Ausfall oder Beein-
trachtigung sich unmittelbar auf die Geschéftsprozesse auswirken kann. Dartber hinaus
wird der vorliegende Sicherheitsstandard Krankenhausern zur Orientierung empfohlen,
um ein hohes MaB an Sicherheit im Kontext moderner Informationsverarbeitung zu ge-
wahrleisten. Die Umsetzung der geforderten MaBBnahmen bedingt Fachwissen und Er-
fahrung auf dem Gebiet der Informationssicherheit. Sind diese Kenntnisse nicht in aus-
reichendem MaB vorhanden, empfiehlt sich die Inanspruchnahme qualifizierter Unter-
stltzung.

! siehe FAQ-Liste des BSI zur Prifung nach & 8a BSIG, zuletzt abgerufen am 11.11.2021
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2.2.1 Anwendungsbereich des B3S

Der Anwendungsbereich dieses B3S umfasst nach der Rechtsverordnung die kritische
Dienstleistung ,stationare medizinische Versorgung”, Teile davon (z.B. einzelne Prozess-
schritte) oder fur die kritische Dienstleistung relevanten (Typen von) ,Einrichtungen, An-
lagen oder Teile[n] davon”. Der Begriff der ,stationaren medizinischen Versorgung” wird
im Krankenhaus in vor- und nachstationare sowie teil- und vollstationare Behandlungs-
formen differenziert. Fur den vorliegenden B3S werden die Prozesse der vollstationaren
Versorgung betrachtet. Hier lasst sich die kDL typischerweise in die Prozesse Aufnahme
(Vorbereitung), Diagnostik, Therapie, Unterbringung/Pflege und Entlassung einteilen.
Ambulante Versorgungsformen sind derzeit nicht Gegenstand des B3S.

WeiterfUhrende Informationen zur Festlegung des Anwendungsbereichs sind im Ab-
schnitt 3 zu finden.

2.2.2 Schutzziele

Fur die kDL stationdre medizinische Versorgung werden als branchenspezifische “KRI-
TIS-Schutzziele” die BEHANDLUNGSEFFEKTIVITAT und PATIENTENSICHERHEIT defi-
niert.

Um diese KRITIS-Schutzziele im Rahmen des IT-Einsatzes in der kDL aufrechtzuerhalten,
sind die Informationssicherheitsschutzziele VERFUGBARKEIT, INTEGRITAT, AUTHENTI-
ZITAT und VERTRAULICHKEIT wesentliche Voraussetzung.

Im Rahmen des vorliegenden B3S werden fur die Schutzziele die folgenden Definitionen
verwendet:

- PATIENTENSICHERHEIT wird definiert als die Freiheit von unvertretbaren Risiken
einer physischen Verletzung oder eines Schadens an der Gesundheit von Men-
schen. Dies schlieit auch die Vermeidung einer nachhaltigen psychischen Be-
lastung ein.

> BEHANDLUNGSEFFEKTIVITAT stellt das zielgerichtete Zusammenwirken der be-
teiligten Prozesse und Informationen zur medizinischen Behandlung des Pati-
enten, ggf. auf Basis eines Informationsaustausches zwischen unterschiedlichen
verantwortlichen Organisationseinheiten, sicher.

> VERFUGBARKEIT von Dienstleistungen und Funktionen eines Informationssys-
tems, IT-Systems, der IT-Netzinfrastruktur oder auch von Informationen ist dann
gegeben, wenn diese von den Anwendern stets wie vorgesehen genutzt wer-
den konnen.

- INTEGRITAT bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von
Informationen und der korrekten Funktionsweise von Systemen.

> AUTHENTIZITAT der Informationen ist sichergestellt, wenn sie von der angege-
benen Quelle erstellt wurden.
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- VERTRAULICHKEIT stellt den Schutz vor unbefugter Preisgabe von Informatio-
nen sicher. Vertrauliche Daten und Informationen durfen ausschlieBlich Befug-
ten in zuldssiger Weise zuganglich sein.

2.2.3 Deklaration von Anforderungen innerhalb des B3S

Anforderungen als Ausdruck normativer Festlegungen werden im Weiteren durch eine
eindeutige ID sowie mit, in Anlehnung an die dem RFC 2119 entsprechenden, in GroB-
buchstaben geschriebenen deutschen Schlisselworten MUSS, SOLL, KANN gekenn-
zeichnet.

,MUSS": Die Einhaltung der Anforderung ist zwingend fr die Umsetzung des B3S.

,SOLL": Die Einhaltung der Anforderung ist grundsatzlich erforderlich. Sofern durch die
Nicht-Umsetzung die Informationssicherheit nicht gefahrdet wird oder wesentliche
Grunde gegen die Umsetzung sprechen, kann auf die Umsetzung verzichtet werden.
Die Nicht-Umsetzung ist nachvollziehbar zu begrinden.

,KANN": Die Einhaltung der Anforderungen wird empfohlen, ist jedoch nicht zwingend
fur die Umsetzung des B3S. Es wird empfohlen die Nicht-Umsetzung nachvollziehbar
zu begrinden.

2.2.4 Fortschreibung des B3S

Das BSI stellt die Eignung eines B3S in der Regel fur zwei Jahre fest, danach ist dieser
fur eine fortbestehende Aussage Uber seine Eignung dem BSI erneut vorzulegen. Fur
den hier vorgelegten B3S wird eine turnusgemé&Be Uberprifung spatestens alle zwei
Jahre angestrebt. Bis zu einer Aktualisierung behalt die jeweils aktuelle Fassung des B3S
ihre Gultigkeit. Ergeben sich vor Ablauf der regularen Frist fur die regelmaBige Uber-
prifung Anhaltspunkte, dass MaBnahmen des vorliegenden B3S ergénzt oder ange-
passt werden mussen, um die gesetzlich geforderten MaBnahmen einzuhalten, wird in
Abstimmung mit dem BSI eine schnellstmdgliche Anpassung angestrebt und hiertber
entsprechend informiert.

Der B3S in der vorliegenden Fassung greift in Kapitel 6.13.5 erweiterte MaBnahmen fir
Intrusion Detection / Prevention auf. Diese werden als SOLL-Vorgaben festgelegt. Ab
23.5.2023 sind diese MalBnahmen gemal der Neufassung des IT-Sicherheitsgesetz aus
2021 fur Kritische Infrastrukturen als MUSS-Angaben umzusetzen. Da die nachste ge-
plante Uberarbeitung des vorliegenden B3S erst im Herbst 2023 erfolgen wird, kame
die Aufnahme der MUSS-Anforderungen dann zu spat.

2.3 Festlegung der spezifischen Ziele und Anforderungen des B3S an die
Informationssicherheit

Zur Beherrschung der individuellen und dynamischen Anforderungen an den Schutz
der Informationen im Geltungsbereich der medizinischen Versorgung ist der Aufbau
eines Informationssicherheits-Managementsystems (ISMS), z. B. entsprechend den An-
forderungen der Norm ISO 27001, als wirksame MaBnahme allgemein anerkannt. Das
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ISMS ist dabei angemessen an den Anforderungen des Krankenhausbetriebs auszurich-
ten, um die fur den konkreten Betreiber spezifischen Ziele und Anforderungen an die
Informationssicherheit umsetzen zu konnen. Das ISMS ist durch geeignete Malinahmen
aufrechtzuerhalten und fortlaufend zu verbessern.

Informationssicherheit dient dem Schutz von (digitalen und nicht digitalen) Informatio-
nen, sie umfasst dabei die logische und technische Sicherheit, physische Sicherheit, or-
ganisatorische MalBnahmen, Betriebsverfahren, Notfallplanung, Vertragsbeziehungen,
inkl. Outsourcing und wichtige Schnittstellen, wie IT-Management, Datenschutz, Risiko-
management und Personal.

Mit dem Ziel, die Sicherheit aller fUr die Versorgung der Patienten notwendigen Infor-
mationen sowie der Informationstechnik, der vernetzten Medizin- und Versorgungs-
technik auch unter wirtschaftlichen Aspekten angemessen auszugestalten, sind insbe-
sondere die folgenden Punkte von Bedeutung:

- Das vom Krankenhaus angestrebte Sicherheitsniveau (vgl. ANF-0195 und ANF-
0196) MUSS definiert, umgesetzt und fortlaufend an die aktuellen Bedurfnisse
sowie die Gefahrdungslage angepasst werden.

- Steuerbare und einfache Strukturen SOLLEN einer hohen Komplexitat, die zu
unnotigen Risiken fuhren kann, vorgezogen werden.

> Alle Mitarbeiter MUSSEN regelmaBig zur aktiven Umsetzung und Notwendig-
keit der Informationssicherheit sensibilisiert und geschult werden.

- Informationssicherheit benotigt Ressourcen und MUSS im Rahmen von Investi-
tions- und Beschaffungsmalinahmen bertcksichtigt werden. Dies erfordert eine
maoglichst vollstandige und risikoorientierte Kosten-Nutzen-Betrachtung, die
auch notwendige Kontroll- und UberwachungsmaBnahmen berticksichtigt.

2.4 Weitere Anforderungen an Betreiber Kritischer Infrastrukturen

2.4.1 Einrichten einer Kontaktstelle fiir das BSI

Betreiber Kritischer Infrastrukturen haben gemaf § 8b Abs. 3 dem BSI eine Kontaktstelle
fur die Kommunikationsstrukturen nach § 3 Absatz 1 Satz 2 Nummer 15 zu benennen.
Die Betreiber haben sicherzustellen, dass sie hiertber jederzeit erreichbar sind. Die
Ubermittlung von Informationen durch das BSI nach Absatz 2 Nummer 4 erfolgt an
diese Kontaktstelle.”

2.4.2 Aufbau von Meldeprozessen fiir Storungen oder Ausfalle an das
BSI

Weiterhin sind gemal § 8b Abs. 4 durch den Betreiber kritischer Infrastrukturen ,er-
hebliche Storungen der VERFUGBARKEIT, INTEGRITAT, AUTHENTIZITAT und VER-
TRAULICHKEIT ihrer informationstechnischen Systeme, Komponenten oder Prozesse,
die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen
betriebenen kritischen Infrastrukturen 1. fuhren kénnen oder 2. gefuhrt haben, Uber
die Kontaktstelle unverztglich an das BSI zu melden. Die Meldung muss Angaben zu
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Siehe ISO/IEC 27001, Ab-
schnitt 4.3

Liste rechtlicher, vertragli-
cher und sonstiger Anforde-
rungen

der Stérung sowie zu den technischen Rahmenbedingungen, insbesondere der ver-
muteten oder tatsachlichen Ursache, der betroffenen Informationstechnik, der Art der
betroffenen Einrichtung oder Anlage sowie zur Branche des Betreibers enthalten. Die
Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung tatsachlich zu ei-
nem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der kritischen Infra-
struktur gefuhrt hat.”

3 Allgemeine Hinweise zur Definition? des Geltungsbereichs

Der Definition und Abgrenzung des Geltungsbereichs der nach diesem B3S abgesicher-
ten Kritischen Infrastruktur kommt entscheidende Bedeutung bei der Umsetzung der
MaBnahmen zur Sicherstellung der Informationssicherheit zu. Fur jede Kritische Infra-
struktur ist fur den Nachweis zur Einhaltung der gesetzlichen Anforderungen der Gel-
tungsbereich eindeutig zu beschreiben, insbesondere wenn nur ein Teil der vorgehal-
tenen Systeme in die Betrachtungen zum B3S einflieBen. In heterogenen Strukturen, wie
sie im Krankenhaus-Umfeld alltaglich sind, kann dies regelmaBig der Fall sein.

Der B3S definiert dabei explizit keine allgemeingultigen Festlegungen zum Geltungsbe-
reich, da sich diese einrichtungsabhangig unterscheiden kénnen. Er beschreibt im Wei-
teren Bereiche, Prozesse und Systeme, die in der Umsetzung zu betrachten sind. Wird
bei der Definition des Geltungsbereichs hiervon abgewichen, ist dies jeweils zu doku-
mentieren und zu begrunden. Aufgrund der Komplexitat der Anforderungen kann auch
ein gestuftes Realisierungskonzept infrage kommen, welches den Geltungsbereich zu-
nachst abschlieBend beschreibt, fir die Umsetzung jedoch eine iterative, einer Priorisie-
rung folgende Vorgehensweise beschreibt.

Um hier fur alle Erbringer kritischer Dienstleistungen ein Vorgehensmodell zur Identifi-
kation des Geltungsbereiches zu bieten, sind im vorliegenden B3S abstrakte Beschrei-
bungen der fur die stationdre Versorgung wichtigen Funktionsbereiche, Prozesse und
technischen Unterstutzungsprozesse eines Krankenhauses in generalisierter Form, so-
wie Fallbeispiele zum besseren Verstandnis der Bewertungsanforderungen im ange-
strebten Vorgehensmodell enthalten, die in der konkreten Umsetzung zu betrachten
sind.

Die Prufung der sachgerechten Definition des Geltungsbereichs hat einrichtungsindivi-
duell im Rahmen der Prufung / Auditierung gemal3 § 8a BSIG zu erfolgen.

3.1 Branchenspezifischer Geltungsbereich

Der vorliegende B3S adressiert insbesondere diejenigen Krankenhauser, die gemal BSI-
KritisV als kritische Infrastruktur gelten. Nach der Rechtsverordnung kann der Geltungs-
bereich eines B3S die kritische Dienstleistung, Teile davon (z.B. einzelne Prozessschritte),
eine KRITIS-Branche, einen Teil einer Branche oder fur die kritische Dienstleistung rele-
vante (Typen von) ,Einrichtungen, Anlagen oder Teile[n] davon” umfassen. Daher ist

2 BSI - Bundesamt fur Sicherheit in der Informationstechnik - Orientierungshilfe zu Nachweisen
gemal § 8a Absatz 3 BSIG, Version 1.1, zuletzt heruntergeladen am 11.10.2021
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zunachst der jeweils individuelle Geltungsbereich (im Folgenden auch ,B3S-Geltungs-
bereich” genannt) abzugrenzen. Dabei kann es sich um einzelne Betriebsstatten, Kran-
kenhausstandorte oder auch mehrere Standorte (z. B. Tragerverbunde) handeln. Auch
innerhalb der Standorte bzw. Betriebsstatten kann der B3S-Geltungsbereich auf digje-
nigen Strukturelemente beschrankt werden, die fur die Erbringung der kritischen Dienst-
leistung (stationare medizinische Versorgung) notwendig sind. Aufgrund der heteroge-
nen Organisationsformen der identifizierten Einrichtungen wird zur Beschreibung der
inneren Struktur auf allgemeingultige Funktionsbereiche und Funktionsstellen Bezug
genommen (nach DIN 13080).

Als Verfahrensvorgabe wird ein risikobasierter Ansatz flr den Betreiber vorgesehen, der
den Fokus auf diejenigen Bereiche, Prozesse und Systeme legt, welche fur die Erbrin-
gung der kritischen Dienstleistung notwendig sind.

Fur den B3S-Geltungsbereich der Branche ,Medizinische Versorgung” wurden die fol-
genden Annahmen getroffen:

e Abgrenzung des B3S-Geltungsbereichs auf Krankenhaduser nach § 107 Abs. 1
SGB V, die nach § 108 SGB V zugelassen sind
e Strukturierung der Funktionsbereiche und -stellen nach DIN 13080:2016-06.

Der Betreiber hat die fur die Erbringung der kritischen Versorgungsdienstleistung not-
wendigen Informationen und sonstigen Informationswerte zu erheben. Hieraus erge-
ben sich die Abhangigkeiten informationsverarbeitender Einrichtungen und Systeme,
die ebenfalls in direktem Zusammenhang mit der Funktionsfahigkeit der kritischen Inf-
rastruktur zur Erbringung der kritischen Versorgungsdienstleistung stehen.

Der Schutz der Informationen und der sie verarbeitenden Systeme/Prozesse erstreckt
sich daher sowohl auf die fur den Betrieb der kritischen Dienstleistung benétigten In-
formationen, die innerhalb des Krankenhauses als auch aulerhalb des Krankenhauses
erhoben, verarbeitet, Ubertragen oder archiviert werden, solange diese dem B3S-Gel-
tungsbereich zugeordnet werden kénnen. Dies schlielt eine Datenverarbeitung im Auf-
trag sowie die Auslagerung von IT-Diensten (Administration, Beschaffung u.d.) aus-
drucklich mit ein.

Informationen sind dabei Uber ihren gesamten Lebenszyklus zu betrachten: von der
Erstellung, Verarbeitung, Speicherung, Ubermittlung bis zur Léschung. Besonderes Au-
genmerk gilt dabei eventuellen Ausschltssen aus dem B3S-Geltungsbereich, diese sind
hinreichend zu beschreiben.

Der fur die Umsetzung des B3S in einem konkreten Krankenhaus spezifische Geltungs-
bereich leitet sich ab aus den grundsatzlich fir einen B3S infrage kommenden Bereichen
der kritischen Dienstleistung. Diese wiederum sind in der Regel ebenfalls ein Teilbereich
aller im Krankenhaus bestehenden Bereiche:
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Grundgesamtheit der ISMS-relevanten Bereiche des Krankhauses

fur B3S grundsatzlich relevante Bereiche (kDL)

B3S spezifischer ISMS-Geltungsbereich eines
Anwenders (konkretes Krankenhaus)

Alle im B3S-Geltungsbereich vorhandenen Informationswerte und Prozesse, die explizit
nicht (auch temporar) im ISMS bertcksichtigt werden sollen, sind genau zu benennen.
Die Grunde fur einen Ausschluss mussen nachvollziehbar dokumentiert werden, insbe-
sondere darf durch deren Ausschluss das Sicherheitsniveau der kDL nicht abgesenkt
werden.

3.2 Erganzende Regelungen zum Geltungsbereich

Da die stationare Versorgung samtliche Prozesse und Aufgaben, die der Erhaltung und
Wiederherstellung der Gesundheit des Patienten dienen, umfasst, bertcksichtigt der
vorliegende B3S die Bereiche Labore (,Klinisches Labor”) und Arzneimittel (,Kranken-
hausapotheke”), soweit diese den primaren Aufgaben des Krankenhauses in Erftllung
der kritischen Dienstleistung ,Medizinische Versorgung” zuzurechnen sind. Die in den
entsprechenden Branchen ,Labore” und ,Arzneimittel” separat zu definierenden Anfor-
derungen entfalten fur die Branche ,Medizinische Versorgung” keine Wirkung. Fur den
Krankenhausbereich sollten auch die Prozesse und Systeme in den zentralen Notfallam-
bulanzen und -aufnahmen in die Uberlegungen, hinsichtlich der Umsetzung des B3S,
mit einbezogen werden, da ein Teil der Patienten Uber diesen Zugang in die stationare
Versorgung aufgenommen wird.

3.2.1 Ubersicht der Kernprozesse und Funktionszuordnung innerhalb
des Geltungsbereichs

Im Folgenden werden die Prozessschritte dargestellt, die Ublicherweise bei der statio-
naren Behandlung von Patienten im Krankenhaus durchlaufen werden. Im weiteren
Verlauf des Dokumentes werden die fur die jeweiligen Prozessschritt in der Regel im
Krankenhaus vorgehaltenen Informationssysteme beschrieben.

Die identifizierten Prozesse und Systeme werden hinsichtlich ihrer Kritikalitat far die Er-
bringung der kDL bewertet, dabei wird insbesondere auf die Sicherstellung der
stationdren  medizinischen Versorgung unter BerlUcksichtigung der Aspekte
PATIENTENSICHERHEIT und BEHANDLUNGSEFFEKTIVITAT fokussiert. Im Ergebnis sol-
len diejenigen Funktionsbereiche und Funktionsstellen identifiziert werden, die von we-
sentlicher Relevanz fur die Aufgabenerfllung im Kontext vollstationarer Versorgung
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Abbildung 1: Ubersicht der Kernprozesse und Funktionszuordnungen

Bei der Betrachtung der fur die stationdre Versorgung kritischen Systeme und Prozesse
konnen die Funktionsbereiche und Funktionsstellen der DIN 13080 als ,Raster” zur Struk-
turierung herangezogen werden, um ein einheitliches Vorgehensmodell sicherzustellen.

Im Sinne einer prinzipienorientierten Vorgehensweise soll die folgende Einteilung daher
als ,Blaupause” fur die Erhebung kritischer Prozesse dienen, hierauf aufbauend kann
eine ,Prozesslandkarte” als Unterstutzung fur die Definition des Geltungsbereichs ge-
nutzt werden.

3.211 Vorbereitung/Aufnahme

Abhangig davon, ob die Notwendigkeit stationarer Krankenhausbehandlung aus einer
Notfallsituation heraus oder aufgrund einer elektiven (geplanten) MaBnahme erfolgt,
konnen bereits im Vorfeld der Aufnahme Versorgungsleistungen anfallen (z. B. im Rah-
men vorstationarer Untersuchungen, radiologische Befunderhebung etc)). Die Uber-
nahme von Informationen im Rahmen dieser Versorgungsleistungen, aber auch aus
kunftig flachendeckend verfigbaren Losungen fur Patientenakten stellt aufgrund haufig
fehlender standardisierter Schnittstellen eine besondere Herausforderung dar. Dies ist
bei der Abgrenzung des B3S-Geltungsbereichs zu berucksichtigen. Diese kénnen im
Einzelfall vom Einlesen optischer Datentrager (CD, DVD), der elektronischen Beleguber-
mittlung bis hin zur perspektivisch erwarteten Kommunikation von Leistungserbringern
Uber die Telematikinfrastruktur und deren Komponenten reichen.

Elektive Aufnahmen stellen dabei heute den Uberwiegenden Anteil stationarer Kranken-
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hausbehandlung dar, tber die Notaufnahme kommen durchschnittlich 45% der Patien-
ten in die stationare Versorgung®.

Bei elektiven Aufnahmen beginnt der Versorgungsprozess tblicherweise mit dem Errei-
chen der Pflegestation, die fur den Patientenaufenthalt vorgesehen ist. Im Vorfeld des
stationaren Aufenthalts erfolgen die administrativen Prozesse der ,Aufnahme” (Daten-
erhebung auf Basis der elektronischen Gesundheitskarte, Abschluss des Behandlungs-
vertrags, etc.) in der Regel bereits Gber die Organisationseinheit ,Aufnahme” des Kran-
kenhauses. Bei Uberleitungen aus der ,Notfallaufnahme” wird der Behandlungsvertrag
i.d.R. nachtraglich erstellt.

Administrative Prozesse der Aufnahme erflllen Uberwiegend organisatorische oder
rechtliche Anforderungen (Behandlungsvertrag, Leistungsabrechnung), die mit Blick auf
die medizinische Patientenversorgung zunachst keine kritischen Prozesse darstellen.

Werden jedoch in diesem Schritt fur die Versorgung wichtige Informationen erhoben,
die zwingend fur die nachgelagerten Behandlungen oder die Patientenversorgung be-
notigt werden, sind die diesbezlglichen Aktivitaten der Aufnahme dem Geltungsbereich
der kritischen Dienstleistung zuzuordnen. Hierzu kénnen beispielsweise die Erfassung
des MRSA-Status, von Arzneimittelunvertraglichkeiten oder das Vorhandensein anderer
nach Infektionsschutzgesetz relevanter Informationen zahlen.

Zu den wichtigen Informationen zahlen beispielsweise die eindeutige Identifikation des
Patienten (,Fallnummer”) oder Angaben zu Allergien oder sonstige lebenswichtige Hin-
weise (,CAVE-Hinweise”, Herzschrittmacher etc.).

3.2.1.2 Diagnostik

Die Diagnostik liefert die Grundlage fur alle weiteren behandlungsrelevanten Schritte
der Patientenversorgung. Sie stellt den ersten von drei Primarbereichen stationarer Pa-
tientenversorgung dar. Dabei steht die Diagnostik am Anfang des stationaren Versor-
gungsprozesses und wird insbesondere in der Notfallaufnahme, aber auch durch den
allgemeinen Arztdienst von medizinischen Fachrichtungen wie Chirurgie, Kardiologie,
Innere Medizin, Orthopadie, Gynakologie, Geburtshilfe, Padiatrie u.v.m. erbracht. Er-
ganzt werden diese Leistungen um die Funktionsdiagnostik wie Endoskopie, Laborme-
dizin, bildgebende Diagnostik und interventionelle radiologische Verfahren, Nuklear-
medizin und Pathologie. Haufig werden in den Funktionsstellen hochspezialisierte oder
hochtechnisierte diagnostische Einheiten vorgehalten. Auch der Prozess der Anamnese
(einschlieBlich Medikamentenanamnese) fallt in den Bereich der Diagnostik.

Die Dienstleistung ,stationare Medizinische Versorgung” ist in ihren Prozessschritten
,Diagnose” und ,Therapie” abhangig vom Einsatz labormedizinischer Verfahren und
Gerate, vom Einsatz von Diagnose- und Untersuchungsgeraten (z.B. Blutdruck- und
Blutgasmessgerate, CTs), von der VERFUGBARKEIT von Medizinprodukten, die Ver-

3 Quelle: Angaben des Statistischen Bundesamtes (destatis)
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brauchsguter sind (z.B. Verbandsmaterialien, Spritzen, Rollstihlen, Brillen), Arzneimit-
teln, von der VERFUGBARKEIT von Organen, Blut- und Plasmaderivaten, sowie vom
Einsatz von Operationstechnik (z.B. OP-Tische, Endoskope, Knochenfrasen, Bohrer).
Stehen medizintechnische Systeme, die fur diagnostische Zwecke genutzt werden, nicht
zur Verfugung, kann die Erbringung der eigentlichen Versorgungsleistung gestort oder
behindert sein. Dabei ist zu bertcksichtigen, dass medizintechnische Anlagen bereits
heute hohen Auflagen durch das Medizinproduktegesetz (MPG) sowie erganzenden
Verordnungen (u.a. Medizinproduktebetreiberverordnung) unterliegen, um deren
Funktionsfahigkeit zu gewahrleisten.

3.21.3 Therapie

Die Therapie reprasentiert nach der Diagnostik den zweiten Primarbereich des Kran-
kenhauses. Die Behandlung von Krankheiten und Linderung von Beschwerden ist Kern-
aufgabe der Krankenhduser. Diagnose und Therapie erfolgen dabei haufig unter ahnli-
chen technischen Rahmenbedingungen, einzelne diagnostische Verfahren sind bereits
fur therapeutische Interventionen — teilweise wahrend der Diagnostik — ausgelegt (Bei-
spiel: Herzkatheter bzw. Angiografie). In diesen Fallen finden sich flieBende Ubergange
von Diagnostik zu Therapie.

Typische therapeutische Einheiten sind: Arztdienst, Funktionsdiagnostik, Endoskopie,
Angiografie, interventionelle radiologische Verfahren, Nuklearmedizin / Strahlenthera-
pie, Operationen und Eingriffe sowie unterstitzende Behandlungen, z.B. Physiothera-

pie.

Stehen medizintechnische Anlagen oder notwendige Versorgungstechnik nicht zur Ver-
fugung, waren Therapie und unterstitzende Pflege moglicherweise eingeschrankt oder
behindert. Die Therapie als Kern der stationdren Patientenversorgung wurde unter Um-
stdnden massiv eingeschrankt, wenn z.B. die Bereitstellung relevanter Therapiestruktu-
ren (OP-Saal, Sterilgutversorgung, Klima & Warme, Desinfektion u.v.m.) nicht sicherge-
stellt werden kann. Auch fdr therapeutische Verfahren und Systeme gilt, dass medizin-
technische Anlagen hohen Auflagen durch das Medizinproduktegesetz (MPG) und die
zugehorigen Verordnungen unterliegen.

3.2.1.4 Unterbringung und Pflege

Wahrend der medizinischen Behandlung stellt die Pflege der Patientinnen und Patien-
ten im Krankenhaus deren Versorgung sicher und bildet damit den dritten Primérbe-
reich der Patientenversorgung. Von der taglichen Stationspflege, der Umsetzung diag-
nostischer Kontrollmanahmen (Point of Care Testing, POCT) Uber die Sicherstellung
medikamentoser Therapien bis hin zu komplexen pflegerischen Situationen im intensiv-
medizinischen Bereich hangt der Behandlungserfolg auch von der VERFUGBARKEIT der
Pflege ab.

Im Rahmen der Pflegeanamnese werden bereits zu Beginn der Versorgung Informati-
onen Uber den Pflegestatus des Patienten erhoben, dies erfolgt haufig werkzeugunter-
stUtzt bzw. im Rahmen definierter Pflegeprozesse. Im weiteren Verlauf der Behandlung
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Der Entlassungsprozess ist
zur Erbringung der kritischen
Dienstleistung nicht relevant

kann die VERFUGBARKEIT relevanter Informationen aus Sicht der Pflege wesentliche
Unterstltzungsleistungen erbringen. Stehen pflegerelevante Informationen nicht oder
nicht rechtzeitig zur Verfugung, kann dies negative Auswirkungen auf die Behandlungs-
qualitat haben, im intensivmedizinischen Bereich bestehen ggf. zeitkritische Anforde-
rungen an die VERFUGBARKEIT entsprechender Informationen eines Patientendaten-
managementsystems (PDMS).

3.21.5 Entlassung

Am Ende des stationdren Versorgungsprozesses steht die Entlassung des Patienten aus
dem Krankenhaus.

Die gesetzlichen Anforderungen an ein Entlassmanagement sind in § 39 Abs.1a SBG V
geregelt und umfassen neben dem Recht des Versicherten auf einen sog. Entlassbrief
auch den Auftrag, den Informationsaustausch mit den an der Anschlussversorgung des
Patienten beteiligten Leistungserbringern sicherzustellen. Der Entlassbrief ist derzeit
nicht in elektronischer Form vorgeschrieben. Der Versicherte hat gegentber der zu-
standigen Krankenkasse ein Recht auf Unterstitzung des Entlassmanagements, dabei
kann das Krankenhaus in diese Unterstutzungsleistungen eingebunden sein. Ab dem
1.1.2019 kénnen Unterstutzungsleistungen der Krankenkasse fur den Patienten im Rah-
men der Datentbermittlung nach § 301 Abs. 1 SGB V angefordert werden.

Stehen fur das Entlassmanagement benétigte Informationen nicht oder nicht rechtzeitig
zur Verfigung, kann der Versorgungsprozess (z.B. bei Patienten mit erhdhtem Pflege-
grad) u.U. beeintrachtigt sein, der Patient kénnte ggf. nicht entlassen werden.

3.2.2 Technische Unterstlitzungsprozesse in der stationaren Versorgung

Die folgende Ubersicht dient dem Verstandnis der Ublichen - oder haufig auftretenden
- Organisationsformen der technischen Unterstttzungsprozesse im Krankenhaus. Dabei
bestehen in den Krankenhausern hochst unterschiedliche Zuordnungen der Verantwor-
tungsbereiche. Es finden sich daher Verantwortlichkeiten (z.B. Diensttelefonie) unter
Umstanden in mehreren Organisationseinheiten. Die tatsachliche Organisationsstruktur
eines Krankenhauses l&sst sich nur durch direkte Erhebung ermitteln. Die technischen
Unterstltzungsprozesse bilden in der Regel eine wesentliche Voraussetzung fur die kri-
tische Dienstleistung (kDL) ,Medizinische Versorgung”. Jedoch sind nicht alle betreuten
oder bereitgestellten Einzeltechnologien zwingend Voraussetzung fir die VERFUGBAR-
KEIT der medizinischen Versorgung. Auch kénnen Zustéandigkeiten fur Systeme und
Prozesse im Einzelfall anderen oder mehreren Bereichen zugeordnet werden, eine dis-
junkte Betrachtung ist aufgrund der zunehmenden Durchdringung mit Informations-
technologie (z. B. in der Medizintechnik, aber auch Versorgungstechnik) in vielen Fallen
kaum mehr moglich.
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3.2.2.1 Informationstechnik (IT)

Informationstechnische Systeme bilden die Basis fast aller technischen Unterstitzungs-
prozesse im Krankenhaus. Dabei steht die Bereitstellung von Infrastruktur fir den Ein-
satz informationstechnischer Systeme (Hard- und Software) im Mittelpunkt. In der klas-
sischen Aufteilung und Wahrnehmung zeichnet die IT damit verantwortlich fur Daten-
netzwerke, PC-Arbeitsplatze, Server & Storage-Systeme, Sicherheitseinrichtungen wie
Firewall und Malware-Schutz, Anwendungsverfahren (Software), technische und logi-
sche Integration von Lésungen und Modalitdten (Medizintechnik) Uber Schnittstellen
und Datennetze. Infolge der stetig zunehmenden Digitalisierung verschmelzen friher
getrennte Zustandigkeitsbereiche heute zunehmend. Kommunikationstechnik basiert
inzwischen immer haufiger auf IP-Technologie, Gebaudeleittechnik wird digitalisiert,
Daten der VideoUberwachung werden Uber IP-Datennetze transportiert, dezentrale Un-
tersuchungsgerate nehmen ein immer breiteres Feld ein (z. B. Point-of-Care Testing).
,Klassische IT" ist daher heute kaum noch eindeutig abzugrenzen und fihrt zu diversen
Mischformen in der Krankenhaus-Organisation. Zur Vermeidung von unklaren Zustéan-
digkeiten sollte eine regelmaBige Uberprifung und ggf. Anpassung der organisatori-
schen Verantwortlichkeiten erfolgen. Historisch bedingt zeichnet die IT in der Regel
nicht verantwortlich fur medizintechnische Anlagen (zustéandig: Medizintechnik),
Schnittstellen ergeben sich hier aber durch physikalische und logische Integration der
Medizinprodukte in die bestehende IT-Infrastruktur. Hierzu zahlen insbesondere Fern-
wartungsverfahren fur allgemeine technische Anlagen (Versorgungstechnik, Medizin-
technik) sowie die Bereitstellung typischer IT-Systeme wie Datennetze oder Anwen-
dungslosungen.

Mindestens die folgenden Aufgaben und Systeme MUSSEN fir die Sicherstellung der
kDL in die Risikobetrachtung der Informationstechnik aufgenommen werden:

> Arbeitsplatzsysteme, z.B. PC-Arbeitsplatze, Befund-Arbeitsplatze, Notebooks, Tab-
lets, Smartphones (Uber deren Lebenszyklus)
Serversysteme (Anwendungen, Datenbanken, Basisdienste, z. B. Verzeichnis-
dienste, DNS, DHCP)
Storagesysteme (SAN, NAS)
IP-Netzwerke (WAN, LAN, WLAN, VLAN)
Virtualisierung (Anwendungen, Server, Clients, Netzwerk)
Softwaresysteme (Lebenszyklus von Betriebs- und Anwendersystemen)
Peripherie-Gerate (Monitore, Drucker, Scanner, Zubehor)
Sicherheitsgateways (Firewall, DMZ, VPN)
Sicherheitskomponenten (Malware-Schutz, Spamabwehr, Uberwachungssysteme)
Rechenzentrumsbetrieb
USV-Betrieb
Backup und Wiederherstellung
Fernwartungsbetrieb
IP-basierte Aufgabenfelder
o Telekommunikation
o VideouUberwachung

N2 20 20 20\ 20 25 20\ 25 200 20 20N N 2
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o Netzbereitstellung fur Arbeitsplatzsysteme

o Netzbereitstellung fur Versorgungstechnik (Anlagentechnik wie Fahrstuhl-
anlagen, Zugangssysteme, Schrankensysteme, GLT)

o Netzbereitstellung (i.d.R. Kopplung) fur Medizintechnik (physikalische und
logische Integration von medizintechnischen Anlagen)

3.2.2.2 Kommunikationstechnik (KT)

Die Kommunikationstechnik umfasst die Bereitstellung von Kommunikationsleistungen
im Krankenhaus. Dabei ist zwischen Rufsystemen, der Diensttelefonie und der Patien-
tentelefonie zu unterscheiden. Die Kommunikationstechnik liefert dardber hinaus i.d.R.
die Grundlagendienste fur die Festnetztelefonie, die Patiententelefonanlage (sofern
noch vorhanden) sowie den Mobilfunkbereich und die Fax-Technik. Zusatzliche Aufga-
ben kénnen sich z. B. aus dem gemeinsamen Betrieb von Patiententelefonie und Pati-
entenfernsehen (TV) in einem gemeinsamen Leistungsangebot ergeben. In bestimmten
Fallen kénnen sich Zustéandigkeitsbereiche auch uberschneiden und damit auch meh-
rere ,Betreiber” infrage kommen kénnen. Zum Aufgabengebiet der Kommunikations-
technik kénnen zudem Satelliten-Empfangsanlagen oder Kabeleinspeisungen gehoren.
Zudem konnen sich bedingt durch den technischen Fortschritt Anderungen in beste-
henden Verantwortlichkeiten ergeben, ein Beispiel hierfur ist die zu beobachtende Ab-
I6sung bisheriger Fax-Technologie durch Multi-Funktionsgerate (All-in-One). Telekom-
munikationstechnik hat heute haufig umfangreiche Schnittstellen zur Informationstech-
nik, klassische TK-Anlagen werden im Kontext der Digitalisierung (All-IP-Umstellung)
zunehmend verdrangt. ,Voice over IP (VolIP)” dominiert heute die Telefoniesysteme, IP-
Netze stellen immer haufiger die technische Grundlage dieser Leistungsangebote dar.
Moderne Alarmierungssysteme basieren auf einer zentralen Alarmserver-Architektur.
Diese setzen definierte Alarmierungsketten unter Ruckgriff auf unterschiedliche Kom-
munikationsmittel um.

Organisatorisch ist die Kommunikationstechnik selten eine eigenstandige Einheit. Haufig
ist sie der Versorgungstechnik zugeordnet, die sich im Gegensatz zur technischen Ent-
wicklung im Bereich der Telekommunikation eher an klassischen Anlagentechniken ori-
entiert. Bedingt durch einen hoheren Digitalisierungsgrad hat die Kommunikationstech-
nik einen erheblichen Vorsprung (VolP seit Ende der 90er) gegentber der Versorgungs-
technik, die heute eher auf betriebliche technische Anlagen (Energieversorgung, Gas,
Wasser, Sanitér, Transportanlagen, Warme, Kalte) fokussiert. In vielen Fallen ist die Kom-
munikationstechnik inzwischen Bestandteil der Informationstechnik.

Mindestens die folgenden Aufgaben und Systeme MUSSEN fur die Sicherstellung der
kritischen Dienstleistung in die Risikobetrachtung aufgenommen werden:

- Rufsysteme, Diensttelefonie/Festnetzapparate (Endgerate, Schwerpunkt VolP-Te-
lefone mit Netzversorgung oder Energieversorgung PoE (Power over Ethernet),
DECT/GSM, TK-Anlagenserver)

- Diensttelefonie/Mobil (Endgerate, z. B. Mobiltelefonie / Smartphones)

- Fax-Betrieb (ggf. Faxserver, klassische Fax-Anlagen, Multifunktionsgeréte)

>  Wechselsprechtechnik  (Redundanz-Konzept fur Storfalle, z. B. Mobiltelefonie,
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Zugangslosungen, z. B. Klingel- und Sprechanlagen fur geschlossene Bereiche)
- Warn- und Alarmierungssysteme z. B. fur Kuhlsysteme (Blut- und Plasmaprépa-
rate), Inkubatoren etc.

3.2.2.3 Medizintechnik (MT)

Medizintechnische Systeme sind fur die Erbringung der kDL haufig unerlasslich und un-
terstutzen den Diagnose- und Therapieprozess wesentlich. Sie bergen infolge der hau-
fig direkten Einwirkung auf Patienten jedoch auch ein besonderes Geféhrdungspoten-
zial. Daher gelten hier besondere rechtliche Anforderungen, die beispielsweise im Me-
dizinproduktegesetz bzw. einer Reihe von Verordnungen geregelt sind. Neben der rei-
nen ,Untersuchungstechnik” werden medizintechnische Systeme heute immer haufiger
durch informationstechnische Komponenten erganzt und untereinander vernetzt. Die
Systeme der Medizintechnik sind dabei in der Regel als geschlossene (gekapselte) Sys-
teme konzipiert, die nur unter bestimmten Bedingungen mit anderen informationstech-
nischen Komponenten gekoppelt werden durfen. Insbesondere bei der Integration von
Medizinprodukten in IT-Netzwerke mussen die hierbei entstehenden Risiken durch ein
entsprechendes Risikomanagement adressiert werden, hierfur eignet sich insbesondere
die Umsetzung der Norm ,DIN EN 80001-1:2011 Risikomanagement in medizinischen
IT-Netzwerken”.

Beispielhaft fur medizintechnische Systeme als branchenspezifische Technik stehen ak-
tive medizinisch elektrische Gerate und Systeme, wie z. B. Ultraschallgerdte, EEG, EKG,
Pumpen, Infusomaten, Uberwachungsmonitore, Point of Care Geréte, GroBgerate wie
Magnetresonanztomographen (MRT), Computertomographen (CT), Rontgengerate,
Bestrahlungsgerate (Linearbeschleuniger). Diese k&nnen in der Regel an einem Netz-
werk angeschlossen oder autark betrieben werden, wobei immer haufiger eine Integra-
tion in bestehende Netzwerke zu beobachten ist.

Medizintechnik-Anlagen entsprechen mit Blick auf Informationssicherheit haufig noch
nicht dem aktuellen Stand der Technik aus IT-Sicht. Regulatorische Anforderungen aus
dem Bereich der Medizinprodukte sind vielfach nicht mit der gelebten Praxis aus den
Bereichen der Informationstechnik in Einklang zu bringen, (z. B. Freigabe von Software-
Updates durch den Hersteller eines Medizinproduktes), da entsprechende Entwick-
lungsprinzipien (,security by design”) beim Herstellungs- und Entwicklungsprozess
maogliche Bedrohungen aus einer Vernetzung in der Vergangenheit keine oder eine
untergeordnete Rolle gespielt haben. Hier bedarf es haufig individueller MaBnahmen
des Risikomanagements, wie z.B. die Isolierung des Gerates in einer Sicherheitsdomane
oder eine Anbindung mit Hilfe zusatzlicher, vorgeschalteter SicherheitsmaBBnahmen
(z.B. Firewall). Auch ist ein entsprechendes Netzwerkdesign und eine Technologie zu
wahlen, die es erlaubt, die Netzwerke mindestens logisch zu trennen, in verschiedene
Sicherheitsdoménen zu unterteilen und mittels Zugriffssteuerungsmechanismen ("Ac-
cess Control") abzusichern. Haufig kommen eingebettete Betriebssysteme (,embedded
systems”) zur Anwendung, die weitgehend gekapselt betrieben werden. Antiviren-Pro-
gramme gehoren i.d.R. nicht zum Standard medizintechnischer Anlagen. Demgegen-
Uber finden sich auch eine Reihe von Systemen aus dem medizintechniknahen Bereich,
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die nicht den Regelungen des Medizinprodukterechts unterfallen, jedoch fur Dokumen-
tationszwecke, Qualitatssicherung etc. notwendig werden (z. B. PACS).

Medizintechnische Anlagen kénnen sowohl einzelne Geréte sein, als auch Anlagenkon-
glomerate, wie es zum Beispiel ein CT oder ein MRT darstellt. CT-Anlagen bestehen z.B.
aus technischen Betriebskomponenten, dem Untersuchungsgerét selbst (inkl. der
Gantry (Rohre)) sowie Bedien- und Befundkonsolen fur die Datenverarbeitung. Auf
Grund der hohen gesetzlichen Anforderungen werden medizintechnische Anlagen
i.d.R. Uber Servicevertrage durch den jeweiligen Hersteller instandgehalten. Dabei
kommt der Praventivwartung (Fernwartung) eine besondere Bedeutung zu.

Auch nicht vernetzte Medizinprodukte mussen bei der Risikoanalyse berucksichtigt wer-
den, da auch diese Systeme grundsatzlich beeintrachtigt werden kénnen. In der Regel
bestehen hier andere Risiken (Infektion mit Schadsoftware z. B. Uber USB anstelle einer
Infektion Uber das Netzwerk) und auch die zur Absicherung zu treffenden MalBnahmen
unterscheiden sich, fur den Versorgungsprozess sind sie in vielen Fallen jedoch notwen-
dig und mussen daher entsprechend betrachtet werden.

Die Nutzung von telemedizinischen Systemen sowie Telemetrie-Systemen an der
Schnittstelle zwischen Medizintechnik und Informationstechnik nimmt gegenwartig an
Bedeutung stark zu, Uber Alarmierungsmechanismen wirken diese bis in den Bereich
der Kommunikationstechnik. Sie erhéhen die Freiheitsgrade der Patientenversorgung
und kénnen in Verbindung mit Alarmsystemen den optimalen Personaleinsatz unter-
sttzen. Alarmierungssysteme werden sowohl in der intensivmedizinischen Uberwa-
chung als auch bspw. in psychiatrischen Einrichtungen zur Notfallalarmierung in Bedro-
hungssituationen eingesetzt.

An die Versorgung von Patienten im intensivmedizinischen Bereich werden besonderen
Anforderungen insbesondere hinsichtlich der VERFUGBARKEIT und INTEGRITAT der fur
die medizinische Versorgung notwendigen Informationen gestellt. Bei dem verstarkten
Einsatz von Patientendatenmanagementsystemen (PDMS) im intensivmedizinischen Be-
reich Ubernehmen Systeme der Medizintechnik und Informationstechnik gemeinsam
Verantwortung fur die Versorgungsdienstleistung, ein Ausfall konnte hier zu einem so-
fortigen Wegfall von Kapazitdten fuhren, was Auswirkungen auf die Versorgung haben
kann.

Mindestens die folgenden Aufgaben und Systeme MUSSEN fur die Sicherstellung der
kritischen Dienstleistung in die Risikobetrachtung aufgenommen werden:

- Patientendatenmanagementsystemen (PDMS)

- Informationsverarbeitung der fur diagnostische bzw. therapeutische Zwecke
benotigten und zur Verfigung gestellten Daten von medizintechnischen Sys-
temen (z. B. bildgebende Verfahren) inklusive der entsprechenden Schnittstel-
len zwischen den beteiligten Systemen

> Telemedizinische Systeme / Telemetriesysteme zur Uberwachung wichtiger
Parameter bei Erhdhung von Freiheitsgraden in der Patientenversorgung
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- patientengebundene Alarmierungssysteme (haufig gekoppelt mit IT-Kompo-
nenten, im Einzelfall auch Teil der Kommunikationstechnik)

- Steuerung der Instandhaltung medizintechnischer Anlagen fur Diagnostik und
Therapie (herstellerbasierte Leistungserbringung)

- Instandhaltung und Austausch von Einzelgeréaten (z. B. ,Kleingerate”, wie Infu-
sionspumpen 0.3.)

Hinweis: Im Rahmen des B3S werden die auf ein konkretes Medizinprodukt einwirken-
den IT-Risiken aufgrund seiner Vernetzung erhoben und bewertet. Die gera-
tespezifischen Risiken werden durch die zustandige Medizintechnik-Organisa-
tion, auf Basis der Medizinprodukteverordnung verantwortet.

3.2.2.4 Versorgungstechnik (VT)

Bei der Aufrechterhaltung der kDL kommt auch der Versorgungstechnik (auch: Kran-
kenhaustechnik, Haustechnik, technische Betriebsorganisation, Gebaudeschutz 0.8.)
eine wesentliche Bedeutung zu. Hierzu zéhlen insbesondere Basisinfrastruktur-Dienste,
die in einer komplexen technischen Geb&udestruktur, wie einem Krankenhaus, von Be-
deutung sind. Versorgungstechnische Systeme sind fur die Aufrechterhaltung eines ge-
regelten Krankenhausbetriebs unerlésslich und stellen Grundbedurfnisse der Organisa-
tion und der Patienten / Mitarbeiter sicher. Die Versorgungstechnik stellt den Betrieb
von Gebduden, Ver- und Entsorgungseinrichtungen, technischen Anlagen und samtli-
chen bendtigten Servicediensten zur Aufrechterhaltung des laufenden Betriebs sicher.
Ohne Bereitstellung bestimmter Leistungen der Versorgungstechnik ist ein Kranken-
hausbetrieb nicht aufrecht zu erhalten. Durch die Vielzahl méglicher Organisationsfor-
men in Krankenhausern kann die Versorgungstechnik auch fur Anlagen, wie die Ste-
rilgut-Aufbereitung verantwortlich zeichnen. Fur den Geltungsbereich des B3S muss das
(vorhandene) Ubergeordnete und Ubergreifende Business-Continuity-Management
(BCM) der Organisation beachtet und MaBnahmen zum Schutz der Versorgungstechnik
- soweit diese sich aus dem B3S ergeben und in Bezug zu IT-technischen Systemen der
Versorgungstechnik stehen - in das Ubergeordnete BCM integriert werden.

Mindestens die folgenden Aufgaben und Systeme MUSSEN fir die Sicherstellung der
der kritischen Dienstleistung in die Risikobetrachtung aufgenommen werden:

- Energieversorgung, Elektroversorgung (Netzversorgung (Einspeisung), Ersatz-
versorgung, Notstromdiesel)

- Klimatisierung/Kthlung (z.B. OPs, technische Anlagen)

- Videouberwachung, wenn diese organisatorisch im Bereich Versorgungstechnik

angesiedelt ist (Schnittstelle: IT)

Digitale Zugangs- und SchlieBsysteme

Zufahrts- und Schrankensysteme

Gebaudeleittechnik, Gebaudeautomatisierungstechnik

2%

Die folgenden Aufgaben und Systeme sind in aller Regel bereits in einem Ubergeord-
neten BCM-System aufgenommen und kénnen ggf. im Rahmen der Risikobetrachtung
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zusatzlich aufgenommen werden:

- Wasserversorgung (Frisch- und Abwasser von hoher Bedeutung fur Sterilpro-
zesse, Hygiene und Entsorgung)

sanitare Anlagen

Warme/Heizung (z.B. Patienten- und Untersuchungsraume)

Lichttechnische Systeme

Gase (u.a. Beatmung, MRT u.a.)

Transportanlagen (priméar Fahrstuhl-Anlagen)

Versorgung und Entsorgung

Bau und Instandhaltung

2 20 20\ 28\ 2\
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3.2.3 Kritische branchenspezifische Anwendungssysteme

Neben Standardsoftware und -technik wie Fileserver, E-Mail-System und Software zur
Bdrokommunikation werden in Krankenhdusern BRANCHENSPEZIFISCHE SYSTEME ein-
gesetzt, die in der Regel Uber die Schnittstellen HL7 und DICOM (eventuell als Bestand-
teil einer IHE-Struktur) kommunizieren. Bei der Risikoklassifikation und Gefahrdungs-
analyse ist es daher wichtig, nicht einzelne Hardware- und Software-Komponenten zu
betrachten, sondern die fur die kDL relevanten Informationssysteme, also einen fur die
medizinische Versorgung prozessrelevanten Informationsverbund aus Hardware, Soft-
ware und menschlicher Interaktion insgesamt. Nachfolgend werden die i.d.R. fur die
medizinische Versorgung wichtigen Hauptinformationssysteme im Krankenhausbereich
aufgefuhrt, sowie die branchenspezifische Gefahrdungslage fur diese Hauptinformati-
onssysteme im Uberblick dargestellt. Uber diese allgemein im Krankenhauskontext ein-
gesetzten Informationssysteme hinaus sind je nach Auspragung des vom Betreiber er-
mittelten Geltungsbereiches fur den B3S weitere, zur Erbringung der medizinischen Ver-
sorgung wichtigen Informationssysteme zu identifizieren und in Bezug auf die Geféhr-
dungslage zu bewerten.

Mindestens die folgenden Systeme sind dabei zu betrachten:

e Krankenhausinformationssytem (KIS)

e Laborinformationssystem (LIS)

e Radiologieinformationssystem (RIS)

e Picture Archive and Communication System (PACS)

e Dokumenten-Management-System (DMS/ECM)

e OP-Planungssystem

e Systeme fur Transportlogistik (Patienten-, Proben-, Speisen- und Arzneimitteltrans-
porte)

e Systeme der Versorgungstechnik

e Systeme der Versorgungsdienste

e Medizintechnik/-produkte

e Spezialisierte Anwendungen im klinischen Umfeld

Diese Systeme werden nachfolgend naher beschrieben.
3.2.3.1 Krankenhausinformationssystem (KIS)

Als Krankenhausinformationssystem (KIS) wird die zentrale Arbeitskomponente fur den
Prozess der medizinischen Versorgung des Patienten definiert. Es handelt sich dabei
haufig nicht um ein monolithisches System, sondern vielmehr um eine Sammlung von
Werkzeugen, teilweise nebeneinander, die in der Regel von einem oder mehreren Her-
stellern bezogen wird. Im Schwerpunkt bedient das KIS die Grundstruktur des Behand-
lungsprozesses von der Aufnahme bis zur Entlassung. KIS werden nahezu immer durch
weitere, spezialisierte Systeme (,Subsysteme”) erganzt. Die Kommunikation zwischen
den Systemen wird zunehmend Uber Standardschnittstellen (HL7) abgebildet. Daruber
hinaus nimmt das System unter Umstédnden Aufgaben der Abrechnung und ERP-Funk-
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tionen (Materialwirtschaft) wahr. KIS werden kontextabhangig auch als klinische Arbeits-
platzsysteme (KAS) bezeichnet, hierbei stehen in der Regel jedoch Komponenten mit
medizinischem Schwerpunkt (z.B. Endoskopie oder andere Untersuchungsarten), im
Mittelpunkt. Das KIS fuhrt in vielen Krankenhausern die zentrale Patientenakte (elektro-
nische Patientenakte, ePA), in der in der Regel Befunddaten, Untersuchungsergebnisse,
Verordnungen und Therapieentscheidungen, die Dokumentation der Behandlung (OP-
Bericht etc.) sowie der Pflege (inkl. Medikation und Vitalparameterdokumentation) ent-
halten sind.

Neben Standardlésungen kommen auch im Bereich der KIS Individualldsungen zum
Einsatz, dabei variieren Umfang und Auspragung der vom KIS bereitgestellten Funktio-
nen stark. Das KIS bietet haufig Funktionen fur Order/Entry-Systeme und Ubermittelt
teilweise Anforderungen an Subsysteme (z.B. RIS, LIS, weitere).

3.2.3.2 Laborinformationssystem (LIS)

Fur die Anforderung, Verarbeitung und Bereitstellung labordiagnostischer Untersu-
chungen stellt das LIS in vielen Krankenhdusern eine unverzichtbare Komponente fur
die medizinische Versorgung dar. Weiter werden Prozesse aus dem Bereich der klini-
schen Chemie, Mikrobiologie (Hygiene) sowie Aufgaben der Qualitatssicherung in vie-
len Bereichen tber das LIS sichergestellt (z. B. Transfusionsmedizin, POCT-Gerate, wie
Blutzuckeranalyse). Umfangreiche Dokumentationsanforderungen, z. B. entsprechend
der Richtlinien der Bundesarztekammer (RiLIBAK) stellen immense Anforderungen an
die Chargen- und Untersuchungsdokumentation, die ebenfalls durch Funktionalitaten
im LIS abgebildet werden. Auch externe Organisationsbereiche (z.B. MVZ, Kooperati-
onspartner) sind zum Teil tief in das LIS integriert.

3.2.3.3 Radiologieinformationssystem (RIS)

Das RIS stellt ein Spezialsystem des Krankenhauses (oder von Radiologischen Instituten)
dar. Es bedient die spezifischen Anforderungen, die sich im Wesentlichen aus der
Rontgenverordnung (R6V) im Rahmen von Dokumentationspflichten ergeben. Dartber
hinaus dient es der Terminplanung und der Befunderstellung fur die Rickubermittlung
an die zentrale elektronische Akte des KIS (ePA). Das RIS stellt zudem haufig die Ver-
bindung zwischen Patientendaten und Bilddaten der Untersuchungen dar. Im Rahmen
der radiologischen Untersuchung entstehen Bilddaten, die aus Einzelbildern (Durch-
leuchtung) oder Serienaufnahmen (Schnittbilder wie CT und MRT) bestehen kénnen
und in der Regel nach dem DICOM-Standard (mit weltweit einheitlicher Kennzeichnung)
verarbeitet werden.

3.2.3.4 Picture Archive and Communication System (PACS)

Das PACS stellt in der Regel das zentrale klinische Bildarchivierungssystem dar, dessen
Kernaufgabe die Speicherung und Bereitstellung von Bilddaten z. B. radiologischer Un-
tersuchungen (auch Nuklearmedizin/Strahlentherapie), Aufnahmen des CT und MRT
(Schnittbilder), Ultraschall (US) oder Angiografie (GeféaBe) und Herzkatheterarbeitsplat-
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zen bildet. Der Austausch von Bilddaten erfolgt meist mittels der internationalen Stan-
dardschnittstelle DICOM.

Haufig wird Uber das PACS die krankenhausweite Bereitstellung von Bilddaten sicher-
gestellt. Dabei kann es sich um ,abgesetzte” Befundarbeitsplatze entsprechend ROV
handeln (siehe RIS). Das PACS stellt ein Archiv- und Kommunikationssystem dar. Insbe-
sondere fur Anwendungen im Rahmen telemedizinischer Leistungen stellt die Kommu-
nikation zwischen PACS heute eine Standardfunktion moderner Systeme dar.

Bezuglich der PATIENTENSICHERHEIT ist das Risiko einer Schadigung von Personen
nicht auszuschlieBen, wenn es zu einem Integritatsverlust bei der Zuordnung von bild-
gebenden Diagnosedaten, Patientenstammdaten und Befundinformationen kommt.

Fur Diagnose und Therapie werden an die VERFUGBARKEIT und INTEGRITAT der Daten
des PACS somit hohe Anforderungen gestellt, dartber hinaus ist gesetzlichen Vorgaben
Rechnung zu tragen. Besonders kritisch kdnnen bildgebende Verfahren in zeitkritischen
Behandlungsprozessen (oft wahrend einer Operation) sein, da diese fir Diagnose und
Therapieentscheidungen herangezogen werden.

Auch hier bilden die zu schitzenden Informationen eine Grundlage fur Diagnosefin-
dung und Therapieentscheidungen und tragen daher mal3geblich zur BEHANDLUNGS-
EFFEKTIVITAT bei.

3.2.3.5 Dokumenten-Management-System (DMS/ECM)

DMS oder ECM-Systemen kommt im Krankenhaus eine stetig wachsende Bedeutung
zu. Die elektronische Verwaltung von Dokumenten oder digitalisierten Patientenakten
unterstdtzt dabei den medizinischen Versorgungsprozess in mehrfacher Hinsicht. Be-
reits zu Beginn der Behandlung werden haufig Vorbehandlungsdaten, z.B. Befunde des
behandelnden Hausarztes, in die IT-Systeme des Krankenhauses (KIS, DMS/ECM) tber-
nommen. Zwischen Subsystemen werden Informationen zum Teil dokumentenbasiert
ausgetauscht (z. B. Anasthesieprotokoll als PDF-Dokument).

Daruber hinaus kbnnen DMS/ECM-Systeme als redundantes Archiv (Backup) zur elekt-
ronischen Akte im KIS genutzt werden, um bei Stérungen des KIS oder wichtiger Sub-
systeme (z.B. Medikation) Informationen auf diesem Wege bereitzustellen. Auch die Be-
reitstellung von digitalisierten Papierakten erfolgt i.d.R. Uber DMS/ECM-Systeme. Die
Relevanz des digitalen Archivsystems wachst mit dem Grad der Digitalisierung eines
modernen Krankenhauses.

Neben den gesetzlichen Vorgaben hinsichtlich der Vorhaltung der Behandlungsdoku-
mentation, mussen die im DMS/ECM-System abgelegten Daten oftmals wahrend des
Diagnose- und Therapieprozesses verfugbar sein. Als begleitender Bestandteil der Di-
agnosefindung und Ausgangspunkt folgender medizinischer Entscheidungen, tragt die
Untersuchungsdokumentation von Vorbefunden durch verfugbare Dokumente zur BE-
HANDLUNGSEFFEKTIVITAT bei. Auf Grund der sensiblen und haufig umfangreich vor-
gehaltenen medizinischen und personenbezogenen Daten im DMS/ECM-Kontext, ist
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insbesondere Gewahrleistung der VERTRAULICHKEIT von hoher Bedeutung.
3.23.6 OP-Planungssystem

Die Ressourcenplanung fur den Operationsbetrieb stellt zunehmend komplexe Anfor-
derungen an das Management, daher wird in immer mehr Kliniken die OP-Planung
heute nur noch IT-gestltzt umgesetzt. Da OP-Leistungen einen wesentlichen Bestand-
teil der kDI der vollstationaren Versorgung darstellen, ist die VERFUGBARKEIT deshalb
von hoher Bedeutung.

3.2.3.7 Systeme fur Transportlogistik (Patienten-, Proben-, Speisen- und Arz-
neimitteltransporte)

Logistiksysteme kommen im Krankenhaus fur unterschiedliche Einsatzzwecke zur An-
wendung. Im Vordergrund steht dabei zumeist der Patiententransport im Rahmen von
Diagnostik und Therapie. Jedoch spielt auch der Probentransport, z.B. im Rahmen von
Schnellschnitten der Pathologie wahrend laufender Eingriffe/OPs, eine Rolle sowie der
Probentransport zum Labor, der zumeist von einem digitalen Anforderungsprozess (an-
deres Anwendungsverfahren; LIS) begleitet wird. Die Bedienung erfolgt wahlweise Uber
Eingabemasken im KIS oder direkt im Subsystem. Letzteres hat Vorteile bei Stérungen.

An die Aufrechterhaltung der unterschiedlichsten logistischen Prozesse im Kranken-
hausbetrieb werden aufgrund der zahlreichen Abhéngigkeiten zu anderen Systemen
hohe Anforderungen an die VERFUGBARKEIT gestellt. Der Ausfall der Logistik kann ins-
besondere bei zeitkritischen Prozessen die BEHANDLUNGSEFFEKTIVITAT und ggf. auch
die PATIENTENSICHERHEIT maBgeblich negativ beeinflussen (z. B. Ausfall von Fahr-
stuhlsystemen in mehrstdckigen, bettenfuhrenden Abteilungen).

Auch die Anforderungen an die INTEGRITAT der fur logistische Systeme herangezoge-
nen Informationen werden als hoch eingeschatzt, um den Krankenhausbetrieb aufrecht
zu erhalten (z. B. auch die rechtzeitige Verbringung von Patienten an den jeweils not-
wendigen Ort).

3.2.3.8 Systeme der Versorgungstechnik*

Zur Versorgungstechnik werden Infrastrukturkomponenten gezahlt, die fir die Auf-
rechterhaltung der ressourcenbezogenen und technischen Rahmenbedingungen des
Krankenhausbetriebs notwendig sind. Hierzu zahlen z. B. Heizungstechnik, Kéltetechnik,
Wasser- und Abwassersysteme, Energieversorgungsanlagen, Lichttechnik, SchlieBsys-
teme sowie technische Anlagen, wie Fahrstihle oder die Gebaudeleittechnik, die heute
in weiten Teilen bereits als Gebaudeautomationstechnik verstanden und betrieben wird.

Die ausfallsichere (VERFUGBARKEIT) und korrekte (INTEGRITAT) Funktionsweise der
Versorgungstechnik bildet aufgrund zahlreicher Abhangigkeiten zu anderen Systemen

4 Betrachtung unter dem Vorbehalt der Vernetzung der Systeme bzw. wenn diese seitens der IT
bendtigt werden (andernfalls in BCM zu betrachten, nicht Gegenstand des ISMS)
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eine wesentliche Grundlage zur Aufrechterhaltung des Krankenhausbetriebs. Ohne
funktionierende Energie- und Wasserversorgung kommen wesentliche Versorgungs-
prozesse schon nach kurzer Zeit zum Erliegen. Die PATIENTENSICHERHEIT und BE-
HANDLUNGSEFFEKTIVTAT kann in der Folge stark beeinflusst werden.

In der Regel werden hier keine vertraulichen Informationen verarbeitet, es bestehen
somit keine besonderen Anforderungen an die VERTRAULICHKEIT. Ausnahmen beste-
hen fur die Zutrittskontrolle von technischen Anlagen der Versorgungstechnik (z. B. kar-
tenbasierte, elektronische SchlieBsysteme).

3.2.3.9 Systeme der Versorgungsdienste

Unter dem Begriff Versorgungsdienste werden relevante Unterstitzungsprozesse in
Krankenh&usern subsummiert. Hierzu zéhlen u. a. die Speisenversorgung, die Hygiene-
Dienste (Reinigung, Desinfektion), die Bettenaufbereitung, der Wéaschedienst, die Ste-
rilgutversorgung u.v.m. Die meisten dieser Prozesse werden heute digital unterstutzt.
Im Falle der Speisenversorgung liegt in der Regel ein IT-System fur Bestell- und Liefer-
wesen mit Patientenbezug zugrunde. Zwar ist die Notfallversorgung mit Nahrungsmit-
teln und Getranken in der Regel auch ohne IT-Unterstitzung moglich, erfordert jedoch
insbesondere mit Blick auf die Beachtung patientenindividueller Rahmenbedingungen
(z. B. Unvertraglichkeiten etc.) im Einzelfall einen deutlich héheren Ressourceneinsatz.

Die Anforderungen an die VERFUGBARKEIT und INTEGRITAT der fur Versorgungs-
dienste notwendigen Informationen kénnen stark variieren.

Als essentieller Bestandteil der Basisversorgung tragen die Versorgungsdienste maf-
geblich zur BEHANDLUNGSEFFEKTIVITAT bei. Der Ausfall kann zudem - in Bezug auf
die Sicherstellung von Hygienevorgaben — unmittelbar negative Auswirkungen auf die
PATIENTENSICHERHEIT haben.

3.2.3.10 Medizintechnik/-produkte

Medizintechnische Systeme kommen insbesondere in der Diagnostik und der Therapie
zum Einsatz. Hierzu zahlen radiologische Anlagen wie Durchleuchtung (Rontgen), Ult-
raschallsysteme (Farbdoppler, Echokardiographie), medizinische Grol3gerate (CT, MRT,
Linearbeschleuniger etc.) oder auch kleinere Gerate, wie Infusionspumpen. Medizin-
technik beinhaltet haufig Komponenten der Informationstechnik (z. B. Steuerungstech-
nik). Medizintechnische Systeme kénnen autark betrieben oder (meist IP-basiert) tber
die Netzwerkinfrastruktur miteinander verbunden sein.

Die VERFUGBARKEIT des Medizingerates sowie die fur das jeweilige Nutzungsszenario
notwendigen (Patienten-)Daten und Informationen (z. B. Dosisangaben, Bestrahlungs-
intensitat, Zweckbestimmung etc.) tragen malB3geblich zu einer optimalen Patientenbe-
handlung bei. Die Anforderungen an die VERFUGBARKEIT werden i.d.R. als hoch ein-
gestuft.

Ebenso hohe Anforderungen werden an die INTEGRITAT der Informationen gestellt, auf
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deren Grundlage die Nutzung der medizintechnischen Systeme erfolgt. Wird die IN-
TEGRITAT der Informationen durch unbewusste oder absichtlich herbeigefthrte Veran-
derung gestort, besteht u. U. eine starke Geféhrdung des medizinischen Behandlungs-
prozesses sowie in bestimmten Féllen eine unmittelbare Geféhrdung der Patientensi-
cherheit. Dies gilt auch fur die INTEGRITAT der genutzten medizintechnischen Gerate.

Bei der Nutzung von Medizintechnik werden in der Regel auch besondere personen-
bezogene Daten (Gesundheitsdaten) erhoben und verarbeitet, daher ist die Absiche-
rung der VERTRAULICHKEIT ebenfalls von besonderer Bedeutung.

Die Behandlungseffektivitat innerhalb der Therapie oder Diagnostik kann durch Fehl-
funktionen, Ausfélle der Medizintechnik oder Stérung der Schnittstellen zu anderen Me-
dizin- oder IT-Geraten mal3geblich beeinflusst werden.

3.2.3.11 Spezialisierte Anwendungen im klinischen Umfeld

Typisch fur das Krankenhausumfeld ist der Einsatz einer Vielzahl von Softwarelésungen.
Vielfach kommen Individuallésungen und Eigenentwicklungen zum Einsatz. Viele dieser
Losungen dienen dabei in erster Linie der Erfullung gesetzlicher Auflagen der Doku-
mentation, zur Erflllung von Verordnungen oder der Qualitatssicherung in unterschied-
lichsten Fachbereichen sowie zur Unterstitzung in besonders spezifischen Behand-
lungskontexten. Es wird darauf hingewiesen, dass insbesondere eigenentwickelte Soft-
ware-Produkte hinsichtlich der Anfalligkeit gegenuber Cyberangriffen geprift werden
sollten.

Werden Informationen fiir Sonder- und Spezialldsungen fur Prozesse genutzt, die un-
mittelbar oder mittelbar Prozesse der kDL unterstutzen (z. B. Langzeit-Hautkrebsmoni-
toring-Software), bestehen die gleichen Vorgaben an die VERFUGBARKEIT und INTEG-
RITAT der Informationen sowie an die Kritikalitatseinstufung, wie fur die Hauptinforma-
tionssysteme zur Unterstltzung der stationdren, medizinischen Versorgung. Fur Sys-
teme, die vorwiegend einer zusatzlichen Dokumentation dienen, kénnen die Anforde-
rungen an VERFUGBARKEIT auch niedriger ausfallen.

4 Branchenspezifische Gefahrdungslage

Neben den allgemeinen Gefahrdungen, denen sich Krankenhauser - wie Unternehmen
anderer Branchen auch - im Rahmen des IT-Betriebes ausgesetzt sehen, bestehen be-
zlglich der von Einrichtungen der medizinischen Versorgung erbrachten ,kritischen
Dienstleistung” eine Reihe weiterer branchenspezifischer Gefahrdungsszenarien, die vor
allem auf unterstutzende IT-Systeme zurdckzufihren sind, die eine hohe Relevanz fur
die Aufgabenerfullung der medizinischen Versorgung besitzen.

Im Rahmen des vorliegenden B3S werden grundséatzlich nur Gefahrdungen in Bezug
auf die Verletzung der Schutzziele VERFUGBARKEIT, VERTRAULICHKEIT, INTEGRITAT,
AUTHENTIZITAT von unterstitzenden IT-Systemen betrachtet. Weiterhin kommt den
Aspekten PATIENTENSICHERHEIT und BEHANDLUNGSEFFEKTIVITAT als Kernelement
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der medizinischen Versorgung im medizinischen Behandlungsprozess bei der Gefahr-
dungsanalyse besondere Bedeutung zu.

Die branchenspezifische Gefahrdungslage soll fur die kritische Dienstleistung ,stationare
medizinische Versorgung” anhand des vorliegenden Geféhrdungskatalogs mit Blick auf
besonders relevante Gefdhrdungen fur die kritische Dienstleistung erhoben werden.

Grundsatzlich erfolgt bei den etablierten Verfahren der Gefahrdungs- und Risikoanalyse
zunachst ein Mapping von Bedrohungs-Szenarien auf entsprechende Schwachstellen.
Die sich hieraus ergebende Gefahrdung wird einer Bewertung der Eintrittswahrschein-
lichkeit und Schadensauswirkung zugefihrt, die sich aus der Gefahrdung fur die pro-
zessunterstutzenden Informationssysteme in Bezug auf die Schutzziele bzw. die Ker-
naspekte des medizinischen Behandlungsprozesses ergeben kénnen. Dies definiert das
Risiko bzw. die Risikoklassifikation. Dem ,Allgefahren-Ansatz” folgend, wie er in der Re-
gel vom BSI empfohlen wird, sind sémtliche Gefahrdungen, die sich fur die kDL ergeben
konnen, zu betrachten. Um diesen Prozess handhabbar zu gestalten, erfolgt eine Zu-
sammenfassung von Gefahrdungen und den hieraus abzuleitenden MaBnahmen auf
ein angemessenes und branchenspezifisch sinnvolles Abstraktionsniveau.

Eine Fokussierung auf spezifische informationstechnische Gefahrdungsparameter wird
aufgrund der heterogenen und sehr dynamischen, informationstechnischen System-
landschaft an den Krankenhdusern bewusst nicht vorgenommen. Die Ermittlung der
spezifischen Gefahrdungslage und der Kritikalitat der Systeme anhand der katalogisiert
aufgefuhrten Bedrohungs- und Schwachstellenszenarien sowie den branchenspezifi-
schen Gefahrdungen und Kritikalitatsklassifikationen umfasst technische Geféhrdungs-
parameter jedoch abstrakt.

Eine Besonderheit des Gesundheitswesens stellen die Anforderungen an die PATIEN-
TENSICHERHEIT sowie die BEHANDLUNGSEFFEKTIVITAT dar. Fur die Schutzziele VER-
FUGBARKEIT, INTEGRITAT, AUTHENTIZITAT und VERTRAULICHKEIT sind bezuglich der
Aspekte der PATIENTENSICHERHEIT und BEHANDLUNGSEFFEKTIVITAT mégliche Scha-
densszenarien zu betrachten.

Beispiele moglicher Auswirkungen auf die PATIENTENSICHERHEIT:

- Ausfall von zwingend erforderlicher Medizintechnik fur Diagnostik, Therapie
und Pflege (insbesondere intensivmedizinische Bereiche)

- Ausfall von Personalressourcen (auch infolge erhdhter Bindung von Kapazitaten
durch hoéhere Prozessbelastungen)

- Ausfall von notwendiger Versorgungstechnik, wie Energie, Wasser, Warme

Beispiele fur Auswirkungen auf die BEHANDLUNGSEFFEKTIVITAT und ggf. Minderung
des Versorgungsniveaus:

- SchlieBung oder Einschrankung der Notfallaufnahme in Abhangigkeit der aus-
gefallenen erforderlichen Informations- und/oder Medizintechnik
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4.1

Streichung verfugbarer Intensivbetten wegen erhéhtem Personalbedarf bei Sto-
rungen (Mindestpersonalvorgaben)

Reduzierung von Bettenkapazitaten allgemein aufgrund erhéhten Personalbe-
darfs durch manuelle Prozesse (Mehrfachbelastung z. B. durch redundante Da-
tenerfassung)

Verminderung von Untersuchungskapazitaten aufgrund erhéhten Personalbe-
darfs durch manuelle Prozesse (Mehrfachbelastung z.B. durch redundante Da-
tenerfassung)

Reduzierung von Behandlungsfallen durch zeitliche bzw. 6rtliche Verschiebung
von elektiven (nicht kritischen) Eingriffen.

Bedrohungsszenarien

Fur die branchenspezifische Gefahrdungsanalyse sollten folgende Primarbedrohungs-
szenarien - gegliedert nach allgemeinen Bedrohungen und IT-spezifischen Bedrohun-
gen - betrachtet werden:

411

BED 1

BED 2

BED 3

BED 4

BED 5

BED 6
41.2

BED 7
BED 8
BED 9

Allgemeine Bedrohungen

Hohere Gewalt und Elementarschadensereignisse

Abhangigkeiten von Dienstleistern und Herstellern (Ausfall externer Dienstleis-
ter, unberechtigter Zugriff, versteckte Funktionen in Hard- und Software)

Ausfall von Basisinfrastrukturen mit direktem Bezug zur IT (Sekundéreffekte, z.
B. Strom und TK)

Manipulation, Diebstahl, Verlust, Zerstérung von IT oder IT-relevanten Anlagen
und Anlagenteilen

Beschadigung oder Zerstérung verfahrenstechnischer Komponenten, Ausris-
tungen und Systeme

Terroristische Akte (physisch mit Wirkung auf die IT oder direkt IT-bezogen)

IT-spezifische Bedrohungen

Hacking und Manipulation
Schadprogramme / Ransom-Ware

Systemmissbrauch (Innentater) und unbefugter Zugriff

BED 10 Gezielte Storung / Verhinderung von Diensten, z. B. distributed denial of service

(DDO0S), gezielte Systemabsturze, u. &.

BED 11 Social Engineering

BED 12 Identitatsmissbrauch (Phishing, Skimming, Zertifikatsfalschung)
BED 13 Advanced Persistent Threat (APT)
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BED 14 E-Mail-Account-Ubernahme / Spamming

4.2 Schwachstellen

In Bezug auf die branchenspezifische Gefahrdungsanalyse werden folgend Schwach-
stellenszenarien als generalisierbar angenommen:

SWS 1
SWS 2
SWS 3

SWS 4
SWS 5
SWS 6

SWS 7

Organisatorische Mangel
Technische Schwachstellen in Software, Firmware und Hardware

Technisches Versagen von IT-Systemen, Anwendungen oder Netzen (sowie
Verlust von gespeicherten Daten)

Menschliche Fehlhandlungen, menschliches Versagen
Infrastrukturelle Mangel (baulich, Versorgung mit Strom etc.)

Verwendung ungeeigneter Netze/ Kommunikationsverbindungen, sonstige
Schwachen in der Kommunikationsarchitektur

Verkopplung von Diensten (Beeintrachtigung eines Dienstes durch Stérung an-
derer Dienste)

4.3 Branchenspezifische Gefadhrdungen

Aus den Bedrohungen und Schwachstellen werden die folgenden branchenspezifischen
Gefahrdungen abgeleitet:

GEF 1

GEF 2

GEF 3
GEF 4

GEF 5

GEF 6
GEF 7
GEF 8
GEF 9

GEF 10
GEF M
GEF 12
GEF 13
GEF 14

Nichtverfiigbarkeit wichtiger, medizinisch relevanter Daten im Diagnose-Pro-
zess

Nichtverfugbarkeit wichtiger medizinisch relevanter Daten im Therapie-Pro-
zess

Nichtverfigbarkeit wichtiger medizinisch relevanter Daten im Pflege-Prozess

Nichtverfligbarkeit wichtiger medizinisch relevanter Daten im Entlassungs-
Prozess

Nichtverfigbarkeit von fur den Behandlungsprozess wichtiger Prozess- und
Freigabeinformationen

Nichtverfugbarkeit von behandlungsprozessrelevanten IT-Systemen
Nichtverfugbarkeit von behandlungsrelevanten Logistikketten
Inkonsistenzen in fur den Behandlungsprozess relevanten Datenbestanden

Inkonsistenzen bei der Ubertragung von fir den Behandlungsprozess relevan-
ten Datenbestanden

Manipulation von medizinisch relevanten Daten im Diagnose-Prozess
Manipulation von medizinisch relevanten Daten im Therapie-Prozess
Manipulation von medizinisch relevanten Daten im Pflege-Prozess
Manipulation von medizinisch relevanten Daten im Entlassungs-Prozess

Unterbrechung von behandlungsrelevanten Kommunikationsablaufen.
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GEF 15 Vertraulichkeitsverlust bei besonders sensiblen Patienten- und Behandlungs-
informationen.

GEF 16 Verlust der Datenauthentizitat
GEF 17 Fremdsteuerung/Manipulation von medizinische relevanten IT-Systemen
GEF 18  Fremdsteuerung/Manipulation von Medizingeraten

GEF 19  Fremdsteuerung/Manipulation von relevanten Infrastrukturkomponenten

4.4 Gefahrdungen kritischer branchenspezifischer Technik und Software

Neben Standardsoftware und -technik wie Fileserver, E-Mail-System und Software zur
Bdrokommunikation werden in Krankenhdusern branchenspezifische Systeme einge-
setzt, die in der Regel tber die Schnittstellen HL7 und DICOM (eventuell als Bestandteil
einer IHE-Struktur) kommunizieren. Bei der Risikoklassifikation und Gefdhrdungsanalyse
ist es daher wichtig, nicht einzelne Hardware— und Software-Komponenten zu betrach-
ten, sondern die fur die kDL relevanten Informationssysteme, also einen fur die medizi-
nische Versorgung prozessrelevanten Informationsverbund aus Hardware, Software
und menschlicher Interaktion insgesamt. Nachfolgend werden die i.d.R. fur die medizi-
nische Versorgung wichtigen Infrastrukturkomponenten (,Hauptinformationssysteme”)
im Krankenhausbereich aufgefuhrt, sowie die branchenspezifische Gefahrdungslage fur
diese Hauptinformationssysteme im Uberblick dargestellt. Uber diese allgemein im
Krankenhauskontext eingesetzten Informationssysteme hinaus sind je nach Auspragung
des vom Betreiber ermittelten Geltungsbereiches fur den B3S weitere, zur Erbringung
der medizinischen Versorgung wichtigen Informationssysteme zu identifizieren und in
Bezug auf die Gefahrdungslage zu bewerten.
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4.4.1 Krankenhausinformationssystem (KIS)

Die Krankenhausinformationssysteme (KIS) in ihren unterschiedlichen Auspragungen
sind das organisatorische Steuerungs- und Dokumentationsriickgrad der stationaren,
medizinischen Versorgung. Stérungen an zentralen KIS-Infrastrukturkomponenten oder
an angebundene IT-, Medizintechnik- oder Abteilungssubsystemen kénnen schnell
dazu fuhren, dass der medizinische Behandlungsprozess empfindlich verlangsamt und
gestort wird. Stérungen des KIS kénnen hierbei von der Nichtverfugbarkeit von Hard-
warekomponenten Uber Software-Fehler in KIS-Funktionsmodulen, fehlerhafte oder
korrumpierte Datenschnittstellen bis hin zu akuten Angriffen auf die INTEGRITAT der im
KIS vorgehaltenen Daten und Informationen verursacht werden. Der Absicherung des
KIS mit dessen vielféltigen Schnittstellen und Kommunikationsverbindungen kommt im
Krankenhaus somit besondere Bedeutung zu.

Gefahrdungen ergeben sich, neben den KIS-systemimmanenten Geféhrdungen insbe-
sondere auch im erweiterten KIS-Client-Kontext. Extern Uber Datentréger oder auf an-
derem Wege eingebrachte, elektronische Patientendaten (z.B. elektronische Radiolo-
gie-Bilder und Arztbriefe), E-Mail-Kommunikation und die Nutzung von Web- bzw. In-
ternet-Verbindungen im KIS-Nutzungskontext bergen dieselben Informationssicher-
heitsrisiken, welche generell bei der Nutzung elektronischer Kommunikations- und Da-
tenaustauschlosungen auftreten konnen. Die Maglichkeiten fur Gefahrdungen des KIS-
Betriebes sind — vor allem bei zunehmender Vernetzung von Krankenhausern unterei-
nander sowie mit niedergelassenen Arzten, Patienten und Dienstleistern — vielfaltig. Ge-
fahrdungen konnen sich insbesondere auf die allgemeinen Schutzziele: VERFUGBAR-
KEIT, INTEGRITAT und VERTRAULICHKEIT beziehen, jedoch ist das Gefahrdungspoten-
tial im KIS-Betrieb zunehmend auch in Bezug auf die Aspekte der direkten Patienten-
behandlung, wie BEHANDLUNGSEFFEKTIVITAT und PATIENTENSICHERHEIT von Be-
deutung. Aufgrund des fur den Personenzugang weitgehend offenen Charakters eines
Krankenhauses, ist weiterhin dem Zutrittsschutz, dem Zugang zu den Clientsystemen
und — vor dem Hintergrund der hohen Vertraulichkeitsanforderungen — dem Zugriffs-
schutz auf (Behandlungs-)Daten ein besonderes Gewicht bei der Gefahrdungsanalyse
beizumessen.

4.4.2 Laborinformationssystem (LIS)

Das LIS eines Krankenhauses hat insbesondere in Bezug auf die Behandlungsaspekte
BEHANDLUNGSEFFEKTIVITAT und PATIENTENSICHERHEIT eine herausragende, medi-
zinische Prozessbedeutung, da durch dieses Informationssystem im stationaren Versor-
gungskontext elementare Diagnostikdaten verarbeitet und zur Verfligung gestellt wer-
den. Eine mangelnde VERFUGBARKEIT des oder der LIS-Systeme eines Krankenhauses
kann den Behandlungsprozess empfindlich verlangsamen und stéren. Die fehlende
VERFUGBARKEIT von Labor-Oder-Entry-Informationen erhoht u.a. das Risiko, dass La-
borproben nicht zeitgerecht verarbeitet werden oder es zu Verwechslungen von Pro-
benmaterial kommen konnte. Datenintegritatsverluste bei der Ubermittlung von Labor-
werten kénnen zu diagnostischen oder therapeutischen Fehlentscheidungen mit direk-
ter Relevanz in Bezug auf die BEHANDLUNGSEFFEKTIVITAT und die PATIENTENSI-
CHERHEIT fuhren. Gefahrdungen in der Labornetz-AuBenanbindung sind — neben den
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Gefahrdungen, die sich durch den Einsatz elektronischer Kommunikations- und Infor-
mationsmedien generell ergeben konnen - insbesondere bei der Ubertragung von La-
bordaten an netzexterne Empfanger sowie ggf. vielféltigen Wartungszugangen zu se-
hen. Besondere Gefahrdungen kénnen sich aus der oftmals ungentgenden, IT-sicher-
heitstechnischen Absicherung von netzgebundenen Laboranalysegeraten mit oder
ohne direkter LIS-Anbindung ergeben, die — dhnlich den netzgebundenen Medizinge-
raten — bei nicht ausreichenden Absicherungs- bzw. Netzabgrenzungsmalnahmen an-
fallig fur die Verbreitung von Schadsoftware sein kénnen und damit ein erhebliches
Schadensausmal erwarten lassen. Auch sind Angriffe auf Krankenhauslaborsysteme
denkbar, die ungentgend geschutzte Laborsysteme als ,Einfallstor” fur die Ausspahung
von Daten oder als Zutrittsmoglichkeit zu Fernwartungsnetzen von Laborsystemherstel-
ler adressieren.

4.4.3 Radiologieinformationssystem (RIS)

Beeintrachtigung der VERFUGBARKEIT eines RIS hat in Bezug auf die bildgebende Di-
agnostik, welche durch RIS/PACS unterstutzt wird, eine hohe Relevanz fur die kDL, da
samtliche auf diese Form der Diagnostik angewiesenen Behandlungsprozesse bei Nicht-
Verfugbarkeit erheblich gestort werden. Integritatsverluste von Daten oder der sie be-
reitstellenden Systeme k&nnen im Kontext der bildgebenden Diagnostik ggf. eine Pati-
entengefahrdung durch fehlerhafte Behandlung oder Fehlparametrisierung zur Folge
haben. Authentizitatsverlust bei Freigabeprozessen im RIS kénnen haftungstechnische
Folgen nach sich ziehen, soweit nach Réntgenverordnung nicht autorisierte Diagnostik
erfolgt. Die IT-Gefdhrdungen im RIS-Bereich sind &hnlich denen im KIS-Bereich, jedoch
wesentlich starker im direkten Diagnostik-Kontext zu sehen.

4.4.4 Picture Archive and Communication System (PACS)

Das PACS (oder die PACS-Systeme) ist vor allem durch die Risiken elektronischer Kom-
munikation und Informationsgewinnung auf Clientsystemen und durch die vielfaltigen
Schnittstellen zu netzgebundenen Medizin- und Bilderfassungsgeréten bzw. anderen
DICOM-Knoten im LAN- oder WAN-Verbund geféhrdet. Unter anderem sind PACS-
Systeme z.B. im Kontext von Telemedizin- und Teleradiologie-Vereinbarungen sowie
die Wartungszugange von Medizintechnikfirmen mit externen Netzwerken verbunden.
Zudem werden im Kontext PACS/RIS oftmals externe Patientendaten eingelesen. Bild-
gebende Modalitéten (insbesondere netzgebunden) verfugen in der Regel nicht uber
eine Schadsoftware-Abwehr, aufgrund der Qualitatssicherungsanforderungen an Me-
dizinprodukte weisen diese jedoch haufig nicht zeitgerecht zu schlieBende Software-
Schwachstellen auf. Ein PACS-Informationsverbund ist in der Folge einem relativ hohen
Gefahrdungspotential ausgesetzt. Zudem kénnen Integritatsverluste bei der Einbindung
des PACS in den KIS- und RIS-Kontext erhebliche Folgen fur die BEHANDLUNGSEFFEK-
TIVITAT und PATIENTENSICHERHEIT haben. Der Einfluss von Schadsoftware oder der
Integritatsverlust bei diagnostischen Bilddaten wirkt sich jedoch nicht zwingend unmit-
telbar auf das PACS selbst aus, sondern wirkt indirekt Uber die Bilddatenverteilungs-
funktion dieses Informationssystems.

Branchenspezifischer Sicherheitsstandard ,Medizinische Versorgung”, v1.2 Seite 36 von 93



Werden Modalitédten und Software-Systeme in der diagnostischen Bildgebung kompro-
mittiert, kdnnen sich durch Offenlegung von Patientendaten erhebliche Folgen in Bezug
auf die Verletzung von Personlichkeitsrechten der Patienten aus Sicht des Datenschut-
zes ergeben. In diesem Kontext sind insbesondere auch Telemedizin- und Tumorboard-
Schnittstellen und Radiologie-Portale mit externer Beteiligung besonderes sorgféltig in
Bezug auf mogliche Geféhrdungen der Vertraulichkeit zu bewerten. Besonders hervor-
zuheben ist zudem die IT-Gefahrdungsproblematik bei als Medizingeraten deklarierten,
vernetzten, bildgebenden Modalitaten und IT-Systemen, inkl. der ggf. vorhandenen
Offline-Schnittstellen (z.B. USB). Im Bereich der interventionellen Radiologie sind IT-Sys-
temstorungen der VERFUGBARKEIT und technischen Systemintegritat im Kontext der an
das PACS-angebundenen Modalitaten ggf. sogar unmittelbar patientengefahrdend.
Eine detaillierte Gefahrdungsanalyse wird in diesem Medizingeratekontext i.d.R. Uber
ein Risikomanagement nach DIN EN 80001 gewahrleistet.

4.4.5 Dokumenten-Management-System / Enterprise-Content-Manage-
ment

ECM/DMS-Systeme sind, wie alle IT-Systeme, die flachendeckend im Krankenhaus ein-
gesetzt werden, insbesondere auch durch IT-Angriffsformen (APT, Trojaner) gefahrdet,
die auf das Abgreifen von Informationen fokussieren. Des Weiteren kénnen derartige
Systeme u.a. Schadsoftware im gesamten Krankenhaus weiter verteilen (z.B. kompro-
mittierte Office oder PDF-Dokumente), ohne selbst signifikant beeintrachtigt zu werden.
Eine unerlaubte oder unbewusste Veranderung (INTEGRITAT) der Informationen kann
den medizinischen Behandlungsprozess beeinflussen.

4.4.6 Maedizintechnik

Medizingerate (auch netzgebunden) unterliegen den besonderen Regularien der Me-
dizinproduktegesetzgebung. Die fur eine Zulassung des Medizinproduktes nétigen
QualitatssicherheitsmaBnahmen und Geféahrdungsanalysen beziehen sich jedoch i.d.R.
auf das Medizingerat selbst und nicht auf die Absicherung eines im Netzwerk betriebe-
nen, ggf. heterogenen Medizingerate-Verbundes. Als besonderer Gefahrdungsschwer-
punkt ist die oftmals noch ungenigende, IT-sicherheitstechnische Absicherung von Me-
dizingraten mit ihrer diagnostischen oder therapeutischen Fokussierung, sowie die auf-
grund der Medizingeratezulassungsregelungen nur verzégert behebbaren Schwach-
stellen an den IT- und Software-Komponenten der Medizingeréate zu sehen.

Medizingerate mit oder ohne direkter Netz-Anbindung lassen so — ahnlich wie bei netz-
gebundenen Laborsystemen — bei nicht ausreichenden Absicherungs- bzw. Netzab-
grenzungsmalBnahmen z.B. im Falle von sich ,wurmartig” verbreiternder Schadsoft-
ware ein erhebliches SchadensausmaB erwarten. Auch sind Angriffe auf Medizingeréate
i.d.R. unmittelbar in Bezug auf die BEHANDLUNGSEFFEKTIVITAT und die PATIENTEN-
SICHERHEIT von Bedeutung. Unzureichend abgesicherte Medizingerate kénnen zudem
als ,Einfallstor” fur die Ausspahung von Daten im Netzwerkbereich des Krankenhauses
oder als Zutrittsmoglichkeit zu Fernwartungsnetzen von Medizingerateherstellern aus-
genutzt werden. Das Schadenspotenzial ist sowohl mit Blick auf mégliche Gefahrdun-
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gen der PATIENTENSICHERHEIT als auch auf finanzielle Auswirkungen, z. B. infolge ei-
nes Datenschutzverstol3es erheblich.

Aufgrund der hohen Behandlungsrelevanz, der potentiell erheblichen Patientengefahr-
dung und der besonderen rechtlichen Gegebenheiten, ist insbesondere die Netzanbin-
dung und die Absicherung des netzgebundenen Betriebs im Sinne eines speziellen, die
medizinischen Risiken fokussierenden Risikomanagement- und Gefahrdungsanaly-
seprozesses nach DIN EN 80001-1 eine Grundanforderung an das Informationssicher-
heitsmanagement eines Krankenhauses.

4.4.7 Transportlogistik

Wahrend des Transports von Patienten, Proben oder Informationen auf Datentragern
sind diese haufig einem erhohten Risiko ausgesetzt (z. B. Verlust von Datentragern bzw.
Offenbarung von Gesundheitsdaten). Die Anforderungen an die VERTRAULICHKEIT
kénnen variieren, werden jedoch in der Regel als hoch eingeschatzt. Logistiksysteme
sind generell allen IT-Risiken bzw. Geféhrdungen ausgesetzt, denen auch andere Infor-
mationssysteme des Krankenhauses ausgesetzt sind. Ein besonderes Risiko ergibt sich
in diesem Kontext jedoch ggf. durch das Outsourcing von Logistik-Prozessen an Dienst-
leister u. &.

4.4.8 Versorgungstechnik

Die Systeme der Versorgungstechnik am Krankenhaus sind oftmals auf IT-Systeme an-
gewiesen, die alter sind oder aber fur Betriebskontexte entworfen wurden, die eine mo-
derne Netzwerkintegration in offene Netze nicht vorsehen. Auf der anderen Seite ist
gerade die Gebaudeautomatisations- und Versorgungstechnik einem erheblichen In-
novationsdruck in Bezug auf den Einsatz von loT-Systemen und Cloud-Anbindungslo-
sungen ausgesetzt. Wahrend die Gebdudeautomatisation und die Versorgungstechnik-
systeme im Idealfall bisher in einem geschlossenen, vom IT-Kommunikationsnetzwerk
getrennten Netzwerksegment betrieben wurden, 6ffnen sich diese technischen Be-
triebsnetze zunehmend. Das Gefahrdungspotential dieser Mischung an Gerate- und IT-
Technik-Mischung ist erheblich. Durch externe Netzzugange und ggf. nicht ausreichend
abgesicherte Gebaudeautomatisationssystemen, ist im Falle von gezielt hierauf fokus-
sierten IT-Angriffen mit erheblichem Schadenspotential zu rechnen.

449 Versorgungsdienste

IT-Systeme der Versorgungsdienste sind allen IT-Risiken und Gefahrdungen des tbli-
chen IT-Betriebes eines Krankenhauses ausgesetzt. Ein besonderes Gefahrdungspoten-
tial liegt zum einen in der Stérung der Versorgungsprozessflisse sowie in der Stérung
der Datenintegritét bei der Qualitatssicherung von HygienemalBnahmen im medizini-
schen Prozessunterstutzungskontext, z.B. bei der Sterilgutaufbereitung. Dies gilt des
Weiteren auch insbesondere im Kontext der Speisezubereitung und -versorgung. Auch
im Rahmen der Versorgungsdienstleistungen kommen in den Krankenhausern i.d.R. IT-
Systeme zum Einsatz, die aufgrund ihrer sehr speziellen Fokussierung in einem relativ
kleinen Marktsegment oftmals Sicherheitsltcken aufweisen kénnen. Sie kénnen daher
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vergleichsweise einfach angegriffen und gestort werden, sobald ein Angreifer den Netz-
werk- und Client-Schutz eines Krankenhausnetzwerks tberwunden hat. Neben hausei-
genen Versorgungsdiensten ist in Bezug auf die Gefahrdungsanalyse weiterhin die
elektronische Kommunikation mit ggf. dienstleistenden Unternehmen besonders zu be-
trachten.

4.4.10 Sonder- und Spezial-Softwarel6sungen

Bezuglich der PATIENTENSICHERHEIT ist ein unmittelbarer Schaden an Personen nur
dann zu erwarten, wenn Daten der Sonder- und Spezialsoftware unmittelbar diagnos-
tische und therapeutische Entscheidungen beeinflussen kénnen. In Bezug auf eine Ge-
fahrdungsanalyse sind insbesondere die Systeme zu betrachten, die somit direkten Ein-
fluss auf die BEHANDLUNGSEFFEKTIVITAT und ggf. die PATIENTSICHERHEIT haben.

Sondersysteme und Spezialsoftware im Krankenhauskontext haben aus der IT-Sicher-
heitssicht oftmals ein besonderes Gefahrdungspotential. Die spezialisierte Software ist
i.d.R. eher an den direkten Funktionsanforderungen der medizinischen Behandlung o-
der der adressierten Dokumentationsfragestellung orientiert, als an einem sicheren
Software-Design. Oftmals weist derartige Software daher auch Entwicklungs- bzw. Si-
cherheitsmangel auf und wird vom Hersteller nur zeitverzogert aktualisiert oder gar
nicht mehr gepflegt. Diese Software kann jedoch aufgrund der hoch spezifischen, me-
dizinisch notwendigen Funktionalitat nicht einfach ersetzt werden. Wahrend das Risiko
einer Verfugbarkeitsstorung dieser Software i.d.R. als gering anzusehen ist, stellen der-
artige Systeme jedoch ein , Trittbrett” fir Schadsoftware oder Hacker dar, die entspre-
chende Software-Lucken ausnutzen. Auch ist das Risiko des Datenabflusses und somit
ein Verlust von VERTRAULICHKEIT in Kontext der Sondersysteme und Eigenentwicklun-
gen ggf. als besonders hoch zu bewerten. Eine Gefahrdungsanalyse muss daher in sinn-
vollem Rahmen die Auswirkung einer moéglichen Stérung eines solchen Systems fur die
kDL im betroffenen Informationsverbund betrachten.

4.5 kDL-relevante IT-Systeme und Komponenten

Grundlage der Gefdhrdungsanalyse sollten die in Kapitel 3 erfassten technischen Unter-
stutzungsprozesse sowie die kritischen, branchenspezifische Anwendungssysteme bil-
den, die im Wesentlichen auf folgende, branchenspezifischen Systeme und Komponen-
ten wirken und fur den Behandlungsprozess (und damit die kDL) elementar sind.

451 Informationstechnik

IT 1 Arbeitsplatzsysteme, z.B. PC-Arbeitsplatze, Notebooks, Tablets

IT2  Serversysteme (Anwendungen, Datenbanken, Virtualisierung)

IT3  Storagesysteme (z B. SAN)

T4 IP-Datennetzwerke (WAN, LAN, WLAN, VLAN)

IT5  Softwaresysteme (Lebenszyklus von Betriebs- und Anwendersystemen)

IT6  Peripherie-Gerate (Monitore, Befundarbeitsplatze, Zubehor)
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IT7
IT8
IT9
IT 10
IT 11
IT12
IT13
IT14
IT15

IT 16

4.5.2

KT 1

KT 2
KT 3
KT 4

4.5.3

VT 1

VT 2

VT 3
VT 4
VT 5
VT 6
VT 7
VT 8
VT 9
VT 10
VT 11

Drucker (Netzwerkbetrieb, Bereitstellung, Instandhaltung)

Security (Firewall, DMZ, VPN, Malware-Schutz, Spamabwehr usw.)
Rechenzentrumsbetrieb

Betrieb von Unterverteilungen des IP-Datennetzwerks (Verteilerraume)
USV-Betrieb

Fernwartungsbetrieb

Telekommunikationssysteme (IP-basiert)

VideoUberwachung (IP-basiert)

Versorgungstechnik (IP-basierte Anlagentechnik: Fahrstuhlanlagen, Zugangs-
systeme, Schrankensysteme, GLT)

Netzbereitstellung (i.d.R. Kopplung) fir Medizintechnik (physikalische und logi-
sche Integration von medizintechnischen Anlagen)

Kommunikationstechnik
Rufsysteme, Diensttelefonie/Festnetzapparate (Endgerate, Schwerpunkt VolP-

Telefone mit Netzversorgung oder Energieversorgung PoE (Power over Ether-
net), DECT/GSM, TK-Anlagenserver, IP-Netze)

Diensttelefonie/Mobil (Endgeréte, z. B. Mobiltelefonie / Smartphones)
Fax-Betrieb (ggf. Faxserver, klassische Fax-Anlagen, Multifunktionsgeréte)

Wechselsprechtechnik (Redundanz-Konzept fur Storfalle, z. B. Mobiltelefonie,
Zugangslosungen, z. B. Klingel- und Sprechanlagen fur geschlossene Bereiche)

Versorgungstechnik
Energieversorgung, Elektroversorgung (Netzversorgung (Einspeisung), Ersatz-
versorgung, Notstromdiesel)

Wasserversorgung (Frisch- und Abwasser von hoher Bedeutung fur Sterilpro-
zesse, Hygiene und Entsorgung)

sanitare Anlagen

Warme/Heizung (z.B. Patienten- und Untersuchungsraume)
Klima/Kthlung (z.B. OPs, technische Anlagen)
Lichttechnische Systeme

Gase (u.a. Beatmung, MRT u.a.)

Transportanlagen (primar Fahrstuhl-Anlagen)

Versorgung und Entsorgung

VideoUberwachung (Schnittstelle: IT)

Zugangs- und SchlieBsysteme
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VT 12 Zufahrts- und Schrankensysteme

VT 13 Gebaudeleittechnik, Gebaudeautomatisierungstechnik
VT 14 Bau und Instandhaltung

4.5.4 Medizintechnik/-produkte

MED 1 Einsatz von Patientendatenmanagementsystemen (PDMS)

MED 2 Informationsverarbeitung der fur diagnostische bzw. therapeutische Zwecke
bendtigten und zur Verfugung gestellten Daten von medizintechnischen Syste-
men (z. B. bildgebende Verfahren) inklusive der entsprechenden Schnittstellen
zwischen den beteiligten Systemen

MED 3 Telemedizinische Systeme / Telemetriesysteme zur Uberwachung wichtiger Pa-
rameter bei Erhdhung von Freiheitsgraden in der Patientenversorgung

MED 4 patientengebundene Alarmierungssysteme (hdufig gekoppelt mit IT-Kompo-
nenten, im Einzelfall auch Teil der Kommunikationstechnik)

MED 5 Steuerung der Instandhaltung medizintechnischer Anlagen fur Diagnostik und
Therapie (herstellerbasierte Leistungserbringung)

MED 6 Instandhaltung und Austausch von Einzelgeraten (z. B. "Kleingerate", wie Infusi-
onspumpen 0.3.)

4.5.5 kritische branchenspezifische Anwendungssysteme

KBA 1 Krankenhausinformationssystem (KIS)

KBA 2 Laborinformationssystem (LIS)

KBA 3 Radiologieinformationssystem (RIS)

KBA 4 Picture Archive and Communication System (PACS)

KBA 5 Dokumenten-Management-System / Enterprise-Content-Management
KBA 6 OP-Planungssystem

KBA 7 Transportlogistik (Patienten-, Proben-, Speisen- und Arzneimitteltransporte)
KBA 8 Register (z. B. fur Tumorerkrankungen)

KBA 9 Qualitatssicherung (z. B. fir Hygiene, Transfusionsmedizin oder Point-of-Care-
Testing (POCT))

KBA 10 Spezialisierte Anwendungen im klinischen Umfeld
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Informationssicherheit muss

zu einem Geschéftserforder-

nis werden.

Zur Aufrechterhaltung der
Funktionsfahigkeit der kriti-
schen Dienstleistung ist ein
angemessenes und wirksa-
mes Risikomanagement zur
Informationssicherheit zu
betreiben und aktiv zu for-
dern

Siehe im Standard ISO/IEC
27001 die Abschnitte 6.1.2,
6.1.3, 8.2 und 8.3 sowie
ISO/IEC 27005

ISO 27002 enthalt allge-

meine Umsetzungs-empfeh-

lungen

ISO 27799 enthéalt Umset-
zungsempfehlungen fur das
Gesundheitswesen

5 Risikomanagement in der Informationssicherheit

In diesem Kapitel werden die grundlegenden Anforderungen an die umzusetzenden
Ablaufe des Ubergreifenden Risikomanagements beschriebenen. Die konkreten und all-
gemeingultigen Gefahrdungen bzw. Schwachstellen der kDL werden in Kapitel 4 be-
schrieben.

Ziel der ,Informationssicherheit” ist es, sowohl die Informationen selbst als auch die Pro-
zesse, Anwendungen, Systeme, Services, Kommunikation und Einrichtungen zu schit-
zen, welche die Informationen enthalten, verarbeiten, speichern, transportieren oder
liefern.

Die Umsetzung des B3S fokussiert gemafl BSIG § 8a insbesondere auf die Aufrechter-
haltung der Funktionsféhigkeit der kritischen Dienstleistung ,Stationare medizinische
Versorgung”. Zur Erfullung der damit verbundenen organisationsspezifischen Sicher-
heits- und Geschéftsziele mussen SicherheitsmaBnahmen eingefuhrt, dberwacht, tber-
prift und bei Bedarf verbessert werden. Zudem bedarf es hierbei einer ganzheitlichen,
koordinierten Betrachtung der Risiken fur alle Informationswerte die innerhalb des B3S-
Geltungsbereichs genutzt werden und die eine Auswirkung auf deren Funktionsfahigkeit
und somit der Informationssicherheit haben kénnten.

Fur die Einschatzung und die Behandlung von Informationsrisiken ist eine Methodik zur
einheitlichen Ermittlung von Bedrohungen, Schwachstellen und Risiken sowie MaBnah-
men zu deren Behandlung und Steuerung festzulegen sowie eine Aussage zum akzep-
tablen Risikoniveau zu treffen.

Fur den B3S-Geltungsbereich erfolgt die Risikoeinschatzung entsprechend der Anfor-
derungen folgender Normen:

- Informationssicherheit - allgemein: DIN ISO/IEC 27001 ,Informationssicherheits-
Managementsysteme - Anforderungen”

- Informationssicherheit von Medizingeraten in IT-Netzwerken: DIN EN 80001-1
,Anwendung des Risikomanagements fir IT-Netzwerke, die Medizinprodukte
beinhalten - Teil 1: Aufgaben, Verantwortlichkeiten und Aktivitaten”

Die wesentlichen Punkte des Risikomanagements in der Informationssicherheit werden
in den nachfolgenden Abschnitten beschrieben.
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5.1 Standard-Risikomanagement-Prozessmodell

Zur Umsetzung eines Standard-Risikomanagement-Prozesses haben sich die folgenden
Teilprozesse bewahrt:

1. Informationswerte (Risikoobjekte) und Verantwortliche (Risiko-Eigentimer) ermit-
teln

Kritikalitat der Informationswerte festlegen

Risikokriterien festlegen

2
3
4. Bedrohungen und Schwachstellen identifizieren (potentielle und vorhandene)
5. Risiken bewerten (Eintrittswahrscheinlichkeit und Schadenspotenzial)

6

Risiken behandeln (akzeptieren, vermeiden, transferieren oder reduzieren)
7. Risiken kommunizieren und Uberwachen

Im Folgenden werden zunachst allgemeine Anforderungen an die Umsetzung des Risi-
komanagements (Management-Rahmen) definiert. AnschlieBend werden die Teilpro-
zesse des Standard-Risikomanagement-Prozesses im Einzelnen dargestellt.

5.2 Management-Anforderungen fiir die Implementierung eines Infor-
mations-Risikomanagements

Es ist eine angemessene und wirksame Organisation zum Betrieb des Informationssi-
cherheits-Risikomanagements zu etablieren, im Folgenden nur ISMS-Risikomanage-
ment genannt.

ANF-0186  Die Krankenhausleitung MUSS die mit dem ISMS-Risikomanagement ver-  Das informations-Risikoma-
bundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und ~ [2emen  volstando

wenn es beispielsweise alle

Kommunikationswege definieren und aufeinander abstimmen sowie hierfur g%%égdzigzgSE‘emheﬁ‘te der
.. . . enthalt.
angemessene Risikosteuerungs- und -controllingprozesse einrichten und

diesbezugliche Berichtspflichten definieren.

ANF-0187  Die Rahmenbedingungen zum ISMS-Risikomanagement MUSSEN in einer
Richtlinie zum ISMS-Risikomanagement festgelegt werden, welches den
folgenden Zielen dient:

a. Festlegung einer Organisationsstruktur mit den notwendigen Rollen
(insbesondere des Risikomanagers), die dafur verantwortlich sind, si-
cherzustellen, dass der in diesem B3S geforderte ISMS-Risikomanage-
ment-Prozess durchgefuhrt wird.

b. Methode zur Ermittlung der Unternehmenswerte in der Informations-
technik und deren Verantwortlicher (Werteverantwortliche)

c. Durchfihrung einer Schutzbedarfsfeststellung fur die ermittelten In-
formationswerte
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d. Festlegungen einer Risikomanagementmethode beim Einsatz von Me-
dizinprodukten in einem IT-Netzwerk innerhalb des B3S-Geltungsbe-
reichs gemal3 DIN EN 80001-1.

e. Ermittlung der fir den B3S-Geltungsbereich relevanten Bedrohungen
und Schwachstellen

f. Bewertung der sich aus den Bedrohungen und Schwachstellen erge-
benden Risiken anhand einer qualitativen Abschatzung von Eintritts-
wahrscheinlichkeiten und Schadenspotenzial

g. Definition einer Methode zur geeigneten Behandlung der Informati-
onssicherheitsrisiken

h. Anforderungen an Dokumentation und Kommunikation der Informa-
tionssicherheits-Risiken inklusive der Restrisiken und des MaBnahmen-
plans und der Bewertung durch das Management

Regelungen zur Steuerung und Uberwachung der Informationssicher-
heitsrisiken

j. Integration des ISMS-Risikomanagements in das bestehende, Uber-
greifende Risikomanagement, insbesondere durch Ermittlung der ag-
gregierten Risiken der Informationssicherheit

ANF-0188  Die Informations-Risikorichtlinie MUSS explizit in Kraft gesetzt und allen Be-
schaftigten und ggf. relevanten Geschaftspartnern bekanntgegeben wer-
den.

ANF-0189  Eine standardisierte Risiko-Methodik MUSS zur Ermittlung der Risikobewer-
tungen (insbesondere im Hinblick auf die Schutzziele VERFUGBARKEIT, IN-
TEGRITAT/Authentizitat, Vertraulichkeit) festgelegt werden, um die Konsis-
tenz der Bewertung der Risiken nachvollziehbar sicherzustellen (ggf. auch
Teil von ANF-0187).

ANF-0190 Es MUSS festgelegt werden, wer die Ergebnisse der Risikobewertung und -
behandlung dokumentiert sowie alle nachfolgenden Uberprufungen zur
Risikobewertung und -behandlung durchfthrt (ggf. auch Teil von ANF-
0187).

ANF-0191  Zum Betrieb von als kritisch bewerteten Systemen (vernetzt, nicht vernetzt)
aus den Bereichen Medizingerdte, IT-Systeme, IT-Netzwerke, [T-Anwen-
dungen MUSS eine Freigabe auf Basis einer nachprifbaren Risikobewer-
tung vorliegen.
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5.2.1 Ermittlung der Risikoobjekte und Risiko-Eigentiimer

ANF-0192 Informationswerte (Risikoobjekte) des Risikomanagements der Informati-
onssicherheit MUSSEN ermittelt, dokumentiert und verwaltet werden.

ANF-0193  Ein Risikoeigenttimer MUSS festgelegt werden, der die Ergebnisse der Risi-
koanalyse und -behandlung verantwortet sowie alle nachfolgenden Uber-
prafungen zu Risikoanalysen und -behandlungen durchfuhrt.

ANF-0194  Grundsétzlich SOLL der Verantwortliche des Informationssystems als Risi-
koeigentimer der Information auch die Informationsrisiken ermitteln.

ANF-0195  Fur alle Informationswerte MUSSEN einzelne Personen oder Personen-
gruppen als Verantwortliche festgelegt werden.

5.2.2 Festlegung von Kritikalitat

ANF-0196  Fur alle kritischen Informationswerte MUSSEN die wesentlichen Anforde-
rungen (Eigenschaften) der VERFUGBARKEIT, INTEGRITAT/AUTHENTIZI-
TAT und VERTRAULICHKEIT (Schutzziele) erhoben werden:

a.

VERFUGBARKEIT: Die VERFUGBARKEIT (Funktionsfahigkeit) von Infor-
mationswerten stellt sicher, dass keine unautorisierten Beeintrachtigun-
gen beim Zugriff auf notwendige Informationen oder Ressourcen auf-
treten. Die VERFUGBARKEIT der fur die Erbringung der kritischen
Dienstleistung notwendigen Informationen (Daten) und der hierfur be-
notigten Infrastrukturkomponenten MUSS innerhalb der betreiberseitig
definierten Rahmenbedingungen sichergestellt werden.

INTEGRITAT/AUTHENTIZITAT: Die INTEGRITAT/AUTHENTIZITAT ist ge-
geben, wenn die Korrektheit (Unversehrtheit), Echtheit und Vertrauens-
wurdigkeit von Informationswerten (Informationen und der korrekten
Funktionsweise von Systemen) gewahrt wird. Die INTEGRITAT/AU-
THENTIZITAT der fur die Erbringung der kritischen Dienstleistung not-
wendigen Informationswerte MUSS im Rahmen der technisch-organi-
satorischen Maoglichkeiten unter Bertcksichtigung des Standes der
Technik sichergestellt werden.

VERTRAULICHKEIT: Die VERTRAULICHKEIT schitzt Informationen vor
unbefugter Preisgabe dieser Informationen. Vertrauliche Informationen
durfen ausschlieBlich Befugten in der zulassigen Weise zuganglich sein.
Vertrauliche Informationen MUSSEN geschutzt werden, so dass inner-
halb der betreiberseitig definierten Rahmenbedingungen sichergestellt
wird, dass diese ausschlieBlich Befugten in der zuldssigen Weise zu-
ganglich sind.

ANF-0197  Die Bewertung der unter ANF-0196 genannten Schutzziele MUSS den Fak-
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ANF-0198

ANF-0199

tor der PATIENTENSICHERHEIT mit einbeziehen. Die PATIENTENSICHER-
HEIT als Freiheit von unvertretbaren Risiken einer physischen Verletzung
oder eines Schadens an der Gesundheit von Menschen MUSS gewahrleistet
werden. Durch den Anwender des vorliegenden B3S SOLL eine qualitative
Risikobewertung der Kritikalitat hinsichtlich der PATIENTENSICHERHEIT,
z. B. nach folgender Einteilung, festgelegt werden:

a. Geringe Gefahrdung: Eine Beeintrachtigung der PATIENTENSICHER-
HEIT ist sehr unwahrscheinlich.

b. Mittlere Gefahrdung: Eine Beeintréachtigung der PATIENTENSICHERHEIT
ist unwahrscheinlich.

C. Hohe Gefahrdung: Eine Beeintrachtigung der PATIENTENSICHERHEIT
ist wahrscheinlich.

Diese Risikobewertung SOLL als Grundlage der weiteren Risikobehandlung
dienen.

Die Bewertung der Schutzziele MUSS den Faktor BEHANDLUNGSEFFEKTI-
VITAT mit einbeziehen. Diese stellt die wirksame Behandlung des Patienten
unter Benutzung von Informationen und wirksamen TherapiemaBnahmen,
ggf. auf Basis eines Informationsaustausches zwischen unterschiedlichen
verantwortlichen Organisationseinheiten, sicher. Durch den Anwender des
vorliegenden B3S SOLL eine qualitative Risikobewertung der Kritikalitat hin-
sichtlich der BEHANDLUNGSEFFEKTIVITAT, z. B. nach folgender Einteilung,
festgelegt werden:

a. Geringe Gefahrdung: Eine Beeintrachtigung der BEHANDLUNGSEFFEK-
TIVITAT ist sehr unwahrscheinlich.

b. Mittlere Gefédhrdung: Eine Beeintrachtigung der BEHANDLUNGSEFFEK-
TIVITAT ist unwahrscheinlich.

c. Hohe Gefahrdung: Eine Beeintrachtigung der BEHANDLUNGSEFFEKTI-
VITAT ist wahrscheinlich.

Diese Risikobewertung SOLL als Grundlage der weiteren Risikobehandlung
dienen.

Es MUSS eine Definition nicht akzeptabler Auswirkungen von Risiken, z. B.
Gefahrdung von Menschleben oder nicht akzeptable wirtschaftliche Scha-
den, erfolgen und entsprechende Risikoakzeptanzgrenzwerte definiert
werden. Werden Risiken identifiziert, welche die festgelegten Grenzwerte
fur nicht akzeptable Auswirkungen erreichen oder Uberschreiten, MUSS si-
chergestellt werden, dass entsprechend risikobehaftete Systeme bzw. Pro-
zesse nicht in Betrieb genommen oder umgesetzt werden.
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5.2.3 Risikoidentifikation

ANF-0200 Zur Identifizierung von Bedrohungen und Schwachstellen SOLLEN Bedro-
hungsprofile, nach Maglichkeit auf Basis eines All-Gefahrenansatzes®, er-
hoben werden, z. B.:

a. Personen mit Netzzugang: Die Bedrohungen in dieser Kategorie stellen
Bedrohungen fur die Informationen Uber die technische Infrastruktur
durch Personen dar. Dies kann durch Fehlhandlungen oder Vorsatz von
internen Personen sowie von externen Personen entstehen.

b. Personen mit physischem Zugang: Die Bedrohungen in dieser Kategorie
stellen Bedrohungen fur die Informationen tber physische Zugriffe dar.
Dies kann durch Fehlhandlungen oder Vorsatzen von internen Personen
sowie von externen Personen entstehen.

c. Technische Bedrohungen: Die Bedrohungen in dieser Kategorie wirken
auf die Systeme eines Unternehmens. Beispiele hierflr sind Hardware-
fehler, Softwarefehler, Malware, Fehler einer USV und andere system-
bedingte Probleme.

d. Weitere Bedrohungen: Die Bedrohungen in dieser Kategorie sind Prob-
leme oder Situationen, die aulerhalb der Kontrolle einer Organisation
liegen. Zu dieser Kategorie von Bedrohungen gehéren Kommunikati-
onsstorungen, Stromausfélle und Naturkatastrophen (z. B. Uber-
schwemmungen oder Erdbeben).

5.2.4 Risikobewertung

Fur alle Risikoobjekte sind die Eintrittswahrscheinlichkeiten und Schadenspotenziale so
zu bewerten, als wenn sich ein entsprechendes Risiko materialisieren wirde. Hierbei ist
zu prufen, welche Auswirkungen der Verlust eines Schutzziels (siehe ANF-0195) fur das
betrachtete Informationssystem darstellen konnte. Dies sind zum Beispiel Schaden fi-
nanzieller und anderer Art, direkte Schaden und Folgeschaden sowie der Aufwand und
die Dauer, um die Schaden zu beheben.

ANF-0201 Die Krankenhausleitung MUSS die Kriterien zur Bewertung von Risiken auf
Basis einer qualitativen Abschatzung von Eintrittswahrscheinlichkeiten und
Schadenspotenzialen (ANF-0209) vorgeben (ggf. auch Teil von ANF-0186).

ANF-0202 Die Risikobewertung SOLL sich hinsichtlich einer Priorisierung an der Kriti-
kalitat der Werte entsprechend der Klassifizierung in Kapitel 5.3 (System-
landschaft in Krankenhausern nach Kritikalitat) orientieren.

ANF-0203 Es SOLLEN bereits etablierte MaBnahmen zu den erkannten Risiken erfasst

> Der All-Gefahrenansatz des BSI bertcksichtigt die Elementaren Gefdhrdungen des IT-Grund-
schutz-Kompendiums

Branchenspezifischer Sicherheitsstandard ,Medizinische Versorgung”, v1.2 Seite 47 von 93

Statistische Ergebnisse sind
prinzipiell mit Unsicherheiten
behaftet



ANF-0204

ANF-0205

ANF-0206

ANF-0207

ANF-0208

ANF-0209

und bei der Risikobewertung berucksichtigt werden.

Risiken MUSSEN anhand von Schadensklassen zu ihren qualitativen Scha-
densauswirkungen in Risikoklassen eingestuft und in eine Risikomatrix
(Wahrscheinlichkeit gegen Auswirkung) eingeordnet werden.

Risiken, die einer qualitativ hohen Schadensklasse zugeordnet wurden,
MUSSEN auch zu ihren quantitativen Schadensauswirkungen eingestuft
werden.

Die Schadensklassen MUSSEN in mehreren Stufen, z. B. von ,gering” (ge-
ringe Schaden, keine Auswirkungen auf das Sicherheitsniveau) bis ,gravie-
rend” (sehr hohe bis Existenz bedrohende Schaden), aufgeteilt werden.

Die Eintrittswahrscheinlichkeit/Schadenshaufigkeit eines Risikos MUSS
durch geeignetes Fachpersonal eingeschatzt werden, dies SOLL auf Basis
eines geeigneten und dokumentierten Verfahrens erfolgen.

Zur Bestimmung der Eintrittswahrscheinlichkeiten SOLLEN die folgenden
Faktoren berucksichtig werden:

a. Schadenshaufigkeit: Sind neue Vorfélle oder Schaden durch Erfah-
rungswerte zu erwarten?

b. Schwachstellenentdeckung: Wie leicht sind intern bekannte Schwach-
stellen durch potenzielle Angreifer zu entdecken? Wie leicht sind be-
reits 6ffentlich bekannte Schwachstellen auszunutzen?

c. Fahigkeit des Angreifers: Welche technischen Fahigkeiten setzt ein er-
folgreicher Angriff voraus (z. B. nach CVSS-Scoring® 0.8.)?

d. Exposition der kritischen Komponente: In welchem Mal3 ist das System
durch seine rdumliche Lage einer potenziellen Bedrohung durch ein
naturliches Ereignis ausgesetzt?

e. Gute der MaBnahmen zur Angriffsentdeckung: Wie schnell kann ein
Angriff entdeckt werden?

Anhand der abgeschéatzten Eintrittswahrscheinlichkeiten (ANF-0208) und
Schadenshéhen gem. der Schadensklassen (ANF-0186) SOLLEN nachvoll-
ziehbare Risikoklassen gebildet werden.

© www first.org/cvss
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5.2.5 Risikobehandlung

Die Risiko-Eigentimer legen fur ihre Informationswerte/Risiko-Objekte eine Strategie
fest, wie mit den Risiken umzugehen ist (Risikobehandlungsplan).

ANF-0210 Der Risikobehandlungsplan MUSS im Rahmen eines formalen Prozesses
freigegeben und dessen Umsetzung gesteuert und Uberwacht werden.

ANF-0211  Die Krankenhausleitung MUSS die zuldssigen Kriterien zur Risikobehand-
lung und Akzeptanzkriterien fur (Rest-)Risiken auf Basis von Risikoklassen
vorgeben.

ANF-0212  Die Strategien zur Risikobehandlung MUSSEN eine oder eine Kombination
der folgenden Optionen’ enthalten:

a.

Risikominderung: Auswahl von zusatzlichen SicherheitsmaBnahmen.
Die Auswahl erfolgt sowohl auf Basis der Abwagung des Nutzen-Kos-
ten-Verhéltnisses als auch der Sicherstellung der Funktionsfahigkeit
(VERFUGBARKEIT) der kritischen Dienstleistung.

Risikovermeidung: Durch Beendigung einer Geschaftsaktivitat, welches
dieses Risiko verursacht, jedoch nicht die Funktionsfahigkeit (VERFUG-
BARKEIT) der kritischen Dienstleistung in nicht vertretbarem Rahmen
beeinflusst.

Risikoakzeptanz: Risiken kénnen akzeptiert werden, sofern die Wahl
anderer Risikobehandlungsoptionen unverhaltnismaBig ist und mogli-
che Auswirkungen insbesondere auf die Erbringung der kritischen Ver-
sorgungsdienstleistung sowie die PATIENTENSICHERHEIT als vertret-
bar eingeschatzt werden (Restrisiko). Die Entscheidung hieriber MUSS
durch die Geschaftsfuhrung erfolgen.

ANF-0213  Es SOLL vom Risiko-Eigentimer in seinem Verantwortungsbereich eine Do-
kumentation der getroffenen RisikobehandlungsmaBnahmen inkl. der Ak-
zeptanz der ermittelten Restrisken gemal3 Unterpunkt (a) bis (c) erstellt und
fortgeschrieben werden:

a.
b.

Welche Risken sind im im Verantwortungsbereich vorhanden.

Welche RisikobehandlungsmaBnahmen werden auf die Risiken im Ver-
antwortungsbereich angewendet.

Welche Restrisiken werden mit welcher Begrindung im Verantwor-
tungsbereich akzeptiert.

' Die Ubertragbarkeit oder Verlagerung eines Risikos auf einen Dritten ist im KRITIS-Kontext nicht
anwendbar, es kommt lediglich die Ubertragung von Restrisiken infrage, siehe hierzu FAQ des

BSI zu § 8a BSIG
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ANF-0214  Die Geschaftsfuhrung MUSS die Anerkennung der getroffenen Risikobe-
handlungsmalBnahmen und sémtlicher Restrisiken in Form einer formalen
Erkldrung im Kontext des Risikomanagementprozesse bestatigen.

5.2.6 Risikokommunikation und -liberwachung

Die Risiken mUssen in geeigneter Form innerhalb des Krankenhauses kommuniziert und
berichtet werden. In jedem Fall missen die Entscheidungstrager im B3S-Geltungsbe-
reich in die Kommunikation mit einbezogen werden.

ANF-0215  Die Krankenhausleitung MUSS sich in angemessenen Abstanden Uber die
Risikosituation berichten lassen:

a. Ergebnisse der Uberwachung
b. Akzeptierte Restrisiken
c.  Verénderungen an der Risikosituation

ANF-0216  Die Risikoberichterstattung MUSS in nachvollziehbarer, aussageféhiger Art
und Weise verfasst werden und hat fur wesentliche Risiken mindestens
halbjéhrlich und fur die sonstigen Risiken mindestens jahrlich zu erfolgen.

ANF-0217  Die nach verbindlichen Kriterien (z.B. anhand von Risikoklassen nach ANF-
209) ermittelten Restrisiken MUSSEN der Krankenhausleitung bekanntge-
geben werden, um ggf. im Einzelfall weitere MaBnahmen umzusetzen.

ANF-0218  Die Krankenhausleitung MUSS festlegen, welche UberwachungsmaBnah-
men fur die definierten Risikoklassen (ANF-209) durchzufthren sind.

ANF-0219 In die Risikoberichterstattung MUSS die aktuelle Risikosituation, eine zu-
kunftsorientierte Risikoeinschatzung und bei Bedarf auch Handlungsvor-
schlage, z.B. zur Risikoreduzierung, aufgenommen werden.

ANF-0220 Die Berichterstattung SOLL das jeweilige Risiko, die Ursachen, die mogli-
chen Implikationen sowie ggf. bereits getroffene GegenmaBnahmen um-
fassen.

ANF-0221  Der Risikobericht MUSS durch die Krankenhausleitung nachweislich zur
Kenntnis genommen werden.

5.3 Systemlandschaft in Krankenhausern nach Kritikalitat

Die Bewertung der Kritikalitat eines Systems in den Bereichen Informationstechnik, Me-
dizintechnik, Kommunikationstechnik und Versorgungstechnik erfolgt zunachst auf
Grundlage der Zeitspanne, in der nach Ausfall des Systems noch keine relevante Ein-
schrankung der medizinischen Leistungserbringung zu erwarten ist. Das Krankenhaus
muss hierzu Uber geeignete organisatorische MaBnahmen verfigen, um Stérungen und
Ausfallzeiten kurz-, mittel- oder l&angerfristig zu Uberbricken. Die Erstellung von Not-
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fallpléanen zum Umgang mit langerfristigen Storungen und Ausfallen (Notfallmanage-
ment) soll in gemeinsamer Verantwortung der jeweiligen Fachabteilungen und Funkti-
onsstellen in Abstimmung mit den fur Informationstechnik Verantwortlichen erfolgen.
Dies soll die Aufrechterhaltung wesentlicher basaler Ablaufverfahren auch ohne IT-Un-
terstitzung durch Prozesswerkzeuge sicherstellen. Die Verantwortung fur die Erstellung
und regelméaBige Uberprifung entsprechender Notfallplane obliegt den Fachrichtun-
gen und Funktionsstellen des Krankenhauses. Kurz- und mittelfristige Beeintrachtigun-
gen oder Ausfalle von Systemen und Prozessen werden in der Regel durch gestaffelte,
technische, papiergebundene und organisatorische Ersatzverfahren sowie alternative
Kommunikationslinien (alternativ zu ,IT") aufgefangen. Sie werden durch das Manage-
ment veranlasst, durch die Fachrichtungen oder Funktionsstellen bei Bedarf aktiviert,
durchgefihrt und nach Behebung der Stérung beendet. Im Rahmen dieser Mal3nah-
men zur Absicherung ist sowohl die Aufrechterhaltung des laufenden Betriebes als auch
die Wiederanlaufplanung (z. B. Nachbearbeitung von Dokumentationen) zu bertck-
sichtigen.

- Kilasse 1: Ausfall der Systeme kann nur kurzzeitig kompensiert werden
- Klasse 2: Ausfall der Systeme kann mittelfristig kompensiert werden
- Klasse 3: Ausfall der Systeme kann langerfristig kompensiert werden

Fur diese Systemklassen sollen differenzierte Anforderungen entsprechend der indivi-
duellen Kritikalitdt definiert werden. Hierbei sind im Rahmen der Angemessenheit die
Grenzen technischer MalBnahmen (z. B. Ausweichsysteme) zu bertcksichtigen. Die Zu-
ordnung der Systeme zu den entsprechenden Klassen obliegt dem Betreiber. In Be-
triebsmodellen mit zentralen RZ-Strukturen kann ein einheitlich hohes Absicherungsni-
veau sinnvoll sein, wenn eine Unterscheidung nach Systemklassen organisatorisch und
wirtschaftlich aufwendiger ware.

5.3.1 Systeme der Klasse 1

Die Storung eines Systems der Klasse 1 fuhrt bereits nach kurzer Zeit zu relevanten
Mehrbelastungen der Organisationseinheiten und einer Einschrankung der medizini-
schen Leistungserbringung. Daruber hinaus ist bei einem langeren Ausfall mit einer Be-
eintrachtigung der kritischen Dienstleistung zu rechnen. Die konkrete Zeitspanne ist im
Einzelfall den Gegebenheiten vor Ort angemessen anzupassen.

5.3.2 Systeme der Klasse 2

Systeme, deren Stérung Uber einen mittleren Zeitraum durch die Organisation (Notfall-
konzepte) beherrscht werden kénnen, ohne dass eine relevante Einschréankung der me-
dizinischen Leistungserbringung zu beflrchten ist, werden als Systeme der Klasse 2 be-
zeichnet.

5.3.3 Systeme der Klasse 3

Die Einordnung als System der Klasse 3 erfolgt fur diejenigen Systeme im Krankenhaus,
fur die langere Stérungszeiten durch die Organisation ohne relevante Einschrankung
der medizinischen Leistungserbringung beherrschbar sind.
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6 Anforderungen und MaBnahme-Empfehlungen zur Umset-
zung

Die nachfolgend genannten MaBnahmenempfehlungen stellen einen Katalog zur Kon-
kretisierung und Erweiterung der vorgenannten Anforderungen dar und richten sich in
ihrer Struktur nach den Vorgaben des Bundesamtes fur Sicherheit in der Informations-
technik®. Sie orientieren sich an Anhang A der ISO 27001, sollen zur Erreichung der
definierten Schutzziele beitragen und im Ergebnis eine sichere und resiliente IT-Infra-
struktur zur Sicherstellung der stationdren medizinischen Versorgung gewahrleisten.
Die MaBnahmen richten sich insbesondere an die in Kapitel 4.5 kDL-relevante IT-Sys-
teme und Komponenten beschriebenen branchenspezifischen Systeme.

Im Einzelfall kann die Berucksichtigung weiterer Systeme fur die Sicherstellung des sto-
rungsfreien und sicheren Betriebs im Krankenhaus notwendig werden, wenn dies nach
erfolgter Risikobetrachtung entsprechend der Vorgaben in Kapitel 5 Risikomanagement
in der Informationssicherheit geboten erscheint. Die konkrete Ausgestaltung der Mal3-
nahmenempfehlungen sollte stets der jeweiligen Situation angemessen (risikoorientiert)
erfolgen.

Die Formulierung der MaBnahme-Empfehlungen erfordert einen gewissen Abstrakti-
onsgrad, um sowohl bestehende Lésungen zur Umsetzung von IT-Sicherheit integrie-
ren zu konnen, als auch der heterogenen Systemlandschaft in den Krankenhausern
Rechnung zu tragen. Gleichzeitig besteht der Anspruch, die Beschreibung der MaBnah-
men hinreichend konkret fur eine nachvollziehbare Umsetzung und Prifung zu fassen.
In die regelméaBige Revision des vorliegenden B3S sollen insbesondere hierzu Erfahrun-
gen aus der Praxis aufgenommen werden.

Die zeitgleiche Umsetzung aller vorgeschlagenen MaBnahmen wird in den meisten Fal-
len weder unter organisatorischen, personellen noch wirtschaftlichen Aspekten realisier-
bar sein. Der Prozess des Sicherheitsmanagements ist vielmehr - einer Priorisierung fol-
gend - iterativ zu verfeinern und soll im Ergebnis fester Bestandteil aller relevanten, die
stationare Versorgung betreffenden Prozesse im Krankenhaus werden.

6.1 Informationssicherheitsmanagementsystem (ISMS)

Kern des vorliegenden B3S ist die Umsetzung technischer und organisatorischer Mal3-
nahmen, die sich aus der Bewertung erkannter Risiken fur die Informationssicherheit
ergeben kénnen. Hierzu wird der Aufbau und Betrieb eines Informationssicherheitsma-
nagementsystems (ISMS) fur den B3S-Geltungsbereich gefordert. Die hier aufgefuhrten
MaBnahmen orientieren sich dabei eng an den Vorgaben der Normenfamilie ISO 27k
sowie den zusatzlichen Anforderungen der ISO 27799. In der Gesamtschau sind alle fur
den B3S-Geltungsbereich relevanten Strukturen, Prozesse und Abldufe fur Planung,
Steuerung und Kontrolle des ISMS zu erheben und geeignet zu dokumentieren. Fur den
B3S-Geltungsbereich sind eine geeignete Informationssicherheitsstruktur aufzubauen
sowie Richtlinien, Konzepte und Verfahren zu erarbeiten, welche die Ausgestaltung der

8 Orientierungshilfe ,Branchenspezifische Sicherheitsstandards”, Version 1.0
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Informationssicherheit schriftlich fixieren. Dies schlief3t eine geeignete Dokumentenlen-
kung sowie Aussagen zur Aufbewahrung und Archivierung ein. Regelmafige Schu-
lungsmalinahmen (Awareness) der Mitarbeiter zu den geltenden Vorgaben und ein ge-
eignetes Controlling der Umsetzung der Vorgaben sind ebenfalls obligatorisch. Ferner
sind die Richtlinien, Konzepte und Vorgaben regelméBig hinsichtlich ihrer Aktualitat zu
Uberprufen.

6.2 Organisation der Informationssicherheit

Der Betreiber hat die notwendigen organisatorischen und technischen Voraussetzun-
gen fur die sachgerechte und angemessene Umsetzung von Informationssicherheit im
Krankenhaus zu schaffen. Entscheidend sind hierbei vor allem auch die eindeutige und
widerspruchsfreie Zuweisung von Zustandigkeiten sowie die fachliche Eignung der hier-
fur verantwortlichen Personen. Miteinander in Konflikt stehende Aufgaben und Verant-
wortungsbereiche mussen angemessen voneinander getrennt definiert werden. Die Zu-
weisung miteinander in Konflikt stehender Aufgaben und Verantwortlichkeiten an eine
Person ist zu vermeiden. Die Erreichung der Schutzziele muss unabhéngig von der ge-
wahlten Organisationsstruktur gewahrleistet werden.

Die den betreffenden Personen / Mitarbeitern zugewiesenen Verantwortungsbereiche
sind nachvollziehbar zu dokumentieren, die hierzu gehérenden Informationswerte und
Prozesse sind mit Blick auf die Informationssicherheit zu definieren. Dies umfasst auch
die Koordination und Kontrolle der Informationssicherheitsaspekte in Lieferantenbezie-
hungen (z. B. im Bereich der Medizintechnik). Personen mit Verantwortung fur Informa-
tionssicherheit durfen Sicherheitsaufgaben im Rahmen ihrer Weisungsbefugnis an an-
dere delegieren. Sie bleiben verantwortlich und mussen in angemessener Form feststel-
len, ob die Ubertragenen Aufgaben ordnungsgemal durchgefihrt wurden. Die nach-
folgend beschriebenen Rollen haben sich dabei fur ein funktionierendes Informations-
sicherheitsmanagement als notwendig und sinnvoll erwiesen.

6.2.1 Geschaftsfihrung / Leitung

Die Geschaftsfihrung tragt die Gesamtverantwortung fur die Umsetzung der erforder-
lichen MaBnahmen zur Absicherung der vollstationaren medizinischen Versorgung als
kritischer Dienstleistung im Sinne des BSIG. Sie stellt durch ihr Handeln u.a. sicher, dass
ein wirksames Informationssicherheitsmanagementsystem aufgebaut und betrieben
wird, etwa indem sie entsprechende Ziele der Informationssicherheit in Form von Leit-
und Richtlinien bekanntgibt und durchsetzt, Rollen und Verantwortlichkeiten zuweist,
notwendige Ressourcen bereitstellt und sowohl im Innen- als auch AulRenverhéltnis die
Bedeutung des Informationssicherheitsmanagements glaubhaft und nachhaltig vermit-
telt.
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Abbildung 2 Management der Informationssicherheit

Die Benennung und Bestellung eines Informationssicherheitsbeauftragten (ISB) zur Or-
ganisation des Aufbaus, der Durchfiihrung und Uberwachung des Informationssicher-
heitsmanagements wird dabei als notwendig angesehen. Der Gesetzgeber hat (bisher)
die Funktion, Aufgaben und Zustandigkeiten eines Informationssicherheitsbeauftragten
im Gegensatz zum Datenschutzbeauftragten nicht festgelegt. Aufgrund ahnlicher An-
forderungen im Hinblick auf Kontrollpflichten und Weisungsfreiheit sollte der ISB in ver-
gleichbarer Weise in der Organisation verankert werden.

Die Geschaftsfiihrung ist weiterhin verantwortlich fir die Uberprifung des Informati-
onssicherheitsmanagements. Die Einrichtung angemessener Kontrollen kann delegiert
werden, z. B. an die in den Funktionsbereichen und Funktionsstellen fur Informationssi-
cherheit Verantwortlichen. Fur die Geschaftsfuhrung bestehen die folgenden Anforde-
rungen und Verantwortlichkeiten:

ANF-0001 Die Geschaftsfuhrung MUSS fur Bekanntgabe und Durchsetzung entspre-
chender Ziele der Informationssicherheit (z. B. durch Veroffentlichung einer
Informationssicherheitsleitlinie, des B3S-Geltungsbereichs etc.) Sorge tra-
gen und den Informationssicherheitsprozess initiieren.

ANF-0002 Die Geschaftsfuhrung MUSS sicherstellen, dass die Zuweisung von Rollen
und Verantwortlichkeiten sowie die Bereitstellung von notwendigen orga-
nisatorischen, personellen und finanziellen Ressourcen zur Umsetzung des
Informationssicherheitsmanagements im Krankenhaus erfolgen. Diese Rah-
menbedingungen MUSSEN geeignet sein, die Durchsetzung der hierfir
notwendigen MalBnahmen zu gewahrleisten. Die Zuweisung der organisa-
torischen Verantwortlichkeiten SOLL regelméaBig Uberpruft werden.

ANF-0003 Die Geschaftsfuhrung MUSS die glaubhafte und nachhaltige Vermittlung
der Bedeutung der Informationssicherheit gegentiber Mitarbeitern, Patien-
ten und Dritten (z. B. Aufsichtsbehdrden etc.) sicherstellen.
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Siehe 1SO 27002, I1SO 27799

ANF-0004 Die Geschéftsfiihrung MUSS die Uberprifung eines wirksamen Informati-
onssicherheitsmanagements durch fortlaufende Kontrolle der Zielerrei-
chung sicherstellen.

ANF-0005 Die Geschaftsfuhrung MUSS die Sicherstellung eines angemessenen Qua-
lifikationsniveaus (erforderliche Kenntnisse und Erfahrungen) der Mitarbei-
ter entsprechend ihrer Aufgaben, Kompetenzen und Verantwortlichkeiten
sicherstellen.

ANF-0006 Die Geschéftsfihrung MUSS fur die Sicherstellung der Trennung wider-
spruchlicher Aufgaben und Verantwortungsbereiche Sorge tragen, um das
Risiko von Interessenkonflikten sowie unautorisierter oder versehentlicher
Anderungen oder Missbrauch von Unternehmenswerten zu minimieren
(Beispiel: Informationssicherheitsbeauftragter und IT-Leiter in einer Person
birgt Interessenskonflikte).

ANF-0007 Die Geschaftsfuhrung MUSS die Verantwortlichkeit fur die Kontrolle der
Zielerreichung des Informationssicherheitsmanagements sowie fur die Um-
setzung der im IT-Sicherheitsprozess abgestimmten Malnahmen eindeutig
zuweisen.

6.2.2 Leitlinie zur Informationssicherheit

Zur Verankerung eines Informationssicherheits-Managementsystems (ISMS) ist eine
Leitlinie von der Geschaftsfihrung des Krankenhauses vorzugeben. Die Leitlinie enthalt
die Definition des Zwecks, den Stellenwert der Informationstechnik, der Ziele der Infor-
mationssicherheit und der Grundlagen und Grundsétze fur das Informationssicherheits-
Management und liegt im Verantwortungsbereich der Geschéftsfuhrung.

ANF-0008 Die Leitlinie zur Informationssicherheit hat den Stellenwert der Informati-
onssicherheit fur den B3S-Geltungsbereich sowie die damit verbundenen
Ziele zu nennen sowie allgemeine Vorgaben und Prinzipien zur Erreichung
dieser Ziele vorzugeben. Diese Vorgaben sind durch die Krankenhauslei-
tung als Teil eines Ubergeordneten Risikomanagements fur alle wesentli-
chen Risiken festzulegen. Sie beschreiben den Umgang mit Risiken, die aus
der Geschaftsstrategie resultieren.

ANF-0009 Die Leitlinie soll konsistent zur Geschafts-/Unternehmensstrategie sein und
mindestens zu den folgenden Aspekten Aussagen zur Zielsetzung enthal-
ten (die konkrete Ausgestaltung erfolgt in Form von geeigneten Richtlinien
und Konzepten):

> Stellenwert der Informationssicherheit und Bedeutung der wesent-
lichen Informationen, Geschaftsprozesse sowie der Informations-
technik fur die Aufgabenerfillung und Einhaltung der wesentlichen
gesetzlichen, regulatorischen und vertraglichen Anforderungen,
insbesondere zum Schutz von Gesundheitsdaten
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- Sicherheitsziele und Kernelemente der Sicherheitsstrategie fur die
Geschaftsprozesse und die eingesetzte Informationstechnik mit
Bezug zu den Aufgaben und Geschaftszielen des Krankenhauses

- Beschreibung der fur die Umsetzung des Informationssicherheits-
prozesses zu etablierenden Organisationsstruktur

- Aufforderung der Beschaftigten zur Einhaltung der rechtlichen
und ethischen Verantwortlichkeiten zum Schutz von sensiblen In-
formationen

- Bekenntnis der Geschaftsfuhrung zur Leitlinie und Zusicherung ih-
rer Durchsetzung

Im Kontext des vorliegenden B3S sollten dartber hinaus folgende Aspekte bei der Er-
stellung der Leitlinie bertcksichtigt werden:

- Besonderer Stellenwert des Schutzes der ,kritischen Dienstleistung”

- Bedeutung der besonderen Datenschutzschutzanforderungen im Kontext der medi-
zinischen Versorgung

- Technische, personelle und organisatorische Verantwortung zur Sicherstellung der
Versorgungsdienstleistung

ANF-0010 Die Leitlinie zur Informationssicherheit ist innerhalb der eigenen Organisa-
tion den betroffenen Fachrichtungen und Funktionsstellen sowie relevanten
Dienstleistern weithin nachweislich bekannt zu geben und regelmaBig auf
Angemessenheit zu Uberprifen.
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6.2.3 Beauftragter fiir Informationssicherheit (ISB, CISO)

ANF-00T1

ANF-0012

ANF-0013

ANF-0014

ANF-0015

ANF-0016

ANF-0017

ANF-0018

ANF-0019

Es MUSS eine Person als Beauftragter fur die Informationssicherheit (Infor-
mationssicherheitsbeauftragter, Chief Information Security Officer) im B3S-
Geltungsbereich benannt werden.

Der Informationssicherheitsbeauftragte MUSS den Informationssicherheits-
managementprozess initiieren, sowie dessen Weiterentwicklung und Kon-
trolle koordinieren. Er SOLL der Krankenhausftihrung direkt unterstellt wer-
den, um die zur Aufgabenerfullung notwendigen Befugnisse sicherzustel-
len.

Der Informationssicherheitsbeauftragte MUSS durch die Krankenhauslei-
tung, sowie durch die Mitarbeiter ausreichend unterstutzt und frihzeitig in
alle relevanten Projekte (z. B. auch Beschaffungsprozesse) und Prozesse
eingebunden werden, um schon in der Planungsphase sicherheitsrelevante
Aspekte berucksichtigen zu kénnen. Dies gilt insbesondere bei der Einfih-
rung neuer Technologien.

Der Informationssicherheitsbeauftragte SOLL bei der Organisation des Auf-
baus, der Durchfuihrung und Uberwachung der fur die Sicherstellung der
Informationssicherheit notwendigen MaBnahmen durch weitere (interne
bzw. externe) Mitarbeiter unterstitzt werden (z. B. Bildung eines Informati-
onssicherheitsmanagement-Teams).

Die Ziele des Informationssicherheitsmanagements MUSSEN sich an der
von Geschéftsfuhrung vereinbarten Leitlinie zur Informationssicherheit ori-
entieren.

Aufgrund der engen Verzahnung von Informationssicherheit und Daten-
schutz SOLL die Zusammenarbeit des Informationssicherheitsbeauftragten
mit dem Datenschutzbeauftragten und der IT-Leitung unterstutzt werden.
Die Definition und Umsetzung der technisch-organisatorischen MaBnah-
men (TOM) des Datenschutzes SOLLEN mit dem Datenschutzbeauftragten
abgestimmt werden.

Der Informationssicherheitsbeauftragte initiiert die Erarbeitung von konkre-
ten Verbesserungsvorschlagen zur Erreichung des angestrebten Informati-
onssicherheitsniveaus durch die operativ verantwortlichen Organisations-
einheiten.

Der Informationssicherheitsbeauftragte ist verantwortlich fir die Erarbei-
tung und jahrliche Uberpriifung sowie Anpassung der Informationssicher-
heitsleitlinie.

Der Informationssicherheitsbeauftragte MUSS die Unternehmensleitung in
zentralen Fragen der Informationssicherheit unterstutzen.
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ANF-0020

ANF-0021

ANF-0022

ANF-0023

ANF-0024

Der Informationssicherheitsbeauftragte ist verantwortlich fur die Untersu-
chung informationssicherheitsrelevanter Ereignisse.

Der Informationssicherheitsbeauftragte initiiert die Sensibilisierungs- und
SchulungsmaBnahmen der Mitarbeiter, sowie die Weiterentwicklung und
Kontrolle dieser MaBnahmen.

Der Informationssicherheitsbeauftragte ist Ansprechpartner bei Projekten
mit Auswirkungen auf die Informationsverarbeitung. Er MUSS bei der Ein-
fuhrung neuer Software und IT-Systeme (ggf. auch Medizinprodukte) ein-
bezogen werden, um sicherzustellen, dass informationssicherheitsrelevante
Aspekte ausreichend beachtet werden.

Der Informationssicherheitsbeauftragte erstattet der Unternehmensleitung
regelmalig Bericht Uber den aktuellen Stand der Informationssicherheit im
Unternehmen, insbesondere Uber Risiken und Sicherheitsvorfalle.

Der Informationssicherheitsbeauftragte ist zentraler Ansprechpartner fur
Informationssicherheit fur Mitarbeiter und Dritte.

Hinweis: Damit diese Personen lhre Verantwortung im Bereich Informationssicherheit
angemessen ausfullen, sollten diese Verantwortlichen im Sicherheitsmanagement rele-
vante Berufserfahrung und Kenntnisse zum Betrieb von Informationssicherheits-Mana-
gementsystemen z. B. nach ISO 27001 nachweisen kénnen. Die regelmaBige Aktualisie-
rung dieser Kenntnisse im Rahmen von Schulungen wird empfohlen.
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6.2.4 Prozess- /Anwendungsverantwortlicher

ANF-0025 Fur jede Abteilung bzw. jeden Prozess im Geltungsbereich MUSS ein Ver-
antwortlicher bestimmt werden, der die Verantwortung fur die relevanten
Prozesse bzw. Anwendungen sowie fur die zugehorigen Informationen
(Daten) tragt. Sollte ein Prozessverantwortlicher nicht benannt werden kén-
nen, so gilt die Geschaftsfuhrung als prozessverantwortlich.

ANF-0026 Der Prozess-/Anwendungsverantwortliche MUSS im eigenen Verantwor-
tungsbereich angemessene technische und organisatorische MaBBnahmen
planen und umsetzen. Die Umsetzung der erarbeiteten Informationssicher-
heitsrichtlinien MUSS in Abstimmung mit dem Informationssicherheitsbe-
auftragen (ISB) erfolgen.

ANF-0027 Der Prozess-/Anwendungsverantwortliche MUSS fur eine Einstufung der
Schutzbedarfe/Kritikalitét der verantworteten Prozesse/Anwendungen hin-
sichtlich der Schutzziele VERUGBARKEIT, VERTRAULICHKEIT, AUTHENTIZI-
TAT und INTEGRITAT sowie mit Blick auf die BEHANDLUNGSEFFEKTIVITAT
und PATIENTENSICHERHEIT Sorge tragen. Die Schutzbedarfsfeststellung
erfolgt in enger Abstimmung mit dem Informationssicherheitsbeauftragten
(ISB).

ANF-0028 Der Prozess-/Anwendungsverantwortliche MUSS MaBnahmen, die aus sei-
ner Sicht zur Verbesserung und Erhaltung der Informationssicherheit im ei-
genen Verantwortungsbereich ergriffen werden mussen, mit dem Informa-
tionssicherheitsbeauftragten abstimmen.

ANF-0029 Der Prozess-/Anwendungsverantwortliche MUSS Notfallpldne bzw. Notbe-
triebsbeschreibungen fur die verantworteten Prozesse bzw. Anwendungen
erstellen und regelmaBig aktualisieren.

ANF-0030 Der Prozess-/Anwendungsverantwortliche MUSS die Umsetzung des Infor-
mationssicherheitsrisikomanagements unterstitzen durch:

e Analyse und, wenn mdaglich, qualitativen Bewertung der von ihm ver-
antworteten Informationssicherheitsrisiken, auch unter Beachtung des
jeweiligen Schutzbedarfs hinsichtlich der Schutzziele (VERFUGBAR-
KEIT, VERTRAULICHKEIT, AUTHENTIZITAT und INTEGRITAT).

e Vorbereitung von Entscheidungen zur Behandlung der Informations-
sicherheitsrisiken.

e periodische Uberprifung der verantworteten Informationssicherheits-
risiken einschlieBlich der diesen Risiken zugeordneten MaBnahmen.

Hinweis: Prozesseigentimer kénnen auch die Aufgaben der Anwendungseigentimer
bzgl. der zugehdrigen Anwendungen tbernehmen. Umgekehrt kénnen die Anwen-
dungseigentimer auch die Aufgaben des Prozesseigentimers zum Ubergeordneten
Prozess Ubernehmen.
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6.3 Meldepflichten nach § 8b Absatz 4 BSI-Gesetz (nur KRITIS)

ANF-0031  Betreiber Kritischer Infrastrukturen MUSSEN nach § 8b Absatz 4 BSI-Gesetz
IT-Stérungen melden, die zu einem Ausfall oder der Beeintrachtigung der
Funktionsfahigkeit geftihrt haben oder hatten fuhren kénnen. Die Meldung
muss Angaben zu der Stérung sowie zu den technischen Rahmenbedin-
gungen, insbesondere der vermuteten oder tatsachlichen Ursache, der be-
troffenen Informationstechnik, der Art der betroffenen Einrichtung oder
Anlage sowie zur Branche des Betreibers enthalten. Der Betreiber MUSS
ein entsprechendes Meldeverfahren implementieren, welches die Identifi-
kation, Analyse und Entscheidung Uber eingetretene Vorfélle, die melde-
pflichtig sind, erméglicht. Hierzu KANN ein mehrstufiges System, welches
eine Erst- und Folgemeldung erlaubt, angewandt werden.

ANF-0032 Bei Eintreten eines meldepflichtigen Vorfalls MUSS das Ereignis ohne
schuldhaftes Verzoégern an das Melde- und Informationsportal (MIP) des
BSI weitergegeben werden. Da im Falle einer Stérung oft die Wiederher-
stellung der Daten und Sicherung der Weiterarbeit Prioritat haben, KANN
eine ausfuhrliche Meldung zeitlich versetzt erfolgen, sofern dem BSI zuvor
eine Erstmeldung Ubermittelt wurde. Fir den Fall, dass eine Stérung die
digitale Ubermittlung verhindert, KANN diese alternativ auch telefonisch
vorgenommen werden.

ANF-0033  Zur Meldung von Vorféllen entsprechend § 8b Abs. 4 BSIG MUSSEN Be-
treiber Kritischer Infrastrukturen dem BSI eine Kontaktstelle benennen, die
ebenfalls Meldungen des BSI zu Einschatzungen oder Hinweisen die Infor-
mationssicherheit betreffend entgegennimmt. Die durchgéangige Erreich-
barkeit der Kontaktstelle sowie eine zeitnahe Bearbeitung der dort einge-
gangenen Meldungen MUSS angemessen sichergestellt werden.

Hinweis: Zu meldepflichtigen Stérungen hat das BSI Hinweise in Form einer FAQ-Liste
veroffentlicht, die bei der Einschatzung im konkreten Fall weiterhelfen sollen®.

6.4 Betriebliches Kontinuitatsmanagement

Die Aufrechterhaltung des im jeweiligen Krankenhaus etablierten Versorgungsniveaus
steht im Mittelpunkt der Betrachtung. Zur Sicherstellung der vollstationdren medizini-
schen Versorgung (,kritische Dienstleistung des Sektors”) werden bestimmte Systeme,
Komponenten und Prozesse bendtigt, die im Einzelfall - abhangig vom Versorgungs-
auftrag, den jeweils verfigbaren Ressourcen sowie weiteren Einflussfaktoren — unter-
schiedlich ausgepragt sein kénnen. Entscheidend ist, dass fur die Aufrechterhaltung des
Versorgungsniveaus angemessene organisatorische und technische Vorkehrungen ge-
troffen werden. Der erforderliche Aufwand darf hierbei nicht auBer Verhaltnis zu den
Folgen eines Ausfalls oder einer Beeintrachtigung stehen. Damit nach einer Stérung
oder dem Ausfall dieser Systeme, Komponenten und Prozesse der Geschaftsbetrieb

d(https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/KRITIS/IT-SiG/FAQ/FAQ_zur_Melde-
pflicht/fag_meldepflicht_node.html, Stand: 3.6.2019)
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aufrechterhalten werden und eine schnellstmogliche Wiederherstellung auf ein vorde-
finiertes Niveau erfolgen kann, sind entsprechende Mallnahmen vorzusehen. Die im
B3S-Geltungsbereich liegenden Systeme, Komponenten und Prozesse MUSSEN ent-
sprechend im betrieblichen Kontinuitatsmanagement berdcksichtigt werden.

ANF-0034

ANF-0035

ANF-0036

ANF-0037

ANF-0038

ANF-0039

ANF-0040

Innerhalb des B3S-Geltungsbereichs MUSS die Aufrechterhaltung der kriti-
schen Dienstleistungen (kDL) im Stérungs- sowie im Notfall sichergestellt
und geeignete MaBnahmen zur schnellstmdglichen Wiederherstellung vor-
gesehen werden. Hierzu SOLL ein betriebliches Kontinuitatsmanagement-
system etabliert werden.

Mit der Umsetzung eines betrieblichen Kontinuitatsmanagements SOLLEN
die strategischen Ziele der Organisation verfolgt werden. Die sich hieraus
ergebenden spezifischen Ziele SOLL in einer Leitlinie zum betrieblichen
Kontinuitdtsmanagement vorgegeben werden.

Wird ein ,Betriebliches Kontinuitatsmanagement-System (BKMS)”, z.B. nach
ISO 22301, betrieben, SOLL zur Aufrechterhaltung der Funktionsfahigkeit
der kDL der B3S-Geltungsbereich hierbei bertcksichtigt werden.

Wird ein BKMS zur Absicherung der kDL betrieben, MUSS dieses von der
Geschaftsfuhrung freigegeben werden.

Es SOLL ein Verantwortlicher fur die Festlegung der Zielsetzung fur das
gesamte betriebliche Kontinuitatsmanagement im B3S-Geltungsbereich
und der Methode fur die Bewertung der Erreichung dieser Zielsetzung be-
nannt werden.

Wird ein betrieblichen Kontinuitatsmanagements im B3S-Geltungsbereich
eingesetzt, SOLL regelméBig, mindestens jahrlich, die Zielerreichung tber-
praft werden.

Die Organisation MUSS digjenigen Kern- und Unterstltzungsprozesse mit
hohem Risiko identifizieren und dokumentieren. Fur jede dieser Kern- und
Unterstltzungsprozesse MUSS folgendes dokumentiert werden:

a. eine kurze Beschreibung der Kern- und Unterstdtzungsprozesse

b. eine Begrindung, warum der Prozess ein zentraler Prozess bzw. ein
Prozess mit hohem Risiko ist (im Rahmen einer Auswirkungsanalyse
sind mogliche Bedrohungen fir die Kern- und Unterstitzungspro-
zesse im B3S-Geltungsbereich zu identifizieren und die daraus még-
licherweise resultierenden Auswirkungen auf den Geschaftsbetrieb
zu bewerten)

c. wer fur die Kern- und Unterstitzungsprozesse verantwortlich ist
(Prozess-Verantwortlicher)

d. wie lange ein Ausfall der Kern- und Unterstutzungsprozesse toleriert
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werden kann (Maximal tolerierbare Ausfallzeit — MTA). Diese Festle-
gung SOLL als Grundlage fur die im Risikomanagement vorgesehene
Kritikalitdtsbewertung genutzt werden.

ANF-0041 Fur diejenigen Kern- und Unterstutzungsprozesse mit hohem Schadenspo-
tenzial MUSSEN Geschéftsfortfihrungsplane verflgbar sein, die Notfall-
und Wiederanlaufplane umfassen. Diese MUSSEN mit der Backup- und
Restore-Losung abgestimmt sein.

ANF-0042 Die Notfallplane MUSSEN allen beteiligten Mitarbeitern zur Verflgung ste-
hen. Sie SOLLEN Lieferanten, Dienstleistern und Dritten ebenfalls zur Ver-
fugung gestellt werden, wenn dies im Rahmen der NotfallmaBnahmen er-
forderlich oder sinnvoll ist.

ANF-0043 Die im Notfall zu verwendenden Kommunikationswege (Alarmierungs-
plane) MUSSEN festgelegt sein.

ANF-0044  Alarmierungsplane MUSSEN durch die am jeweiligen Prozess beteiligten
Mitarbeiter nachweislich zur Kenntnis genommen werden und diesen stets
zur Verfugung stehen. Sie SOLLEN Lieferanten, Dienstleistern und ebenfalls
zur Verflgung gestellt werden, wenn dies im Rahmen der Alarmierungs-
plane erforderlich oder sinnvoll ist.

ANF-0045 Es SOLLEN regelmaBig Notfallibungen durchgefihrt werden. Diese MUS-
SEN an der Kritikalitat der Prozesse und Systeme ausgerichtet sein.

6.5 Asset Management

Unternehmenswerte, die mit Informationswerten oder informationsverarbeitenden Ein-
richtungen in Zusammenhang stehen, sollten als Grundlage fur Risikoanalysen, der Ein-
stufung ihres Schutzbedarfes und der Ableitung von Zugriffsrechten inventarisiert wer-
den. Die grundsatzlichen Anforderungen an ein Risikomanagement werden in Kapitel 5
Risikomanagement in der Informationssicherheit beschrieben.

ANF-0046 Der Lebenszyklus von Informationswerten/Informationswertegruppen
(,Assets”) und der Umgang mit diesen Informationswerten MUSS definiert
sein, indem Regelungen zur Inventarisierung, Klassifizierung, Nutzung,
Zugang, Anderung, Loschung und Riickgabe aufgestellt und umgesetzt
sind.

ANF-0047 Alle Informationswerte, die flr die Kern- und Unterstutzungsprozesse not-
wendig sind, MUSSEN mit ihrer Kritikalitat in einem Werteinventarverzeich-
nis dokumentiert werden.

ANF-0048 Abhangigkeiten untereinander MUSSEN innerhalb der Inventarisierung der
Informationswerte erhoben und dokumentiert werden. Dabei MUSS die lo-
gische Kette vom Prozess Uber die Anwendung, dem hierfur verwendeten
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wahrleisten, dass im Notfall
zeitnah organisatorische,
technische oder papierba-
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Normalbetrieb ermoglichen.



BSI-Standard 100-2, Kapitel
4.2 Strukturanalyse

Al1.2.2
Al123
Al7.21

ANF-0049

ANF-0050

ANF-0051

ANF-0052

ANF-0053

ANF-0054

IT-System und der zugrunde liegenden IT-Infrastruktur bertcksichtigt wer-
den.

Gleichartige Informationswerte SOLLEN innerhalb der Inventarisierung der
Werte gruppiert werden.

Das Werteinventarverzeichnis der Informationswerte, die im Behandlungs-
kontext fur die Kern- und Unterstltzungsprozesse notwendig sind, SOLL
aktuell gehalten und mit anderen Inventarverzeichnissen abgestimmt wer-
den (z. B. IT-Asset-Inventarverzeichnis).

Soweit im Rahmen des Asset-Managements Medizingerate, welche
Gesundheitsdaten verarbeiten, bertcksichtigt werden, MUSSEN diese
eindeutig identifizierbar sein.

Assets, die in Zusammenhang mit der Arzneimittelversorgung eigesetzt
werden, zB. Systeme zur Arzneimitteltherapiesicherheitsprifung,
Arzneimitteldatenbanken, Verifikationssysteme und Abgabesystemen
SOLLEN mussen ebenfalls augewiesen und eindeutig identifizierbar sein.

Ist zur Erbringung der kDL die Weitergabe von Gesundheitsdaten an
Mitarbeiter oder Dritte notwendig (z. B. auf mobilen Datentragern,
elektronische Datentbermittlung), MUSSEN die Schutzziele der IT-
Sicherheit eingehalten werden. Hierzu MUSSEN geeignete technische und
organisatorische MaBBnahmen vorgesehen werden, die eine notwendige
Weitergabe von Gesundheitsdaten ermdéglichen und gleichzeitig eine
unerlaubte Weitergabe von Informationen verhindern.

Gesundheitsdaten MUSSEN  besonders geschitzt und angemessen
eingestuft werden. Dies gilt insbesondere fur mobile Datentrager, die z. B.
durch geeignete Verschlusselung vor Offenbarung von gespeicherten
Gesundheitsdaten (z. B. bei Verlust) geschutzt werden mussen.

6.6 Robuste/resiliente Architektur

Geréate und Betriebsmittel sind vor Ausféllen zu schitzen und Verfligbarkeitsanforde-
rungen durch angemessene Redundanz zu gewahrleisten.

ANF-0055

ANF-0056

IT-Systeme und Medizingeréte, die relevant fir die Versorgungssicherheit
sind, MUSSEN vor Ausfallen externer Versorgungsdienste (z. B. Stromver-
sorger, Wasserversorger), welche die eigene kDL beeintrachtigen kénnen,
angemessen geschitzt werden.

Die Einhaltung der fur den ordnungsgemafen Betrieb herstellerseitig defi-
nierten Umgebungsanforderungen (z. B. Betriebstemperatur etc.) fur Me-
dizingerate und IT-Systeme, die im Rahmen der kDL eingesetzt werden,
MUSS durch angemessene Verfahren (z. B. Klimatechnik) gewahrleistet
werden.
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ANF-0057

ANF-0058

ANF-0059

ANF-0060

Beeintrachtigungen infolge von Wechselwirkungen zwischen Infrastruktur-
einrichtungen fur die kDL und Versorgungseinrichtungen (z. B. Leitungs-
netze fur Wasser, Strom mit IT-Systemen, kommunikationstechnischen Ein-
richtungen oder Medizingeraten), SOLLEN durch angemessene MaBnah-
men (z. B. Schutz vor physischen Stérungen und Beschadigungen, Vermei-
dung von potenziellen baulichen Gefahren) vermieden werden.

Die gegenseitige Beeinflussung von Medizingeraten oder sensiblen IT-Sys-
temen und IT-Netzwerken und Kommunikationsleitungen, z.B. durch hohe
Strahlungsemissionen oder physische Nahe, SOLL durch ausreichende Ab-
schirmung vor diesen Emissionen vermieden werden.

Fur die Versorgungssicherheit relevante IT-Systeme und Komponenten,
welche direkt oder indirekt und maBgeblich an der kDL beteiligt sind, MUS-
SEN angemessen redundant ausgelegt sein. Soweit dies nicht durch die
Vorhaltung redundanter Systeme maglich ist (z. B. bei medizinischen GroB-
geréaten), sind angemessene organisatorische und technische Ersatzverfah-
ren vorzusehen.

Die angemessene Robustheit der Architektur und Funktionalitat von Re-
dundanzen sowie Ersatzverfahren SOLLEN regelmaBig, mindestens jahr-
lich, bewertet werden.

6.7 Physische Sicherheit

Der physische Schutz von Gebauden, in denen Kernsysteme der kDL untergebracht sind
(z. B. Rechenzentrum, medizinische Behandlungsraume bis hin zu Operationseinheiten
in Containerbauweise) sollte bereits bei der Konzeption, tber die Einrichtung bis hin zur
Nutzung Teil des Informationssicherheitskonzeptes sein. Die Integration bestehender
Gebaudestrukturen stellt hier eine besondere Herausforderung dar.

ANF-0061

ANF-0062

ANF-0063

Informationssysteme, die unternehmenskritische Daten verarbeiten, MUS-
SEN angemessen vor physischen Schaden (z. B. Hochwasserschutz, was-
serfihrende Leitungen etc.) geschutzt werden.

Der Zutritt zu zentralen Infrastruktureinrichtungen und -Komponenten (ins-
besondere Server bzw. ITK-Systeme), die fur die kDL notwendig sind, darf
nur durch autorisiertes Personal erfolgen. Es MUSS ein angemessener Zu-
trittsschutz eingerichtet werden, der eine angemessene Protokollierung
miteinschlieBt.

Ein Zonenkonzept fur unterschiedliche Sicherheitsbereiche SOLL entlang
der Anforderungen an Kritikalitdt und Schutzwdrdigkeit der verarbeiteten
Informationen konzipiert und angewendet werden.
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DIN ISO 27002:
A711-2
A721-3
A731

ANF-0064

In &ffentlich zuganglichen Bereichen des Krankenhauses befindliche IT-Sys-
teme MUSSEN angemessen durch technische oder organisatorische MaR-
nahmen vor unbefugtem Zugriff geschutzt werden.

6.8 Personelle und organisatorische Sicherheit

Mitarbeiter und Auftragnehmer mussen ihre Verantwortlichkeiten in Bezug auf Infor-
mationssicherheit kennen, verstehen und fur die jeweilige Tatigkeit geeignet sein. Das
Sicherheitskonzept sollte die Phasen der Bewerbung, Einstellung, Sensibilisierung und
Beschaftigungsbeendigung begleiten.

ANF-0065

ANF-0066

ANF-0067

ANF-0068

ANF-0069

ANF-0070

ANF-0071

ANF-0072

Mitarbeiter MUSSEN nachweislich auf die Geheimhaltung sowie die Einhal-
tung einschlagiger Gesetze, Vorschriften und Regelungen verpflichtet wer-
den. Den Mitarbeitern MUSSEN die rechtlichen Rahmenbedingungen ihrer
Tatigkeit bekannt sein.

Hintergrunduberprifungen von Einstellungskandidaten KONNEN bei Be-
rufstatigkeiten mit Zulassungserfordernis (z. B. Arzte) die Prufung dieser
beruflichen Qualifikation einschlieBen (z. B. Approbationsurkunde).

Die Einforderung eines polizeilichen Fihrungszeugnisses kann sinnvoll sein.
Im Falle padiatrischer medizinischer Versorgung sogar eines erweiterten
Fuhrungszeugnisses.

Bei Mitarbeitern, Auftragnehmern oder freiwilligen Helfern, die
(voraussichtlich) Gesundheitsdaten verarbeiten, SOLLEN zum Zeitpunkt der
Bewerbung mindestens die Identitat, aktuelle Adresse und frihere
Beschéftigungen erfasst werden. Kommt ein Beschaftigungsverhaltnis nicht
zustande, sind diese Informationen entsprechend der gesetzlichen Fristen
zu loschen.

Beschéftigte, die fur Aufgaben mit Bezug zur Informationssicherheit einge-
stellt werden, MUSSEN Uber die fur die Austibung dieser Funktion notwen-
digen Kompetenzen verfugen. Fehlende Kompetenzen sind zeitnah durch
Schulungen sicherzustellen.

Bewerber fur kritische Positionen mit Bezug zur Informationssicherheit (z. B.
IT-Administratoren) SOLLEN einer Sicherheitstberprufung (z. B. durch Vor-
lage eines polizeilichen Fihrungszeugnisses) unterzogen werden.

Beschéftigte oder Auftragnehmer MUSSEN dazu verpflichtet werden,
VerstoBe gegen die Informationssicherheit und den Datenschutz zu
melden.

Alle Beschaftigte und ggf. involvierte Dritte wie Auftragsnehmer,
Wissenschaftler, Studenten und freiwillige Helfer, die Gesundheitsdaten
verarbeiten, MUSSEN zu Beginn ihrer Téatigkeit hinsichtlich der gultigen
Informationssicherheitsrichtlinien informiert werden. Sie MUSSEN zu den
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ANF-0073

ANF-0074

ANF-0075

maoglichen, disziplinarischen Folgen im Falle eines VerstoBes geschult und
tber regelmaBige Aktualisierungen zu den
Informationssicherheitsrichtlinien und —mafBnahmen informiert werden.

Die nach ANF-0072 festgelegten disziplinarische MaBnahmen MUSSEN im
Einklang mit gesetzlichen Bestimmungen stehen und MUSSEN den, zwi-
schen Vertretern der Arbeitnehmer und Aufsichtsbehdrden bzw. Einrich-
tungen der Selbstverwaltung im Gesundheitswesen getroffenen, Vereinba-
rungen entsprechen.

Zur Sensibilisierung und Schaffung eines Informationssicherheitsbewusst-
seins MUSSEN regelmaBig (mindestens alle zwei Jahre) IT-Sicherheitsschu-
lungen der Mitarbeiter und gegebenenfalls im Informationsverbund tatigen
Dienstleistern durchgefuhrt und entsprechende Schulungsmaterialien an-
geboten werden. Daruber hinaus SOLL durch geeignete MalBnahmen si-
chergestellt werden, dass auch Dienstleister ihre Verantwortlichkeiten im
Hinblick auf den sicherheitsbewussten Umgang mit Unternehmens-Infor-
mationen verstehen.

Nutzer- und aufgabenorientierte Schulungs- und SensibilisierungsmaB-
nahmen SOLLEN in einem Ubergreifenden Konzept geplant werden.

6.9 Vorfallerkennung und Behandlung

Informationssicherheitsvorfalle sollen moglichst zuverlassig erkannt, konsistent behan-
delt und im Rahmen der gesetzlichen Vorgaben an die zustandigen Stellen gemeldet
werden. Die hierbei gewonnenen Erkenntnisse sollen helfen, die Auswirkungen und Ein-
trittswahrscheinlichkeiten zukdnftiger Vorfalle zu verringern. Der rechtzeitigen und
zweckmaBigen Reaktion bei eingetretenen Informationssicherheitsvorfallen kommt da-
bei eine besondere Bedeutung zu.

ANF-0076

Es MUSSEN Aufgaben, Verfahren und Verantwortlichkeiten zum Umgang
mit Informationssicherheitsvorfallen festgelegt werden (z. B. im Rahmen
von Richtlinien). Dies betrifft insbesondere:

a. Verfahren zur Beobachtung, Identifikation, Analyse und Beurteilung
von Informationssicherheitsvorfallen

b. Dokumentation durchzufihrender MaBnahmen, Verantwortlich-
keiten und Handlungsanweisungen im Falle eingetretener
Sicherheitsvorfalle

c. Informationen Uber einen Sicherheitsvorfall an betroffene Personen
und ggf. offentlichen Stellen im Rahmen von Meldeverpflichtungen
(entsprechend der gesetzlichen Anforderungen)

d. Sicherstellung einer nachfolgenden Berichterstattung an die
Geschéftsfuhrung
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DIN'ISO 27002:
A1271
A18.2.-3

ANF-0077

ANF-0078

ANF-0079

ANF-0080

ANF-0081

ANF-0082

ANF-0083

ANF-0084

Kritische IT-Systeme SOLLEN Uber Logging- oder Uberwachungs-
funktionalitdten verfugen, die helfen, Informationssicherheitsvorfélle
festzustellen und nachzuvollziehen, jedoch nicht zu einer Beeintrachtigung
der kritischen Dienstleistung fuhren durfen.

Kritische  Medizintechnische = Systeme, welche im Netzwerk des
Krankenhauses eingesetzt werden, SOLLEN Uber Logging- oder
Uberwachungsfunktionalitaten verflgen, die helfen,
Informationssicherheitsvorfalle festzustellen und nachzuvollziehen.

Zur UnterstUtzung der juristischen Aufarbeitungen von Informations-
sicherheitsvorfallen KONNEN forensische Verfahren zur Beweissicherung
(z. B. Protokolldaten, Log-Dateien etc.) implementiert werden. Dies SOLL in
einer IT-Sicherheitsrichtlinie festgehalten werden.

Es MUSSEN Verfahren zur Wiederherstellung der IT-System- und
Datenintegritdt nach einem Informationssicherheitsvorfall implementiert
und getestet werden. Diese Verfahren SOLLEN priorisiert nach Kritikalitat
der Systeme angewendet werden.

Es SOLL ein Verfahren zur Nachverfolgung der Behandlung von
Informationssicherheitsvorfallen etabliert werden, welches auch die
Informationsweitergabe zum Bearbeitungsstand fur Mitarbeiter und
Betroffene umfasst.

Beim Auftreten mehrerer Informationssicherheitsvorfélle oder im Fall von
konkurrierend  umzusetztenden  Gegenmanahmen  MUSS  eine
dokumentierte  Priorisierung der zu bearbeitenden Vorfalle und
Gegenmalinahmen entsprechend der sinnvollsten MalBnahmenwirkung
zuer Aufrechterhaltung oder Wiederherstellung der kDL erfolgen.

Nach einem erkannten Sicherheitsvorfall MUSS gepruft werden, welche
MaBnahmen zur zukunftigen Vermeidung eines entsprechenden
Sicherheitsvorfalls getroffen werden kénnen (MaBnahmenplan).

Im Rahmen eines Sicherheitsvorfalls ermittelte Schwachstellen MUSSEN
entsprechend des definierten MaBBnahmenplans zeitnah behoben werden.

6.10 Uberpriifungen im laufenden Betrieb

Die Einhaltung von Sicherheitsrichtlinien ist auch im laufenden Versorgungsbetrieb des
Krankenhauses zu Uberprifen. Um Beeintréachtigungen der kDL durch entsprechende
Kontrollen zu vermeiden, sollten die Anforderungen und Aktivitaten, insbesondere die
betroffenen Systeme dieser Kontrollen, sorgfaltig geplant und mit dem Geschéftsablauf
abgestimmt werden. Insbesondere die nach § 8a BSIG vorgesehene Prifung auf Um-
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setzung der fur die Informationssicherheit erforderlichen MaBnahmen stellt hohe An-
forderungen an die Beteiligten. Dabei muss vermieden werden, dass sich aus der Pru-
fung selbst Stérungen fur den Betrieb oder die kDL ergeben.

ANF-0085

ANF-0086

ANF-0087

ANF-0088

ANF-0089

ANF-0090

Die  Wirksamkeit von  MaBnahmen  zur  Verbesserung  der
Informationssicherheit  MUSSEN  regelmaBig durch Audits  tberpruft
werden. Hierbei KONNEN die im Dokument ,Nachweis der Umsetzung”
und dessen Anhangen festgelegten Rahmenbedingungen (z. B. zum
Prufumfang, Prtfgrundlage) bertcksichtigt werden.

Das Vorgehen bei Kontrollen, Prifungen und Audits (auch intern)
betriebsrelevanter Systeme sowie Audit-Feststellungen MUSS dokumen-
tiert und ggf. in einen Uberprifbaren MaBnahmenplan Uberfuhrt werden.

Im Fall einer Kontrolle, Prufung oder eines Audits MUSS sichergestellt
werden, dass keine Anderungen von Daten oder Systemen vorgenommen
werden konnen, die sich storend auf den Betrieb auswirken kénnen (z. B.
durch Spiegelung von Systemen).

Die Durchfihrung von externen Kontrollen, Prifungen und Audits MUSS
vertraglich geregelt werden. Dabei MUSS der Sicherstellung der
Versorgung (kDL) Prioritat eingerdumt werden.

Die unberechtigte Kenntnisnahme von Gesundheitsdaten durch Dritte (z. B.
einen externen Pridfer) MUSS so weit als moglich ausgeschlossen werden.
Datenschutzrisiken  KONNEN dartber hinaus durch organisatorische
MaBnahmen reduziert werden (z.B. auch durch Verpflichtungen
entsprechend § 203 StGB).

Die Durchfuhrung der Kontrolle, Prufung oder des Audits MUSS
protokolliert werden.

6.11 Externe Informationsversorgung und Unterstiitzung

Bei der Erstellung des Rahmenwerks zur Umsetzung der Informationssicherheit sollten
aktuelle Informationen und Entwicklungen berucksichtigt werden.

ANF-0091

Es KONNEN Informationswege etabliert werden, die den zeitnahen
Austausch zu relevanten Informationen bzgl. der Informationssicherheit
ermoglichen und damit dem Schutz der eingesetzten Systeme bzw. der
Erkennung von Bedrohungen und Schwachstellen dienen kénnen. Dies
betrifft z. B. den Austausch mit

a. hierfur zustandigen Behorden, wie z. B. dem BSI

b. Informationssicherheitsdienstleistern, Herstellern von Antivirensoftware

' Die gesetzlich vorgesehen Meldewege, z. B. bei DatenschutzverstoRen oder nach § 8b BSIG
sind hiervon unberuhrt.
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DIN'ISO 27002:
Al13.2.2
A151.-2
A1521-2

DIN'ISO 27002:
A13.13

sowie weiteren Anbietern sicherheitsrelevanter Informationen

ANF-0092 Es MUSSEN mogliche Unterstitzungsanforderungen fir den Fall eines
akuten IT-Sicherheitsvorfalls geklart werden, wenn die Erkennung,
Beseitigung und Wiederanlaufplanung die Kapazitdten der eigenen
Organisation (auch kurzzeitig) Uberschreiten kénnen (z. B. CERTs).

6.12 Lieferanten, Dienstleister und Dritte

ANF-0093 Es MUSSEN Richtlinien fir den sicheren Umgang bei einem betrieblichen
Datenaustausch mit externen Partnern festgelegt werden (siehe auch ANF-
0053).

ANF-0094 Es MUSS eine allgemeine Risikobewertung fur den Zugang Dritter zu
Gesundheitsdaten erfolgen, die auch die potenzielle Gefahr des
unberechtigten Zugangs zu Systemen, Daten und Gesundheitsinforma-
tionen, die fur die Aufrechterhaltung der kDL notwendig sind, durch
Lieferanten, Dienstleister und Dritte berucksichtigt. Gegebenenfalls ist das
bestehende Sicherheitsniveau und die hierfur verwendete Technik
anzupassen.

ANF-0095 Im Umgang mit Lieferanten, Dienstleistern und Dritten MUSSEN zum
Schutz der Unternehmenswerte Leitlinien zur Aufrechterhaltung der
Anforderungen an die eigene Informationssicherheit erstellt, den
Lieferanten bekanntgegeben und dies dokumentiert werden.

ANF-0096 Lieferanten, Dienstleistern und Dritten SOLL die Informations-
sicherheitsleitlinie  und  weitere  relevante  Regelungen  der
Informationssicherheit vor Beauftragung (z.B. als Vertragsbestandteil)
verbindlich gemacht werden.

ANF-0097 Bei der Auslagerung wesentlicher Bereiche, Prozesse oder Systeme, die fur
die Erbringung der kritischen Dienstleistung notwendig sind, an externe
Dienstleister MUSS die Absenkung des Sicherheitsniveuas vermieden
werden. Der Auftraggeber MUSS die Einhaltung des fur ihn gultigen
Sicherheitsniveaus durch geeignete vertragliche und organisatorische
MafBnahmen seitens des Dienstleisters sicherstellen.

6.13 Technische Informationssicherheit

6.13.1 Netz- und Systemmanagement (Netztrennung und Segmentie-
rung)

ANF-0098 Es MUSS eine angemessene Trennung verwendeter Netzwerke
(Segmentierung) eingerichtet werden, um im Schadensfall maogliche
Auswirkungen zu begrenzen. Die Segmentierung KANN sich dabei an den
organisatorischen Strukturen des Krankenhauses orientieren und als
,Zonenkonzept” umgesetzt werden.
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ANF-0099 Die Segmentierung der Netzwerke MUSS Informationssysteme, die fur die
kDL relevant sind, so in absicherbare Netzwerksegmente aufteilen (z. B. im
Rahmen eines Zonenkonzepts), dass die jeweiligen Systeme gegenuber
sich ausbreitenden Gefahrdungen im Netzwerk moglichst geschutzt sind.

6.13.2 Absicherung Fernzugriffe

ANF-0100  Fernzugriffe MUSSEN entsprechend der Zweckbindung des Fernzugriffs so
eingerichtet werden, dass andere IT-Systeme im Informationsverbund, die
nicht im Fernzugriffsfokus stehen, nicht negativ beeinflusst werden kénnen.

ANF-0101  Fernwartungszugriffe MUSSEN nachvollziehbar protokolliert werden.

ANF-0102 Fur  Fernzugriffe  MUSSEN  sichere  Kommunikationsverbindungen
verwendet werden und deren Anforderungen SOLLEN regelméaBig
kontrolliert werden.

ANF-0103 Die moglichen Zugénge und Kommunikationsschnittstellen fur einen
Verbindungsaufbau von auBen MUSSEN auf das notwendige Mal
beschrénkt werden. Soweit es die vertraglich vereinbarte Zweckbindung
des Fernzugriffs erlaubt, MUSSEN die Kommunikationsverbindungen nach
vollzogenem Fernzugriff getrennt werden .

ANF-0104  Es MUSSEN unter Berticksichtigung des erforderlichen Schutzbedarfes des
IT-Systems oder der Anwendung sichere Authentisierungsmechanismen
fur die Administratoren eingesetzt werden.

6.13.3 Hartung und sichere Basiskonfiguration der Systeme und Anwen-
dungen

ANF-0105 Fur die Inbetriecbnahme von Systemen und Anwendungen MUSSEN
Vorgaben zur sicheren Basiskonfiguration und ggf. MaBnahmen zur
Hartung der eingesetzten Systeme festgelegt und angewendet werden.

ANF-0106  Es MUSS eine regelmaBige Analyse und ggf. Anpassung der Vorgaben zur
sicheren Basiskonfiguration und Hartung im Hinblick auf maogliche
technische Schwachstellen durchgefuhrt werden.

ANF-0107 Es MUSS ein Freigabe- und Kontrollverfahren fur die Installation von
Software auf Systemen implementiert werden.

6.13.4 Schutz vor Schadsoftware

Die Umsetzung der allgemeinen MaBnahmen zum Schutz vor Schadsoftware nach DIN
ISO 27799 MUSS geprtft werden, insbesondere die folgenden MaBnahmen sind um-
zusetzen:

ANF-0108 Vorgabe einer Richtlinie zum Verbot des Einsatzes nicht authorisierter
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ANF-0109

ANF-0110

ANF-0111

ANF-0112

Software sowie den Risiken, die sich aus der Nutzung von Software aus
unbekannten  Quellen  ergeben  kénnen,  sowie  maoglichen
SchutzmaBBnahmen

MaBnahmen zur Vermeidung und Erkennung von nicht authorisierter
Software sowie zur Vermeidung bekannter oder potenziell verdachtiger
Software, E-Mail-Anhénge und Webseiten

Reduzierung moglicher Schwachstellen durch regelmaBige Updates
gemaB den vom Hersteller entsprechender Systeme gesetzten
Rahmenbedingungen (Freigabe)

Zum Schutz von unternehmenskritischen Informationen MUSS ein System
zur Vorbeugung und Erkennung schadlicher Software eingerichtet werden.

Zum Schutz vor Ausfuhrung von Schadsoftware SOLL die Ausfihrung von
unbekannten Programmen verhindert werden (Application-Whitelisting).
Die Ausfihrung von Makros in Burosoftwareprodukten MUSS kontrolliert
erfolgen.

6.13.5 Intrusion Detection / Prevention"

ANF-0113

ANF-0114

ANF-0115

ANF-0116

Es MUSS ein Erkennungsverfahren zur Vorbeugung und Erkennung von
nicht authorisierten  Aktivitaten und  gefahrlicher ~ Software im
Krankenhausnetzwerk implementiert werden. Hierbei sind insbesondere
die KRITIS-Schutzziele BEHANDLUNGSEFFEKTIVITAT und
PATIENTENSICHERHEIT in der Implementierung zu berucksichtigen,. um
negative Auswirkungen auf die kDL zu vermeiden.

An den Perimeterschnittstellen SOLLEN Systeme zur Angriffserkennung
(wie z.B. IDS/IPS) eingesetzt werden, welche aktiv Bedrohungen von
auBerhalb des eigenen Netzwerkes blockieren.

Diese Systeme KONNEN unter Beachtung der kritischen Prozesse und der
wirtschaftlichen und organisatorischen Aspekten ebenfalls bei internen
Ubergangen aktiv eingesetzt werden.

Es MUSSEN regelmé&Bige Uberprifungen auf Schwachstellen des eigenen
Netzes erfolgen, um sowohl externe Angriffsmoglichkeiten  zu
identifizieren, als auch interne Schwachstellen zu erkennen, die aufgrund
eines Firewallschutzes (derzeit) nicht zu einer direkten Gefahrdung fuhren.

T Ab dem 23.5.2023 wird ANF-0115 fur Kritische Infrastrukturen zur MUSS-Vorgabe, ANF-0116
wird zur SOLL-Vorgabe.
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6.13.6 Identitats- und Rechtemanagement

Die Forderung, ein adaquates Identitats- und Berechtigungsmanagement in jedem
Krankenhaus zu etablieren, wurde schon im Rahmen des technischen Datenschutzes
seitens der Aufsichtsbehorden gefordert. Dies gilt nicht nur fur Gesundheitsdaten, die
besonderen Anforderungen hinsichtlich des Schutzbedarfs sowie der damit verbunde-
nen Informationsverarbeitung unterliegen, auch der Zugriff z. B. auf Administrationsbe-
rechtigungen oder Netzwerksysteme muss angemessen geschutzt werden. Zugang zu
und Zugriff auf entsprechende Informationen darf nur durch berechtigte Nutzer erfol-
gen. Werden in Notfallsituationen bestehende Zugriffsbeschrankungen temporar auf-
gehoben, um die medizinische Versorgung sicherzustellen, bestehen besondere Anfor-
derungen an eine nachtragliche Kontrolle dieser Zugriffe.

ANF-0117  Das Krankenhaus MUSS ein Rollen- und Berechtigungskonzept erstellen
und umsetzen, welches den unbefugten Zugriff auf personenbezogene
Daten durch angemessene MaBnahmen verhindert. Der Zugriff auf
Gesundheitsdaten  im  Rahmen  vertraglicher und  gesetzlicher
Verpflichtungen (z. B. Behandlungsvertrag, gesetzliche Ubermittlungs-
pflichten) MUSS kontrolliert werden.

ANF-0118 Es MUSS eine Richtlinie zur Zugriffskontrolle erstellt werden, die
Zugriffsrechte und -beschrankungen auf Informationen und Funktionen im
Informationsmanagementssystem und dessen Erteilung bzw. Entzug regelt.
Hierbei SOLLEN insbesondere die folgenden Punkte berticksichtigt werden:

a. Einheitliche Beschreibung, Dokumentation und Umsetzung des
Identitats- und Berechtigungsmanagements,

b. Erstellung eines Uberblicks tber Gruppen und Arten von Identitaten
und Berechtigungen, die typischerweise in den verschiedenen
Bereichen einer Institution verwaltet werden,

c. Vorgaben fur Beantragung und Vergabe von Zugriffsrechten und
deren Anderungen sowie eine nachvollziehbare Dokumentation,

d. Vorgaben zur Verwaltung von Identitaten, Benutzerkennungen und
Berechtigungen,

e. Umgang mit den Benutzerkennungen, Berechtigungen und
Authentisierungsmitteln durch die Benutzer,

f. Vorgaben zum Umgang mit Kennungen von Administratoren,
Notfallbenutzern und anderen privilegierten Benutzern sowie
Vorgaben zur Gewahrung von zeitlich eingeschranktem Zugriff auf
erweiterte Berechtigungen,

g. Festlegung von Berechtigungsstrukturen, Dokumentation und
Genehmigungsverfahren fur die Vergabe von Berechtigungen,
Festlegen und Einhalten von Administrationsprozessen,

h. Vorgaben zur Erstellung und restriktiven  Zuweisung von
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ANF-0119

Berechtigungen auf den Zielsystemen,

regelmaBige Uberprifung der Berechtigungen nach den Prinzipien
Need-to-Know und Least Privileges,

j. regelmaBige Prufung aller Berechtigungen auf Aktualitét (keine
Berechtigungen fur inaktive oder geléschte Benutzer, keine
unberechtigte  Kumulation von  Zugriffsrechten infolge  von
innerbetrieblichen Aufgabenwechseln oder
Ausbildungsprogrammen),

k. regelmaBige Prufung aller Berechtigungen, ob diese einem Benutzer
unter Umgehung des Identitats- und Berechtigungsmanagements
direkt auf den Zielsystemen zugewiesen wurden

Nach Beendigung des Arbeitsverhaltnisses zwischen Personal und
Krankenhaus MUSS sichergestellt werden, dass erteilte Zugangsrechte
unmittelbar entzogen werden (insbesondere auch bei Studenten,
Praktikanten und Aushilfspersonal).

6.13.7 Sichere Authentisierung

Der Zugang zu IT-Systemen und Informationen ist durch ein sinnvolles und risikofokus-
siertes Authentisierungsverfahren abzusichern.

ANF-0120  Es MUSS ein formaler Prozess zur Vergabe/Zuweisung von Authentisie-

ANF-0121

rungsdaten etabliert werden, der

e Nutzer zur Geheimhaltung individueller Authentisierungsdaten
verpflichtet

e die erstmalige Ubermittlung von (temporaren) Authentisierungsdaten
zum Nutzer regelt

e Vorgaben fur Anderungsintervalle sowie Komplexitdt von
Passwortern enthalt

e Vorgaben fur die Anderung temporarer Passworter nach der ersten
Anmeldung an einem Informationssystem enthalt

e die Identitat eines Nutzers sicherstellt, dessen Authentisierungsdaten
geandert werden sollen

Authentifizierungsverfahren MUSSEN so gewahlt werden, dass die Zugriffs-
sicherheit auf Daten und IT-System bezogen auf die Erbringung der kDL
angemessen umgesetzt wird. Dabei SOLLEN auch die Einsatzmaglichkeiten
einer 2-Faktor-Authentifizierung zur Erhéhung der Sicherheit bertcksich-
tigt werden.
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6.13.8 Kryptographische Absicherung (data in rest, data in motion)

Mit Hilfe eines Kryptographiekonzeptes konnen die Vertraulichkeit, AUTHENTIZITAT o-
der INTEGRITAT von Informationen gewahrleistet werden.

ANF-0122 Das Krankenhaus SOLL ein Kryptographiekonzept erstellen, welches die
kryptographischen Verfahren als auch das Schltsselmanagement der je-
weiligen Anwendungsfelder (z.B. WLAN, VPN, SSL fur E-Mail und Web)
festlegt. Das Konzept SOLL weiterhin festlegen, in welchen Anwendungs-
bereichen Verschltsselung verbindlich einzusetzen ist.

ANF-0123  Das Kryptographiekonzept MUSS die technischen und organisatorischen
Gegebenheiten des Krankenhauses, insbesondere die eingesetzte Medizin-
technik, bertcksichtigen. Die Festlegung von Art, Stérke und Qualitat des
jeweils erforderlichen Verschlusselungsalgorithmus SOLL anhand von Risi-

koanalysen erfolgen.

ANF-0124  Innerhalb des Kryptographiekonzeptes SOLLEN alle relevanten IT-Techno-

logien und Kommunikationsverbindungen aufgefthrt werden.

6.13.9 Mobile Sicherheit, Sicherheit Mobiler Zugang und Telearbeit (ggf.
.bring your own device” BYOD)

Es sind unterstitzende SicherheitsmaBnahmen und -richtlinien zu etablieren, um die
Risiken und den Schutz von Informationen bei der Nutzung von Mobilgeraten und Fern-
zugriffen innerhalb einer ungeschutzten Umgebung (6ffentliche Orte, Verkehrsmittel,
Heimarbeitsplatze, etc.) zu steuern. Die Verwendung von privat genutzter Hardware
(,bring your own device") ist hierbei explizit zu regeln.

ANF-0125 Werden mobile Geréte, Telearbeitsplatze und mobile medizinische Gerate
eingesetzt, SOLL deren Verwendung explizit freigegeben werden.

Nutzer mobiler Gerate und Telearbeitsnutzer MUSSEN hinsichtlich des
Schutzbedarfes mobiler Gerate, Telearbeitsplatze und den hierauf verar-
beiteten Daten sensibilisiert und zur Einhaltung der festgelegten Regelun-
gen der Richtlinie(n) verpflichtet werden, insbesondere wenn es sich um
den Zugriff oder die Verarbeitung von Gesundheitsdaten handelt.

ANF-0126

ANF-0127 Neben der Bestimmung der spezifischen Risiken, die sich aus der Nutzung
mobiler Technologien im Gesundheitswesen ergeben, MUSSEN folgende

Regelungen fir Mobilgerate und Telearbeitsplatze festgelegt werden:

e Anmeldung, Zugangskontrollen und Authentisierungsmethoden

e Anforderungen an den physischen Schutz des Gerates, z. B. dass Da-
ten nicht von unberechtigten Personen gelesen werden kénnen, das
Gerat niemals unbeaufsichtigt bleiben darf und ggf. bei Nichtbenut-
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zung weggeschlossen werden sollte (Diebstahlsschutz sowie uner-
laubter Zugriff und Zugang von Dritten)

Einschrankung von Software-Installationen und Verfahren zur Soft-
ware- bzw. System-Aktualisierungen

Schutz vor Schadsoftware (z. B. Firewall, Virenschutz)

Nutzung drahtloser Verbindungen (z. B. WLAN, Bluetooth) und In-
ternet-Diensten

Methoden zur Sicherung des Fernzugriffs

Art der Informationen, die auf den Geréaten verarbeitet bzw. lokal ge-
speichert werden durfen

Verschlisselungsverfahren und MalBnahmen zum Schutz der Daten,
insbesondere von Gesundheitsdaten

Geregeltes Backupverfahren/-turnus und Sicherstellung der Einbe-
ziehung dieser mobilen Gerdte zu geplanten Backup-Zeiten

Remotezugriff, Sperrung, Loschung und Deaktivierung des Gerates
sowie Meldeverfahren bei Verlust

Widerruf von Berechtigungen und Zugriffsrechten sowie die
Ruckgabe von Betriebsmitteln

Explizite Trennung von privater und geschaftlicher Nutzung (bei
BYOD)

Anforderungen an die Genehmigung mobiler oder Tele-Arbeits-
platze

ANF-0128  Aufgrund der besonderen Herausforderungen im Hinblick auf Administra-

ANF-0129

tion und Nutzungsverhalten SOLL BYOD nur in begrindeten Ausnahme-
fallen zum Einsatz kommen, insbesondere die Nutzung privater (vom Nut-
zer administrierter) Endgerate (z. B. Smartphones) MUSS kritisch gepruft
werden. Dies schlieBt Vorgaben fur die Speicherung personenbezogener
Daten auf privaten Geraten ausdricklich ein.

Fur mobile Gerate (insbesondere Smartphones, Tabletts) SOLL ein Mobile
Device Management implementiert werden.
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6.13.10Vernetzung von Medizingeraten

ANF-0130

ANF-0131

Fur den Einsatz von Medizingeraten in medizinischen IT-Netzwerken SOL-
LEN die Anforderungen der DIN EN 80001-1:2011 fur das Risikomanage-
ment berucksichtigt werden.

Die Aufrechterhaltung des Betriebs medizintechnischer Anlagen MUSS
auch bei Verlust von Kommunikationsverbindungen oder Netzwerkinteg-
rationen maoglich sein, bzw. Uber entsprechende organisatorische Ersatz-
verfahren sichergestellt werden, soweit dies im Verantwortungsbereich des
Betreibers der medizintechnischen Anlage liegt.

6.13.11 Datensicherung, Datenwiederherstellung und Archivierung

Die im Krankenhaus erhobenen und verarbeiteten Informationen (Gesundheitsdaten,
unternehmenskritische Informationen, z. B. auch Konfigurationsdaten), mdssen vor Ver-
lust geschutzt werden.

ANF-0132

ANF-0133

Die Vorgaben zur regelmaBigen Prifung und Anfertigung von Sicherheits-
kopien von Informationen (Datenbanken, Dateisystemen, Archiven, Konfi-
gurationsdaten), Software und Systemimages MUSSEN in einem Datensi-
cherungskonzept definiert werden.

Es MUSS ein Datensicherungskonzept mit folgenden Mindesthinhalten er-
stellt werden:
e Festlegung der zu sichernden Daten

e Haufigkeit, Zeitpunkt und Generationenanzah! der Datensicherung
(insbesondere zum Zeitraum zwischen zwei Datensicherungen, der
im Fall eines Datenverlustes noch akzeptabel ist)

e Einhaltung der VERTRAULICHKEIT der Daten (Verschltsselung)
e Art des Speichermediums

e  Physischer Archivierungsort und Transport, der die klimatischen Be-
dingungen einer langerfristigen Aufbewahrung erfllt

e Umfang des Backups (komplett, inkrementell)

e Festlegung von Verantwortlichkeiten und Zugriffsrechten auf Daten-
sicherungen

e Aufbewahrungsfristen und Léschverfahren
e regelmalBige Prufung auf Vollstandigkeit und Aktualitét der Backups

e regelmalBige Prufung der Wiederherstellbarkeit und Lesbarkeit

ANF-0134  Backups, die Gesundheitsinformationen enthalten, MUSSEN ausreichend

gegen unbefugten Zugriff geschitzt werden, z. B. durch Verschltsselung
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ANF-0135

ANF-0136

ANF-0137

ANF-0138

und/oder Lagerung in einer sicheren Umgebung und Trennung von Pri-
mar- und Backupdaten.

Die Datensicherungen MUSSEN regelmaBig auf Vollstandigkeit und Wie-
derherstellbarkeit gepruft werden. Diese Prufungen sind zu dokumentieren.

Die zur Datensicherung verwendeten Medien MUSSEN vom Zugriff des je-
weiligen Quellsystem geschutzt werden, solange sie nicht zu Backup- oder
Restorezwecken eingesetzt sind.

Die Wiederherstellungszeiten der fur die kDL relevanten Systeme SOLLEN
ermittelt werden und fur die Notfallplanung zu Verfigung stehen.

Die fur Datensicherung und Wiederherstellung genutzten Lésungen MUS-
SEN den Anforderungen, die sich aus der Notfallplanung fur die entspre-
chenden Kern- und Unterstitzungsprozesse ergeben haben, gendgen. Ins-
besondere sind dabei die maximal tolerierbaren Ausfallzeiten (MTA) zu be-
rucksichtigen (siehe ANF-0040 d).

6.13.120rdnungsgemaBe Systemadministration

Systemadministratoren stellen die ordnungsgemal3 funktionierende IT-Landschaft
durch Wartung, Erweiterung und Notfallreaktionen sicher.

ANF-0139

ANF-0140

ANF-0141

ANF-0142

ANF-0143

Systemadministratoren MUSSEN Uber die notwendigen fachlichen Qualifi-
kationen als auch Uber ausreichende Ressourcen verfugen, um die ihnen
Ubertragenen Aufgaben zuverlassig und sorgfaltig erledigen zu kénnen.

Fur eine ordnungsgemaBe Systemadministration MUSSEN die Rollen bzw.
Arbeitskontexte ,Systemadministration” und ,IT-Nutzung” (E-Mail, Internet,
Office etc.) getrennt werden.

Die Uberwachung von Administrationstatigkeiten SOLL durch eine perso-
nenbezogene Rechtevergabe von Administrationsprivilegien im Logfilema-
nagement ermdglicht werden. Die Manipulation von Logfiles/Audittrails
MUSS durch geeignete organisatorisch-technische MaBnahmen soweit
maoglich ausgeschlossen werden.

Es MUSSEN Vertretungsregelungen fur administrative Aufgaben und Ver-
antwortlichkeiten getroffen werden.

Nach dem Ausscheiden von IT-Administratoren MUSSEN deren personli-
che Zugange unmittelbar gesperrt und ihm/ihr bekannte Passworter gedn-
dert werden (z.B. fur Router, Master-Kennwaorter, Notfall-Kennungen).
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6.13.13Patch- und Anderungsmanagement

Um Schwachstellen zu vermeiden und kontinuierlich zu schlieen, ist ein kontrolliertes
und gesteuertes Patch- und Wartungsmanagement notig. Das Anderungs- und
Patchmanagement muss im sensiblen kDL-Kontext mit besonderer Sorgfalt erfolgen,
um Risiken fir entsprechende medizinische Prozesse zu minimieren.

ANF-0144  Bei relevanten Anderungen von kritischen Informationswerten (Informati-
onssysteme, Netzwerke, Medizintechnik) MUSS eine Uberprifung der Risi-
kobewertung erfolgen (Change Management).

ANF-0145  Fur Anderungen an Systemen (Hard- und Software) im Geltungsbereich
des B3S MUSSEN formale Freigabeprozess implementiert werden, die eine
adaquate Risikobewertung voraussetzen. Diese KANN ggf. durch die be-
troffenen Bereiche erfolgen. Freigabeprozesse KONNEN dabei differenziert
fur unterschiedliche Klassen von Anderungen und ggf. unterschiedliche
Freigabeebenen ausgestaltet werden. Der Freigabeprozess SOLL ebenfalls
Vorgaben fur eine Roll-Back-Planung enthalten.

ANF-0146  Die Wartung von Systemen (Hard- und Software) im Geltungsbereich des
B3S durch externes Personal MUSS vertraglich geregelt und die Einhaltung
insbesondere von Sicherheitsanforderungen MUSS (zumindest stichpro-
benartig) Uberpruft werden (z. B. Begleitung von externem Wartungsper-
sonal im Rechenzentrum, Einsatz von durch die Organisation freigegebe-
nen Geraten, Regelungen zum Umgang mit externen Speichermedien).

ANF-0147 Die ordnungsgemaBe Einhaltung der Freigabeprozesse (z. B. fur Patches,
Freigabeprozess fur Neueinfuhrung von Systemen, Freigabeprozess von
Changes) MUSS regelmaBig, mindestens alle 2 Jahre, Uberprift werden.

6.13.14Beschaffungsprozesse

Bereits im Kontext der Beschaffung von IT-Systemen und IT-gebundenen Medizinpro-
dukten mussen Anforderungen an die IT-Sicherheit bertcksichtigt werden. Fur den si-
cheren und datenschutzkonformen Betrieb von IT-Systemen und IT-gebundenen Me-
dizingeraten kommt dem sicheren Design der Produkte immer hohere Bedeutung zu.
Informationssicherheit muss bereits vom Hersteller des Produktes mitgedacht werden,
wobei sich aus der Integration von Systemen verschiedener Hersteller auch mangels
einheitlicher Schnittstellen besondere Herausforderungen fur den Betreiber ergeben.
Die Informationssicherheit ist dabei Uber den gesamten Lebenszyklus des Produktes /
Systems zu betrachten, aus Sicht des Betreibers beginnt dies bereits mit dem Prozess
der Beschaffung, der eine kontrollierte und qualitétsgesicherte Bereitstellung von IT-
Systemen und IT-gebundenen Medizinprodukten gewahrleisten sollte. Die hierfir vom
Betreiber festgelegten Anforderungen sollen sich aus den getroffenen Regelungen zur
Informationssicherheit ableiten lassen. Sie sollen sich auch im Rahmen von Standardi-
sierungsinitiativen als empfohlene Produkteigenschaften etablieren und mittelfristig zu
einer Verbesserung der VERFUGBARKEIT entsprechender Produkte am Markt beitragen.
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ANF-0148

ANF-0149

ANF-0150

ANF-0151

ANF-0152

Die Bertcksichtigung von Anforderungen an Informationssicherheit MUSS
fur die Bereiche Informationstechnik, Medizintechnik, Kommunikations-
technik und Versorgungstechnik als wesentliches Merkmal / Kriterium fur
Beschaffungsprozesse etabliert werden.

Der Informationssicherheitsbeauftragte SOLL in alle relevanten Beschaf-
fungsprozesse eingebunden werden (vgl. auch ANF-0130).

Bei der Beschaffung netzwerkfahiger Medizingerate SOLL das Produkt ne-
ben den medizinischen Anforderungen auch die Aspekte der IT-Sicherheit
und des Datenschutzes berdcksichtigen. Ein Risikomanagementprozess
MUSS mégliche Schwachstellen managen, die bezogen auf die kDL nicht
durch den Hersteller abgefangen wurden, wenn das Medizingerét in ein
medizinisches IT-Netzwerk integriert wird.

Bei der Beschaffung netzwerkfahiger Medizinprodukte MUSS der Betreiber
vom Hersteller die notwendigen Informationen, die sich aus dem Risikoma-
nagementprozess nach DIN EN 80001 ergeben, im Rahmen der Ausschrei-
bung anfordern, um eine adaquate Einschatzung des Produktes hinsichtlich
des Risikomanagementprozesses vornehmen zu kénnen.

Neue Hard- und Software SOLL vor dem Produktivbetrieb innerhalb eines
Testsystems getestet und anhand der erwarteten Funktionen Uberpruft
werden.

6.13.15Protokollierung

Zur Gewahrleistung der Nachvollziehbarkeit von sicherheitsrelevanten Aktionen sowie
aufgrund gesetzlicher Anforderungen an den Datenschutz muss ein Protokollierungs-
konzept erstellt werden, welches die Nachvollziehbarkeit z. B. von Stérungen, Warnun-
gen, Informationssicherheitsvorfallen, Ausnahmen sowie Datenzugriffen von Benutzern
und Administratoren entsprechend der gesetzlichen Vorgaben gewahrleisten sollte.

ANF-0153

ANF-0154

ANF-0155

Es MUSS ein Protokollierungs- und Auswertungskonzept erstellt werden,
welches zumindest Festlegungen zu Art, Ablageort und Umfang der pro-
tokollierten Informationen sowie zu den Modalitadten der Auswertung der
Protokolle enthalt. Hierzu zahlen insbesondere Anlasse fur eine anlassbe-
zogene Auswertung sowie Regelungen flr stichprobenartige Auswertun-
gen, Umfang, Verantwortliche und Beteiligte der Auswertungen (ggf. ,4-
Augen-Prinzip”) sowie Umsetzung der Betroffenenrechte (Informations-
pflichten).

Protokollierte Ereignisse SOLLEN nachvollziehbar abgelegt werden und vor
dem Zugriff und Manipulation Unbefugter geschutzt zu werden.

Protokollierte Aktivitaten der Systemadministratoren MUSSEN bei Syste-
men mit erhdhtem Schutzbedarf durch entsprechende MalBnahmen gegen
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nachtragliche Anderung, Loschung oder Deaktivierung durch die Sys-
temadministratoren geschutzt werden.

ANF-0156  Zuséatzlich zu sicherheitsrelevanten Ereignissen (Konfiguration der Proto-
kollierung auf System- und Netzebene) SOLL eine zentrale Protokollie-
rungsinfrastruktur auch allgemeine Betriebsereignisse protokollieren, die
auf einen Fehler hindeuten, z. B. Ausbleiben von Protokollierungsdaten
bzw. Nichterreichbarkeit eines protokollierenden IT-Systems, Betriebsereig-
nisse, die auf eine auBergewohnliche Auslastung bzw. Beanspruchung ein-
zelner Dienste hindeuten.

ANF-0157  Die Protokollierungsinfrastruktur SOLL ausreichend dimensioniert sein, so-
dass eine Skalierung im Sinne einer erweiterten Protokollierung bertcksich-
tigt werden kann. Falls die Protokollierungsinfrastruktur extern aufgebaut
und betrieben werden soll, MUSS ein spezialisierter Dienstleister beauftragt
werden.

ANF-0158  Fur eine synchrone Protokollierung aller relevanten Informationssysteme
MUSS mit einer einzigen Referenzzeitquelle synchronisiert werden.

6.13.16Umgang mit Datentragern, Austausch von Datentragern

Datentréger sind vor Missbrauch, Offenlegung, Verfalschung und unbefugtem Zugriff
zu schutzen und gemaB einer Informationsklassifizierung zu handhaben.

ANF-0159  Es MUSS eine Richtlinie definiert werden, die den ordnungsgemalen Um-
gang mit Datentragern innerhalb und auferhalb des Krankenhauses sowie
klare Meldewege bei Verlust/Diebstahl regelt. Folgende Aspekte SOLLEN
dabei berucksichtigt werden:

a. welche mobilen Datentréger tatsachlich genutzt werden und wer diese
einsetzen darf,

b. welche Daten auf mobilen Datentragern gespeichert werden durfen
(ebenfalls: Ausschlusse)

c. wie die auf mobilen Datentragern gespeicherten Daten vor unbefug-
tem Zugriff, Manipulation und Verlust geschutzt werden,

d. wie die Daten auf mobilen Datentragern geldscht werden sollen,
e. obund wie private Datentrager genutzt werden durfen,

f. mit welchen externen Mitarbeitern oder Dienstleistern Datentrager
ausgetauscht werden durfen und welche Sicherheitsregelungen dabei
ZU beachten sind,

g. wie verhindert wird, dass mobile Datentréger fur die unbefugte Wei-
tergabe von Informationen benutzt werden,
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ANF-0160

ANF-0161

ANF-0162

ANF-0163

h.  wie der Verbreitung von Schadsoftware tber mobile Datentréager vor-
gebeugt wird.

Gesundheitsdaten, die auf mobilen bzw. Wechseldatentragern gespeichert
sind, MUSSEN wéhrend des Transports verschlisselt und MUSSEN ange-
messen diebstahlgeschitzt gelagert werden. Dies gilt nicht fur Daten, die
dem Patienten mitgegeben werden, z. B. Bilddaten auf DVD.

Nicht mehr bendétigte Inhalte auf wiederverwendbaren Medien SOLLEN an-
hand der Anforderungen in OANF-0164 bzw. ANF-0168 zur Léschung von
Datentréagern und IT-Systemen sicher geldscht werden.

Befugte Personen oder Kurierdienste, die Datentrager mit Gesundheitsda-
ten transportieren durfen, MUSSEN explizit benannt und nachweislich zum
sicheren Umgang verpflichtet werden.

Werden Datentrager auBerhalb des Zustandigkeitsbereichs der fur IT-Si-
cherheit im Krankenhaus Verantwortlichen verwendet (z. B. Weitergabe an
Mitarbeiter), MUSS bei deren Rickgabe eine Informationssicherheitspru-
fung (z. B. auf Virenbefall) vorgenommen werden.

6.13.17Sicheres Loschen und Entsorgung von Datentragern

Es soll die Wiedergewinnung von gezielt vernichteten Informationen auf digitalen und
analogen Datentragern verhindert werden.

ANF-0164

ANF-0165

ANF-0166

ANF-0167

ANF-0168

Es MUSS eine Vorgehensweise zur AuBerbetriebnahme, Aussonderung
und Léschung von Datentragern definiert werden.

Die Regelungen des Krankenhauses zum Léschen und Vernichten von Da-
tentragern MUSSEN in einer Richtlinie dokumentiert werden. Die Richtlinie
MUSS allen relevanten Verantwortlichen und Mitarbeitern des Krankenhau-
ses bekannt sein und beachtet werden. Es MUSSEN hierzu stichprobenartig
Kontrollen durchgefthrt und die Richtlinie regelmaBig aktualisiert werden.

Es SOLL ein/e Verantwortliche/r zur Prufung, Léschung und Entsorgung
von Datentragern benannt werden.

Sofern Betriebsmittel/Gerate entsorgt oder wiederverwendet werden sol-
len, MUSS Uberprift werden, ob diese Speichermedien enthalten. Diese
MUSSEN datenschutzkonform geldscht werden.

Speichermedien, die sensible Informationen (insbesondere Gesundheitsda-
ten) enthalten, MUSSEN vor ihrer Wiederverwendung oder Entsorgung
hausintern oder durch einen qualifizierten Entsorger physisch zerstort oder
mittels geeigneter Verfahren geldscht bzw. Gberschrieben werden, so dass
die urspringlichen Informationen nicht wiederhergestellt werden kénnen.
Die Hinweise des BSI (z. B. MaBnahmen zur Auswahl geeigneter Verfahren
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zur Loéschung oder Vernichtung von Daten nach BSI-Grundschutz - CON.6)
bzw. die Regelungen entsprechend DIN 66399 KONNEN hierbei beachtet
werden.

ANF-0169 Die AuBerbetriebnahme / Aussonderung von IT-Systemen und Datentra-
gern MUSS geregelt und dokumentiert werden. Dabei MUSS sichergestellt
sein, dass vor der Aussonderung alle auf einem IT-System oder Datentra-
ger gespeicherten Informationen sicher geléscht sind (Restinformationen).

ANF-0170 Bei der Reparatur oder Entsorgung von medizinischen Geraten, die Daten
aufnehmen oder ausgeben, MUSS durch geeignete MaBBnahmen die Re-
konstruktion von Gesundheitsdaten ausgeschlossen werden (sieche ANF-
0164 bzw. ANF-0167).

ANF-0171  Die Loschung von Datentragern mit sensiblen Daten MUSS protokolliert
werden. Falls ein Dienstleister genutzt wird, hat dieser die vereinbarte Ent-
sorgung (Abholung der Datentrager vom Krankenhaus, Ankunft der Da-
tentrager beim Entsorger, die eigentliche Zerstérung der Datentrager) zu
protokollieren.

6.13.18Softwaretests und Freigaben

Zur Sicherstellung des ordnungsgemalen Produktiveinsatzes von Anwendungen soll-
ten diese durch ein geregeltes Verfahren getestet und freigegeben werden.

ANF-0172  Vor dem Einsatz im Produktivbetrieb SOLLEN angemessene Integrations-,
System- und Freigabetests durchgefuhrt werden, bei denen die Funktiona-
litét und Sicherheit der Software auf dem Zielsystem gepruft und freigege-
ben wird.

ANF-0173  Wurde die Software abgenommen, MUSS sie danach fur die Nutzung frei-
gegeben werden. Die Freigabe der Software ist nachweisbar zu dokumen-
tieren und geeignet zu hinterlegen.

ANF-0174  Die Freigabeerklarung SOLL dabei die folgenden Informationen umfassen:
a. Bezeichnung und Versionsnummer der Software und falls erforderlich

des IT-Verfahrens,

b. Bestatigung, dass die Abnahme ordnungsgemal vorgenommen
wurde,

c. Einschrankungen fur die Nutzung (Parametereinstellung, Benutzer-
kreis)

d. Freigabedatum, ab wann die Software eingesetzt werden darf sowie

e. die eigentliche Freigabeerklarung
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ANF-0175  Entwicklungs-, Test- und Betriebsumgebungen MUSSEN physisch oder vir-
tuell voneinander getrennt sein.

ANF-0176  Reale Gesundheitsdaten SOLLEN nicht auf Entwicklungs- und Testumge-
bungen genutzt oder gespeichert werden. Ist eine Nutzung unvermeidbar,
MUSS die Entwicklungs- und Testumgebungen entsprechend gehartet o-
der die Daten anonymisiert bzw. pseudonymisiert werden.

ANF-0177  Es MUSS ein/e Verantwortliche/r zur Freigabe von Software benannt wer-
den.

ANF-0178  Sowohl Standard- als auch Individualsoftware SOLL geprtft und MUSS ei-
nem formalen Abnahmeprozess unterstellt werden. Folgende Prufkriterien
SOLLEN mindestens beachtet werden:

e Software frei von Schadcode

o Kompatibilitat der Software zu Betriebssystem und anderen eingesetz-
ten Anwendungen

e Erfullung der geforderten Funktionalitat

¢ vollstandige Dokumentation/Handbucher der Software
e erfolgreicher Abnahmetest anhand geeigneter Testfalle
e Konformitét zur Informationssicherheitsleitlinie

ANF-0179  Die Integration von Software, welche die kDL beeinflusst, MUSS im Rahmen
eines dokumentierten Change-Prozesses erfolgen.

ANF-0180 Bei einem Wechsel von Betriebssystemen, Datenbanken oder Middleware-
Plattformen MUSS Uberpruft werden, ob Software, welche die kDL beein-
flusst, weiterhin ihre erwarteten Funktionen fehlerfrei erfullt; der Freigabe-
prozess MUSS hierzu erneut durchgefthrt werden.

6.13.19Datenschutz

Die Bertcksichtigung der Anforderungen des Datenschutzes und der gesetzlichen so-
wie unternehmensinternen Regelungen zum Datenschutz im Informationssicherheits-
management ist in der Informationssicherheitsrichtlinie zu fordern und umzusetzen. Ein
Informationssicherheitsvorfall kann bei Verletzung der VERTRAULICHKEIT von Gesund-
heitsdaten immer auch einen DatenschutzverstoB zur Folge haben. Datenschutz und
Informationssicherheit sind daher gemeinsam zu betrachten.

ANF-0181  Die Krankenhausleitung MUSS eine Richtlinie zum Schutz personenbezo-
gener Daten entwickeln, implementieren und kommunizieren. Diese Richt-
linie SOLL mit der Leitlinie zur Informationssicherheit abgestimmt sein.

ANF-0182 Das Krankenhaus MUSS den benannten Datenschutzbeauftragten in den
Informationssicherheitsprozess einbinden.
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6.13.20

Branchenspezifische Technik

Beim Einsatz branchenspezifischer Technik, wie z. B. aktiver medizinisch elektrischer Ge-
rate (Ultraschallgeréate, EEG, EKG, Pumpen, Infusomaten, Uberwachungsmonitore, Point
of Care Gerate, GroBBgerate wie MRT, CT, Rontgengerat, Bestrahlungsgerat etc.), sind
ggf. adaptierte, auf die speziellen gesetzlichen Rahmenbedingungen angepasste
AbsicherungsmafBnahmen zu treffen, welche sich von denjenigen MaBBnahmen
unterscheiden, die fur vergleichbare IT-Systeme im nicht-medizinischen Umfeld
(,Standard-IT-Systeme”) zur Anwendung kommen.

Dies betrifft auch die netzwerktechnische Anbindung entsprechender Medizintechnik.

ANF-0183

ANF-0184

ANF-0185

Beim Einsatz aktiver medizinisch elektrischer Gerate, die an einem
Netzwerk angeschlossen werden kénnen, MUSSEN mindestens die am
Netzwerk angeschlossenen Gerate/Systeme der hochsten Kritikalitatsklasse
(Klasse 1) betrachtet werden.

Werden aktive medizinisch elektrische Gerdte eingesetzt, die an einem
Netzwerk angeschlossen werden koénnen, MUSS ein Betriebs- und
Systemkonfigurationskonzept gewahlt werden, das es erlaubt, die
medizinisch elektrischen Gerate oder verbundenen
Medizinproduktesysteme entsprechend abgesichert zu betreiben und z. B.
mittels geeigneter Zugriffssteuerungsmechanismen (z.b. ,Access Control”)
abzusichern.

Grundsatzlich gelten MUSS-Anforderungen zur Absicherung branchen-
spezischer Technik fur alle Systeme. Ist die Umsetzung bestimmter
MaBnahmen nicht mit konkurrierenden Anforderungen, z.B. aus der
Gesetzgebung zu Medizinprodukten oder bezogen auf die KRITIS-
Schutzziele BEHANLDUNGSEFFEKTIVITAT und PATIENTENSICHERHEIT, in
Einklang zu bringen, haben die gesetzlichen Regelung und die KRITIS-
Schutzziele Vorrang vor den in diesem Standard vorgegebenen
Anforderungen, sowie dies entsprechend dokumentiert begrindet werden
kann.
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7 Empfohlene Schritte zur Umsetzung des B3S

Fur die Umsetzung der Anforderungen wird die folgende, an der Priorisierung der er-
forderlichen MaBnahmen orientierte Schrittfolge vorgeschlagen.

Nr. = Ziele und Tatigkeiten Verweis

1. Ziel Kapitel 3

Kontext des ISMS definieren

Kerntatigkeiten

Geltungsbereich des ISMS und strategische Ziele der Informationssicherheit
definieren

e Informationssicherheitspolitik entwickeln (Leitlinie)
e Ermittlung relevante Compliance-Anforderungen

2, Ziel: Kapitel 5

Managementstruktur flr ISMS definieren Kapitel 5

Kerntatigkeiten:
Entwicklung und Inkraftsetzung folgender Richtlinien / Standards:

e Sicherheitsorganisation und Verantwortlichkeiten

e  Vorgehen zur Informationssicherheitsrisikobeurteilung

e  Meldung und Behandlung von Sicherheitsvorfallen

e Schulung und Bewusstseinsbildung

e Lenkung von dokumentierten Informationen

e  Klassifizierung von Informationen

e Sicherer IT-Betrieb

e Interne Audits zur Wirksamkeitsprifung

e Vorbeuge- und KorrekturmaBnahmen

e  Steuerung von Lieferanten und Unterauftragnehmern (UAN)

3, Ziel: Siehe Ergebnisse Nr. 2

Grundsétzliche MaBnahmen umsetzen

Kerntatigkeiten:

Implementierung der Sicherheitsorganisation, Entwicklung und in Kraft-Set-
zung folgender Verfahren:

e  Definition von Kriterien zur Bewertung und Klassifizierung von Infor-
mationen

e  Kilassifizierung von Informationen

e Verwaltung der Informationswerte

e  Steuerung von Lieferantenbeziehungen

e Handhabung von Informationssicherheitsvorfallen

e  Lenkung von dokumentierten Informationen

4 Ziel: Kapitel 5

Bestandsaufnahme, Risikoeinschatzung und Konzeption Kapitel 4

Kerntatigkeiten:

e Informationswerte und deren Eigentimer im Kontext der kDL (des
Geltungsbereichs des ISMS) identifizieren
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Nr. | Ziele und Tatigkeiten Verweis

e Bedrohungen und Schwachstellen identifizieren

e  Eigentimer der Risiken identifizieren

e  Bewertung der aktuell umgesetzten technischen und organisatori-
schen MaBnahmen zur Informationssicherheit (GAP-Analyse, Reife-
gradanalyse)

e  Bewertung von Auswirkungen und Eintrittswahrscheinlichkeiten

e  Entscheidung tber nicht akzeptable Risiken (Schutzbedarf vs. Risiko)

e  Risikobehandlung fur jedes nicht akzeptable Risiko definieren; Mal3-
nahmen auswahlen und Restrisiko abschatzen

e Ziele fur ausgewahlte MaBnahmen / Sicherheitsprozesse definieren

e Bericht zu Risikoeinschatzung und -behandlung schreiben; Restrisiken
genehmigen durch oberste Leitung

5, Ziel: Siehe Ergebnisse Nr. 4

Umsetzung der MaBBnahmen (von detailliertem Plan zur Risikobehandlung)

Kerntatigkeiten:

Umsetzung der MaBnahmen gemaR definierter Richtlinien, Prozesse und
Verfahren:

e  Organisation der Informationssicherheit (z.B. Mobile Endgeréate)
e  Personelle Sicherheit

e Management von Informationswerten (Strukturanalyse)
e Zugangskontrolle

e Kryptografie

e  Physische- und Umgebungssicherheit

e  Betriebssicherheit

e Kommunikationssicherheit

e Systembeschaffung, Entwicklung und Wartung

e Beziehungen zu Lieferanten

e Umgang mit Informationssicherheitsvorfallen

e Sicherstellung des Geschéftsbetriebs fur die kDL

o
N

iel: Kapitel 5

Projektbegleitende Trainings, Ausbildung und Awareness

Kerntatigkeiten:

e  Schulungsbedarf ermitteln

e Zeitplan fur SchulungsmaBnahmen definieren

e  Schulung und Sensibilisierung der Fuhrungskrafte und Mitarbeiter
(Awareness)

7. Ziel Nachweis der Umset-

Evaluierung der Effektivitat des ISMS zung (in Erstellung)

Kerntatigkeiten:
Monitoring & Uberwachung

e  Validierbare Evaluierung der Effizienz der MaBnahmen
e  Korrektive/praventive MaBnahmen definieren (nach Bedarf)

Planung und Durchfuhrung interner Audits

e Auditoren auswahlen und trainieren
e Internes Audit durchfihren und dokumentieren
e  Bericht Uber korrektive und préaventive MaBBnahmen erstellen
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8 Hinweise zur Durchfiihrung der Priifung nach § 8a BSIG

8.1 Eignung des Priifteams

Bei der Auswahl einer geeigneten Prufenden Stelle kommt neben der allgemeinen Pru-
fungskompetenz und maglichst einschlagigen Erfahrungen im Krankenhausbereich der
Eignung des Prifteams eine besondere Bedeutung zu.

Das BSI fordert” die Abdeckung der folgenden Kompetenzbereiche durch das Prif-
team:

e Spezielle Prufverfahrens-Kompetenz fur § 8a BSIG

e Audit-Kompetenz

e [T-Sicherheits-Kompetenz bzw. Informationssicherheits-Kompetenz
e Branchen-Kompetenz

Abbildung 3 zeigt, welche Themengebiete in den einzelnen Kompetenzbereichen min-
destens vorhanden sein sollten:

e ™ e ™~ Ve N SN

- vl \ \

i Spezielle

o Audit-Kompetenz IT-Sicherheits- Branchen- Priifverfahrens-

2 P Kompetenz Kompetenz Kompetenz

N fiir § 8a BSIG

Q J o\

& y

o

5

X
z.B: z.B.: 7.B.: Z.B.:
Projektmanagement IT und ISMS ICS Gesetzliche Vorgaben
Priifmethoden Sicherheitskonzept Branchenspezifische || nach § 8a BSIG
Tests _ BCM Gefahrdungslage Stand der Technik
Fragetechniken Asset-Management je nach Branche z. B.: || Priifung Geltungs-
Berichtswesen Risiko-Management Netzwerktechnik bereich
Teamkompetenz I1SO 2700X Steuerungstechnik Risikobewertung

IT-Grundschutz Anlagentechnik Gefahrdungslage
Logistikprogramme Priifung der
Scope der kDL Angemessenheit und
FEignung

Abbildung 3 Kompetenzbereiche, Quelle: in Anlehnung an BS/

Die genannten Kompetenzen k&nnen dabei Uber das Prufteam verteilt sein. Insbeson-
dere die notwendige Branchenkompetenz kann durch Hinzuziehen geeigneter Fachex-
perten sichergestellt werden.

2 Orientierungshilfe zu Nachweisen gemaR & 8a Abs. 3 BSIG, zuletzt gepruft am 09.06.2022
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8.2 Priifgegenstande, Umfang der Prifung und Planung der Durchfiih-
rung

Der Branchenarbeitskreis ,Medizinische Versorgung” hat zur Unterstitzung der Pla-
nung von Prufungen nach § 8a BSIG eine Arbeitshilfe (,Prufnachweisplaner”, Anlage 1
zum vorliegenden B3S) entwickelt, die sowohl dem Betreiber als auch der prifenden
Stelle in der konkreten Ausgestaltung einer Prifung, insbesondere bei der Auswahl der
Prufgegenstande, als Hilfestellung dienen kann. Der Prufnachweisplaner enthalt auch
Hinweise zum Umfang der Prufung, die als Anhaltspunkte fur die jeweilige Prifungssi-
tuation herangezogen werden kénnen.
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9 Ubersicht der referenzierten Normen und Standards

Norm

DIN ISO/IEC 27001

DIN ISO/IEC 27002

DIN EN 1SO 27799:2016-12

1ISO 22301

DIN  EN  80001-1:2011-11,
VDE 0756-1:2011-11

DIN 66399-1:2012-10

DIN 66399-2:2012-10

DIN 13080:2016-06

Bezeichnung

Informationstechnik - IT-Sicherheitsverfahren - Informationssi-
cherheits-Managementsysteme - Anforderungen (ISO/IEC
27001:2013 + Cor. 1:2014)

Informationstechnik - Sicherheitsverfahren - Leitfaden fur Infor-
mationssicherheitsmaBnahmen (ISO/IEC 27002:2013 einschlieB-
lich Cor 1:2014 und Cor 2:2015)

Medizinische Informatik - Informationssicherheitsmanagement
im Gesundheitswesen bei Verwendung der ISO/IEC 27002 (ISO
27799:2016); Englische Fassung EN ISO 27799:2016

,Betriebliches Kontinuitdtsmanagement-System (BKMS)”

Anwendung des Risikomanagements fur IT-Netzwerke, die Me-
dizinprodukte beinhalten - Teil 1: Aufgaben, Verantwortlichkei-
ten und Aktivitaten (IEC 80001-1:2010); Deutsche Fassung EN
80001-1:2011

Buro- und Datentechnik - Vernichten von Datentragern - Teil T:
Grundlagen und Begriffe

Buro- und Datentechnik - Vernichten von Datentragern - Teil 2:
Anforderungen an Maschinen zur Vernichtung von Datentra-
gern

Gliederung des Krankenhauses in Funktionsbereiche und Funk-
tionsstellen
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10 Glossar

AlS

AMTS

Audit-Trail

DMS

DSGVO
ISMS
IDS/IPS

Informationswert

KIS

Das Anasthesie-Informationssystem (AIS) stellt ein Dokumentationssystem
fur die Anasthesie im Zuge der Anasthesie und OP-Dokumentation dar,
welches primar der Dokumentation dient

Arzneimitteltherapiesicherheit (AMTS), Systeme zur (automatischen) Pru-
fung von Arzneimittelwechselwirkungen als Unterstitzungssystem

System zur Protokollierung aller Anderungen in einer Datenbank. Es wird
aufgezeichnet, welcher Anwender wann was geandert hat. Dieses System
dient dazu, Anderungen im Nachhinein nachvollziehen zu kénnen. Der
public audit trail ist 6ffentlich einsehbar.

Dokumenten-Management-System (DMS) oder Enterprise-Content-Ma-
nagement (ECM) gingen aus der Dokumenten-Archivierung hervor und
erfullen heute Funktionen im Rahmen der Prozesssteuerung von Doku-
menten-Workflows sowie als Archive von Bilddaten im Sinne pdf oder jpg.
Mischformen zu PACS sind méglich und am Markt vorhanden.

Europaische Datenschutzgrundverordnung
Informationssicherheitsmanagementsystems (ISMS)
Intrusion Detection System / Intrusion Prevention System

Alle Komponenten der Strukturanalyse, die fur die weitere Vorgehensweise
zur Erstellung eines Sicherheitskonzeptes bendtigt werden:

e Information
alle Informationen und Daten, welche fur die Funktionsfahigkeit eines
Prozesses benotigt werden, oder die innerhalb des Prozesses entste-
hen und verarbeitet werden

e  Anwendungen
Anwendungen zur Erfillung fachlicher Aufgaben (Sicht der Fachbe-
reiche und Funktionsstellen)

e  [T-Systeme
zur Bereitstellung der Anwendungen notwendige IT-Komponenten
(z.B. Netzwerk, Server) werden unter dem Begriff IT-Systeme zusam-
mengefasst (Sicht des Bereiches Informationstechnologie)

e  Medizintechnik
die zur Aufgabenerfullung notwendige medizintechnischen Geréate

e Infrastruktur-Komponenten
samtliche Gebaude und darin befindlichen Raume, welche fur den
Prozess von Relevanz sind; hierzu zahlen insbesondere auch die
Raumlichkeiten, in denen IT Services/Systeme betrieben werden; be-
inhaltet auch typische Infrastrukturleistungen, wie Elektrizitat, Wasser,
Klimaversorgung 0.a., die fur das ordnungsgemale Funktionieren
des Prozesses benotigt werden

Krankenhausinformationssystem (KIS), ist definiert als ein einzelnes Soft-
ware-Anwendungsverfahren, das aus mehreren Software-Komponenten
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LIS

OPS

OPS

PACS

POCT

RIS

eines Herstellers bestehen kann; das KIS dient in erster Linie der Prozess-
unterstitzung von Verwaltung, Medizin und Pflege im Krankenhaus

Labor-Informationssystem (LIS); ist definiert als einzelnes Software-Anwen-
dungsverfahren; es dient der Abbildung der Arbeitsablaufe in Labormedi-
zinischen Einrichtungen des Krankenhauses und ist von besonderer Bedeu-
tung fur die Leistungserbringung im Krankenhaus

Der Operationen- und Prozedurenschlussel (OPS) ist die amtliche Klassifi-
kation zum Verschlusseln von Operationen, Prozeduren und allgemein
medizinischen MalBnahmen des Deutschen Instituts fur Medizinische Do-
kumentation und Information (DIMDI)

OP-Planungs- und Dokumentationssystem, Unterstutzungssytem fur Pla-
nung und Dokumentation von operativen Eingriffen im Krankenhaus, auch
genutzt fur nachfolgende Berichtspflichten

Ein Picture Archive and Communication System (PACS) dient der Speiche-
rung und Archivierung von digitalen Bilddaten aus Diagnostik und Therapie
sowie der Kommunikation zwischen IT (KIS) und Medizintechnik-Geraten
(Diagnostik, Therapie, Pflege). PACS ké&nnen auch Mischformen aus PACS,
DMS und ECM sein. Ebenso umgekehrt DMS/ECM-Systeme PACS-Funkti-
onen beinhalten.

Point of Care Testing beschreibt Labor-Untersuchungen (priméar Blutgas-
und Blutzuckermessungen) dezentral und unabhéngig von zentraler La-
bortechnik.

Ein Radiologie-Informationssystem (RIS) ist definiert als einzelnes Software-
Anwendungsverfahren. Es dient der Abbildung der Arbeitsablaufe in der
Funktionsstelle Radiologie unter spezieller Bertcksichtigung der Anforde-
rungen der Rontgenverordnung (RGV).
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11 Anlage 1 (,Prufnachweisplaner”)

Der Pruafnachweisplaner, Version 3, wird gesondert als Excel-basierte Arbeitsmappe zur
Verflgung gestellt.
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