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1 Vorwort und Danksagung

Neben dem Datenschutz bildet die Informationssicherheit einen wesentlichen Eckpfeiler
fur die Digitalisierung im Krankenhaus. Die Verfligbarkeit der medizinischen Behand-
lungsdaten, vor allem aber auch deren Integritat und Authentizitat bestimmen maBgeb-
lich das Vertrauen der Anwender in neue technische Systeme und Verfahren. Gleichzei-
tig sind die Herausforderungen, vor denen moderne Medizin steht, ohne die Leistungs-
fahigkeit moderner IT-gestltzter Verfahren nicht zu bewaltigen. Mit der zunehmenden
Durchdringung des Behandlungsalltages mit digitalen Verfahren steigt die Abhangig-
keit von diesen Systemen in gleichem MaB. Der Riickgriff auf analoge Ersatzverfahren
ist — wenn Uberhaupt — meist nur fir einen sehr kurzen Zeitraum realistisch abbildbar.
Zusatzlich steigen Arbeitsdruck und Fehleranfalligkeit in solchen Notfallsituationen
Uberproportional an. Leidtragende sind hier die Beschaftigten in den Krankenh&usern
wie auch Patientinnen und Patienten gleichermaBen. Fallen informationstechnische Sys-
teme im Krankenhaus infolge eines Cybersicherheitsvorfalls aus oder werden diese be-
eintréchtigt, missen Patientensicherheit und Behandlungseffektivitdt adaquat abgesi-
chert sein. Fir Krankenhduser, die als sogenannte kritische Infrastrukturen im Sinne der
BSI-Kritis-Verordnung gelten, bestehen bereits seit 2017 gesetzliche Vorgaben fir die
Absicherung ihrer informationstechnischen Prozesse und Systeme. Fir alle Ubrigen
Krankenhduser wurden mit der Anderung des § 75c SGB V entsprechende Vorgaben ab
dem 1.1.2022 verbindlich.

Die deutsche Krankenhausgesellschaft unterstiitzt die Krankenhauser bei der Umset-
zung von Informationssicherheit u.a. mit der Herausgabe des Branchenspezifischen Si-
cherheitsstandards (B3S) fiir Krankenhauser sowie den Umsetzungshinweisen fir Anfor-
derungen nach § 75c SGB V im Kontext dieser gesetzlichen Anforderungen. Gleichzeitig
findet die Umsetzung dieser Anforderungen in den Finanzierungregelungen fiir Kran-
kenhduser bisher keine Berticksichtigung. Zwar wurde das Stichwort ,IT Sicherheit” im
Rahmen der Investitionsforderung des Krankenhaus-Zukunftsgesetzes (KHZG) aufge-
griffen. Informationssicherheit ist jedoch eine permanente Aufgabe, die insbesondere
fur den Bereich der Betriebskosten relevanten Mehraufwand darstellen wird. Wie hoch
dieser Mehraufwand tatsachlich ist, soll im Rahmen der vorliegenden Studie erhoben
werden. Eine objektive Bewertung ist insbesondere fiir die Budgetverhandlungen der
Krankenhauser mit den Krankenkassen von hoher Bedeutung. Unserer ganz besonderer
Dank gilt daher allen Mitarbeiterinnen und Mitarbeitern in den deutschen Krankenhdu-
sern, die sich an der Erhebung der Zusatzkosten des § 75c SGB V in einer arbeitsintensi-
ven Zeit zusatzlich zu ihrem Tagesgeschaft beteiligt haben. Eine solche aufwendige em-
pirische Erhebung, wie sie in dieser Studie geleistet wurde, wére ohne ihre tatkraftige
Mitarbeit nicht mdglich gewesen. Zudem mdchten wir uns bei den Landeskrankenhaus-
gesellschaften bedanken, welche die Kommunikation mit den Krankenhausern tatkraftig
unterstiitzen. Zu guter Letzt bedanken wir uns herzlich bei den Mitgliedern der Arbeits-
gruppe .8 75c SGB V" des Fachausschusses ,Daten-Information und -Kommunikation”
der DKG fir die inhaltliche Mitarbeit an der Erstellung des Erhebungsbogens und der
kritischen Begleitung der Studie.

Berlin, im November 2023
Dr. Gerald GaB

Vorstandsvorsitzender der Deutschen Krankenhausgesellschaft
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2 Executive Summary

Die Deutsche Krankenhausgesellschaft e. V. (DKG) hat Goldmedia GmbH Strategy Con-
sulting (Goldmedia) damit beauftragt, eine Befragung unter den rd. 1.800 Krankenhau-
sern in Deutschland’ durchzufiihren. Ziel der Befragung ist es, die Zusatzkosten zu er-
mitteln, die durch Aufbau und Betrieb von IT-SicherheitsmaBnahmen nach dem Stand
der Technik entstehen, welche nach § 75¢ SGB V seit Januar 2022 fir alle Krankenhauser
obligatorisch sind. Aufgrund unterschiedlicher infrastruktureller Voraussetzungen der
verschiedenen Krankenhauser (z. B. GroBe, Alter der vorhandenen IT-Ausstattung etc.)
kdnnen die zusatzlich durch den § 75c SGB V verursachten Kosten stark voneinander
abweichen. Wahrend einige Hauser bereits aufgrund individueller Faktoren (nahezu) auf
dem Stand der Technik des § 75c SGB V operieren, ist der Nachristbedarf bei anderen
Krankenhausern dafiir betrachtlich. Die Kostenerhebung verfolgt das Ziel, die durch-
schnittlich zusatzlich entstehenden Kosten aufgrund der tatsachlichen Gegebenheiten
in der deutschen Krankenhauslandschaft mittels einer reprasentativen Hochrechnung zu
beziffern.

Hintergrund ist, dass in den aG-DRG-Fallpauschalen diese Zusatzkosten des Kranken-
hausbetriebes derzeit nicht abgebildet werden? und eine Grundlage fir die objektive
Bewertung der entstehenden Kosten fir die Budgetverhandlungen mit den Krankenkas-
sen Uber die Betriebskosten aktuell fehlt.

Die Erhebung der Zusatzkosten durch die Umsetzung des § 75¢ SGB V wurde von Gold-
media als quantitative Online-Befragung durchgefiihrt. Die Feldzeit der Befragung lag
zwischen dem 12.12.2022 und dem 26.01.2023. Die am Ende der Feldzeit erhaltende
Stichprobe besteht aus den Angaben von 152 Krankenh&usern.

Auf Grundlage der durch die Erhebung erhaltenen Stichprobe wurden die Zusatzkosten
fur die Umsetzung des § 75¢ SGB V differenziert nach initialem Aufwand und fortlaufen-
den jahrlichen Kosten reprasentativ fur die deutschen Krankenhauser? berechnet, nach-
dem die Stichprobe nach GréBe der Krankenhduser (in aufgestellten Betten) reprasen-
tativ gewichtet wurde. Die Gewichtung erfolgte in vier Klassen (1-199 Betten, 200-399
Betten, 400-599 Betten, Uber 600 Betten) anhand der realen GroBenverteilung der deut-
schen Krankenhdauser. Betrachtet wurden dabei insbesondere die Kostenfaktoren Infor-
mationssicherheitsmanagement, IT, Medizintechnik, Einkauf, Facility Management und
Verwaltung.

T Vgl. Destatis (2022): Grunddaten der Krankenhduser 2021. Fachserie 12 Reihe 6.1.1.

Die detaillierte Ermittlung von IT-Kosten ist Uber die InEK-Kostenmatrix nicht moglich, da diese im Kos-
tenblock ,Allgemeine Kosten” der KHBV nur unzureichend durch die Kalkulationskrankenhauser erfasst
werden.

ohne Tages- oder Nachtkliniken mit ausschlieBlich teilstationarer Versorgung
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Die reprasentative Hochrechnung der Zusatzkosten fiir die deutschen Krankenhauser
durch die Umsetzung des § 75¢ SGB V ergibt folgendes Ergebnis (vgl. Tab. 1):

Tab.1 Zusatzkosten durch Umsetzung des § 75¢ SGB V in Deutschland

Zusatzkosten durch Initialer Aufwand Fortlaufender jahrlicher

§ 75¢ SGB V (W) Aufwand ab 2022

Zusatzkosten fiir

. X 1.492,2 Mio. EUR 735,6 Mio. EUR/Jahr
Krankenhéauser insgesamt

Durchschnittliche

) 818,1 TEUR 403,3 TEUR/Jahr
Zusatzkosten je Krankenhaus

Quelle: Goldmedia Analyse 2023; n = 152

Insgesamt betragen die initialen Aufwande (Zusatzinvestitionen) durch die Umsetzung
des § 75¢c SGB V in Deutschland rund 1,5 Mrd. Euro. Uberwiegend entfallen diese Zu-
satzaufwande auf die Abteilung IT mit zusatzlichen Investitionen in Hohe von rund 837
Mio. Euro (vgl. Abb. 8). Die fortlaufenden Zusatzaufwande der deutschen Krankenhauser
durch die Umsetzung des § 75c SGB V belaufen sich jahrlich auf rund 736. Mio. Euro
Uberwiegend entfallen diese Zusatzaufwande mit jahrlich rund 357 Mio. Euro pro Jahr
ebenfalls auf die Abteilung IT (vgl. Abb. 9).

Die Zusatzaufwande beschranken sich jedoch nicht auf die IT-Abteilung. Zusatzauf-
wande entstehen in sdmtlichen Abteilungen des Krankenhauses, auch wenn die Auf-
wandsdimensionen hier geringer als in der Abteilung IT ausfallen. Besonders augenfillig
ist die Abteilung Facility Management, in der deutliche initiale Aufwande (Investitionen)
anfallen. Fiir alle deutschen Krankenh&user wurden Zusatzinvestitionen von rd. 278 Mio.
Euro im Bereich Facility Management ermittelt (vgl. Abb. 8). Dies entspricht einem Drittel
des zusatzlichen IT-Investitionsaufwandes.

Fir ein einzelnes Krankenhaus ergibt sich infolge der Umsetzung des § 75¢ SGB V durch-
schnittlich ein zusatzlicher Investitionsbedarf in Hohe von rund 818 TEUR (davon
459 TEUR in der Abteilung IT, vgl. Abb. 6). Die fortlaufenden Zusatzaufwéande durch die
Umsetzung des § 75¢ SGB V belaufen sich fiir ein Krankenhaus in Deutschland auf durch-
schnittlich rund 403 TEUR/Jahr (davon rund 196 TEUR/Jahr in der Abteilung IT, vgl. Abb.
7). Hierbei unterscheiden sich die zusatzlichen Kosten in Abhédngigkeit von der GroBe
der Krankenhiuser. Tab. 2 gewahrt einen Uberblick tiber Kosten in den verschiedenen
Krankenhaus-GréBenklassen.
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Tab. 2: Durchschnittliche Zusatzkosten durch § 75c SGB V pro Krankenhaus
nach GroBe, in TEUR bzw. TEUR pro Jahr

Y Kran-
kenhduser
(gewich-
tet)

Durchschnitt- Krankenhaus Krankenhaus Krankenhaus Krankenhaus

liche Zusatz- mit 1-199 mit 200-399 mit 400-599 mit 600+
kosten Betten Betten Betten Betten

Initiale Zusatz-

kosten (Invest) 456,5 694,2 1.049,2 1.021,8 818,1
in TEUR

Fortlaufende

Zusatzkosten ab 188,3 362,6 547,2 530,9 403,3

2022 in TEUR/J.

Quelle: Goldmedia Analyse 2023. Stichprobe (n) = 152

Die Dimension der Zusatzaufwénde bewegt sich damit allein mit Blick auf den investiven
Anteil in etwa bei der Halfte der sich rechnerisch ergebenden durchschnittlichen For-
dermittel des Krankenhauszukunftsfonds* (ca. 1,6 Mio. EUR) pro Krankenhaus.

Bereits hieraus wird ersichtlich, dass die Mehrkosten fiir Informationssicherheit einen
erheblichen Anteil an den aktuellen Ausgaben der Krankenhauser fiir den Bereich der
Informationstechnik darstellen. Vor dem Hintergrund der angespannten Kosten-
situation im Jahr 2023 stellt die bisher fehlende Betriebskostenfinanzierung die Kranken-
hduser vor erhebliche Herausforderungen. Kumuliert ergeben sich vom Inkrafttreten
des §75cSGBV Uber den Zeitraum der Digitalisierungs-Abschlagsvereinbarung®
(01.01.2022 bis 31.12.2031) insgesamt rd. 8,8 Mrd. EUR an zuséatzlichen Kosten.

Die Angabe der Personalkosten dirfte dabei eher eine untere Grenze darstellen, ange-
sichts fehlender Fachkréfte brauchen Krankenhduser daher kluge Losungen, um im
Wettbewerb mit allen Ubrigen Branchen, in denen Informationssicherheit eine wesentli-
che Rolle spielt, zu bestehen.

3 Auftrag und Methodik

3.1 Durchfiihrung der Erhebung

Die Erhebung der Zusatzkosten zur Umsetzung des § 75c SGB V wurde von Goldmedia
als quantitative Online-Befragung durchgefiihrt. Aufgrund der Allgemeingltigkeit der
gesetzlichen Vorschrift zur Sicherstellung der IT-Sicherheit in Krankenh&usern soll die
gesamte Breite der Krankenhauslandschaft in Deutschland in der Befragung Berticksich-
tigung finden. Zur Durchfiihrung der Erhebung wurde die Software Lighthouse Studio
von Sawtooth Software verwendet.

Die Krankenhduser in Deutschland (ohne Tages- oder Nachtkliniken mit ausschlieBlich
teilstationarer Versorgung) stellen die Grundgesamtheit der Erhebung dar (N = 1.824

4 Vgl. www.bundesamtsozialesicherung.de/de/themen/krankenhauszukunftsfonds-1/, zuletzt abgerufen
am 14.07.2023

> Vgl. www.dkgev.de/fileadmin/default/Mediapool/2_Themen/2.1_Digitalisierung_Daten/
2.1.8._Krankenhauszukunftsfonds__KHZF_/KHZG_Digitalisierungsabschlagsvereinbarung.pdf, zuletzt ab-
gerufen am 14.07.2023
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im Jahr 2021)®. Die Rekrutierung der Krankenh&user fur die Erhebung erfolgte durch
Informationen der DKG an die jeweiligen Landeskrankenhausgesellschaften, die ihrer-
seits ihre Mitglieder Uber E-Mail-Newsletter und -Rundschreiben Uber die Zusatzkos-
tenerhebung informierten.

Zur Teilnahme an der Zusatzkostenerhebung mussten sich die Krankenhduser zunéachst
Uber einen bereitgestellten Weblink bei Goldmedia registrieren. Die Registrierung zur
Umfrage war ab dem 23.11.2022 mdglich. Im Rahmen dieses Registrierungsprozesses
wurden neben dem Namen des Krankenhauses und dessen IK-Nummer auch weitere
Rahmendaten wie z. B. zur Anzahl der Betten, zur Anzahl der Standorte und zur Anzahl
der vollstationaren Falle abgefragt.

In einem separaten, zugangsgeschiitzten Erhebungsbogen erfolgte die Abfrage der Zu-
satzkosten. Die Feldzeit der Erhebung der Zusatzkosten zur Umsetzung des § 75¢ SGB V
lag zwischen dem 12.12.2022 und dem 26.01.2023. Der Zugang erfolgte lber einen in-
dividuellen Zugangscode, der durch Goldmedia einer Ansprechpartnerin oder einem
Ansprechpartner in den jeweiligen Krankenhdusern per E-Mail zur Verfliigung gestellt
wurde. Der Zugangscode konnte innerhalb einer Einrichtung weitergeleitet werden, um
mehreren Personen die Beantwortung der Fragen zu ermoglichen. Zur Erleichterung der
Beantwortung wurde der Erhebungsbogen durch Goldmedia zudem als PDF zum Down-
load bereitgestellt.

3.2 Stichprobe der Erhebung

Insgesamt registrierten sich 265 Krankenhauser zur Teilnahme an der Kostenerhebung
(14,6 Prozent der Grundgesamtheit). Von diesen 265 Krankenhdusern schlossen
57,3 Prozent die anschlieBende Kostenerhebung mit glltigen Erhebungsbdgen ab, so-
dass die Stichprobe der Befragung aus 152 Krankenhdusern besteht. Dies entspricht
8,3 Prozent der Grundgesamtheit.

Insgesamt kann von einer starken Resonanz auf die Kostenerhebung gesprochen wer-
den. Die Registrierungsquote lag mit 14,6 Prozent deutlich Uber der erwarteten Reso-
nanz auf die Bitten um Teilnahme, die nur sehr niedrigschwellig tiber E-Mail-Newsletter
gestellt wurden. Von den Teilnahmeregistrierungen konnten anschlieBend 57,3 Prozent
zu gultigen Fragebogen konvertiert werden. Aufgrund des Umfangs der Befragung
wurde im Vorfeld bereits einkalkuliert, dass im Vergleich zur Registrierungsquote nur
mit einer niedrigeren Teilnahmequote zu rechnen ist.

Der Fragebogen wurde vor allem durch Fihrungskrafte (Geschaftsleitung, Abteilungs-
leiter) der Krankenh&user ausgefillt. Vor allem die Leiter der IT-Abteilung waren in der
Uberwiegenden Anzahl der Félle in die Beantwortung mit eingebunden. Die Auswertung
der ergab zudem, dass von der Mdglichkeit, die Erhebung von verschiedenen Mitarbei-
tenden auszufiillen, auch Gebrauch gemacht wurde, da zahlreiche Mehrfachantworten
gemacht wurden (vgl. Abb. 1).

6 Vgl. Destatis (2022): Grunddaten der Krankenhauser 2021. Fachserie 12 Reihe 6.1.1.
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Abb. 1: Mitwirkung an der Beantwortung des Erhebungsbogens

Leiter IT, CIO, CTO

85,2%

ISB, Sicherheitsbeauftragter, Leiter - 35 29
Unternehmenssicherheit, CISO e
IT-Sicherheitsbeauftragter in der IT-
icherheitsbeauftragter in der - 29.6%
Abteilung
Geschéftsleitung, Krankenhausleitung - 28,2%

Compliance-Beauftragter | 0,7%

Anderer Funktionsbereich 19,0%

Fragestellung: ,Wer hat alles an der Beantwortung dieses Fragebogens mitgewirkt?"
Quelle: Goldmedia Analyse 2023, Stichprobe (n) = 152, Mehrfachantworten méglich.

Die Bezifferung samtlicher Zusatzkosten stellte sich mitunter als herausfordernd dar.
Zum Teil war es den Krankenh&usern nicht moglich, samtliche Aufwandspositionen
exakt zu beziffern.” Beispielhaft wird in der folgenden Abb. 2 das aggregierte Antwort-
verhalten auf alle fortlaufenden Aufwandspositionen in der Abteilung Informationssi-
cherheitsmanagement (ISM) zusammenfassend dargestellt.

In der Auswertung wird zwischen ,keine Angabe”, ,nicht zu beziffern” und ,beantwortet” unterschieden.
Die Antwort-Option ,keine zusatzlichen Kosten” geht als ,beantwortet” mit ein, diese Falle wurden mit
dem Wert 0 EUR bzw. 0 EUR/Jahr bei den Berechnungen berlicksichtigt.

Das detaillierte Antwortverhalten kann Tab. 8 in Kapitel 5.1 im Anhang entnommen werden.

GOLDMEDIA
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Abb. 2: Aggregiertes Antwortverhalten auf alle fortlaufenden Aufwandspositio-
nen in der Abteilung Informationssicherheitsmanagement, in Prozent

56,1%

® keine Angabe  ® nicht zu beziffern beantwortet

Quelle: Goldmedia Analyse 2023, n = 152

Uber samtliche fortlaufendenden Aufwandspositionen in der Abteilung IMS aggregiert,
sah sich etwa ein Viertel der Krankenhduser aus methodischen Griinden nicht in der
Lage, die entstandenen Aufwénde zu quantifizieren. Etwa ein Flnftel der Krankenhauser
beantwortete die Frage nicht.

Dieser Fakt, dass die Bezifferung des Zusatzaufwandes zur Umsetzung des § 75¢ SGB V
je nach interner Kostenrechnung in einzelnen Krankenhausern methodisch schwierig
sein konnte, wurde im Erhebungsdesign dahingehend adressiert, dass die einzelnen
Aufwandspositionen mdoglichst detailliert abgefragt wurden. Hierdurch konnten die
Krankenhauser bestmdglich die ihnen vorliegenden, beantwortbaren Informationen er-
ganzen, ohne grundsatzlich auf die Antwortmoglichkeit ,nicht zu beziffern” ausweichen
zu mussen.

Auf Basis der durch die Erhebung erhaltenen Antworten konnten so reliable Durch-
schnittswerte erhoben werden, um im weiteren Verlauf der Studie in Kapitel 4 die Zu-
satzkosten zur Umsetzung des § 75c SGB V in Deutschland extrapolieren zu kdnnen.

Die Stichprobe umfasst Krankenhauser, die aggregiert

= 252 Einzel-Standorte mit stationdrer Behandlung
= 63.885 Betten und
. rd. 2,4 Mio. vollstationare Falle/Jahr umfassen.

GOLDMEDIA



Erhebung der Zusatzkosten zur Umsetzung des § 75¢ SGB V Seite 11

Das ,typische” Krankenhaus der Befragung (Median-Krankenhaus) hat 1 Standort, be-
schaftigt 857 Mitarbeitende, verfligt Giber 329 Betten und versorgt rd. 12.500 vollstatio-
nare Falle pro Jahr. Im Score ,Resilienz-Management und Performance” des Digital-
Radars Krankenhaus erreicht es einen Wert von 43 Prozent (vgl. Tab. 3).

Tab. 3: Median-Werte der Stichprobe der Kostenerhebung

Rahmendaten Median-Wert

Anzahl der Standorte 1
Anzahl der Mitarbeitenden (reelle Personen) 857
Anzahl der Betten 329
Anzahl der vollstationaren Falle/J. 12.439

Score ,Resilienz-Management und Performance”

43,0 %
im DigitalRadar Krankenhaus 0

Quelle: Goldmedia Analyse 2023. n = 152
* abweichende Fallzahl fiir Score im DigitalRadar: n = 96

Zusammenfassend kann festgestellt werden, dass die Qualitat der erzielten Erhebungs-
stichprobe die Erwartungen trotz des Umfangs und des Detaillierungsgrades der Befra-
gung erfillt und mitunter tbertroffen hat. Die Resonanz auf den Bekanntmachungsauf-
ruf hat mit den erhaltenen 265 Registrierungen die Erwartungen sogar deutlich tber-
troffen. Die Konvertierungsrate zu vollstandigen Fragebdgen lag mit 57,3 Prozent auf
dem erwarteten Niveau.

Aus den erhaltenen Rickmeldungen der Krankenhduser liegt die Vermutung nahe, dass
sich insbesondere kleine Hauser organisatorisch weniger in der Lage sahen, die entstan-
denen Aufwande zu quantifizieren. Dies kdnnte eine Reihe von Ursachen gehabt haben,
u. a. konnte es fir kleinere Hauser aufgrund der organisatorischen Strukturen und der
Personalausstattung schlicht herausfordernder gewesen sein, an der Umfrage teilzuneh-
men bzw. die entsprechenden Informationen innerhalb der Feldzeit bereitzustellen. Zu-
mindest liegt aus den erhaltenen E-Mails und Anrufen anekdotische Evidenz dariber
vor, dass insbesondere kleine Hauser bereits aufgrund des Detailgrades der Erhebung
grundsatzlich auf eine Teilnahme verzichtet haben. Aufgrund der Gewichtung der Stich-
probe fiir die Hochrechnung (vgl. Kapitel 3.3) kdnnen dennoch evtl. hieraus entstehende
Verzerrungen kompensiert werden.

Ein weiteres Indiz fir eine hohe Qualitat der erzielten Erhebungsstichprobe ist die du-
Berst geringe Rate an inkongruenten Datensétzen. Die Stichprobe der Erhebung musste
lediglich um 6 Datensatze bereinigt werden, die unplausible Antwortmuster enthielten.

3.3 Gewichtung der Stichprobe

Die erzielte Stichprobe der Erhebung Uberreprasentiert groBere Krankenhauser, wah-
rend kleine Krankenhauser in der Stichprobe unterreprasentiert sind. Die folgende Abb.
3 zeigt die Zusammensetzung der Grundgesamtheit der Krankenhduser in Deutschland
nach GroBenklassen.

GOLDMEDIA
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Abb. 3: Zusammensetzung der Grundgesamtheit der Erhebung nach Gr6Ben-
klassen (in aufgestellten Betten), in Prozent

Y 1.824
Krankenhdauser

54,3%

1-199 Betten = 200-399 Betten m 400-599 Betten m 600+ Betten

Quelle: Goldmedia Analyse 2023, Grundgesamtheit (N) = 1.824

Die Stichprobe der Erhebung setzt sich hingegen wie folgt zusammen (vgl. Abb. 4). Die
GroBenklasse mit 200-399 Betten ist mit 34,9 Prozent der Stichprobe am starksten be-
setzt. Kleine Hauser mit 1-199 Betten folgen mit einem Anteil von 26,3 Prozent an der
Stichprobe. GréBere Hauser mit mindestens 400 Betten kommen insgesamt auf einen
Anteil von 38,8 Prozent an der Stichprobe.

Abb. 4: Zusammensetzung der Stichprobe der Erhebung nach GréBenklassen
in aufgestellten Betten, in Prozent

3 152
Krankenhauser

1-199 Betten  m 200-399 Betten m 400-599 Betten m 600+ Betten

Quelle: Goldmedia Analyse 2023, n = 152

Im Vergleich zur Grundgesamtheit (vgl. Abb. 3) ist die Klasse mit 1-199 Betten in der
Stichprobe (vgl. Abb. 4) deutlich unterreprasentiert (26,3 Prozent in der Stichprobe im
Vergleich zu 54,3 Prozent in der Grundgesamtheit), wahrend die weiteren GroBenklassen
in der Stichprobe (iberreprasentiert sind. Am starksten ist hierbei die Klasse der groBen
Krankenhauser mit mehr als 600 Betten Uberreprasentiert (20,4 Prozent in der Stich-
probe im Vergleich zu 9,8 Prozent in der Grundgesamtheit).
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Die Unterreprasentation kleinerer Hauser in der Stichprobe wird im Folgenden kompen-
siert, indem die Stichprobe entsprechend der realen GréBenverteilung der Grundge-
samtheit der deutschen Krankenhauser (in aufgestellten Betten) reprasentativ gewichtet
wird.

Abb. 5: Zusammensetzung der gewichteten Stichprobe der Erhebung nach
GroBenklassen (in aufgestellte Betten), in Prozent

3 152
Krankenhauser

54,3%

1-199 Betten  ®m 200-399 Betten  ®m 400-599 Betten ®m 600+ Betten

Quelle: Goldmedia Analyse 2023, n = 152

Wahrend vor der Gewichtung in der Stichprobe gréBere Krankenh&user iberreprasen-
tiert waren (vgl. Abb. 4), entspricht die GroBenverteilung nach der Gewichtung der
Grundgesamtheit (vgl. Abb. 5).

Auf Grundlage der aus der Erhebung erhaltenen und nunmehr gewichteten Stichprobe
kdnnen die Zusatzkosten durch die Umsetzung des § 75c SGB V représentativ fir die
deutschen Krankenhauser® berechnet werden. Eine Auswertung der Einzelposten der
ungewichteten Stichprobe findet sich im Anhang.

®  ohne Tages- oder Nachtkliniken mit ausschlieBlich teilstationérer Versorgung
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4 Zusatzkosten
zur Umsetzung des § 75¢ SGB V

4.1 Zusatzkosten des § 75¢ SGB V pro Krankenhaus

Auf Basis der gewichteten Stichprobe stellten sich die durchschnittlichen Zusatzkosten
zur Umsetzung des § 75¢ SGB V eines Krankenhauses in Deutschland wie folgt dar
(vgl. Abb. 6 und Abb. 7).

Abb. 6: Durchschnittliche initiale Zusatzkosten (Invest) des § 75¢ SGB V
pro Krankenhaus, in TEUR

900

59,9

800
152,6

700

17.5
600 33,8

458,9

500

in TEUR

400
300

200

100 95,3

&
o)
e(\(\ @ (\\,_’b

W

* Fach- und Funktionsabteilungen sowie Verwaltung

Quelle: Goldmedia Analyse 2023; n = 152. Werte gerundet.

Durchschnittlich betragen die initialen Zusatzaufwande infolge der Umsetzung des
§ 75¢ SGB V pro Krankenhaus in Deutschland rund 818,1 TEUR. Uberwiegend entfallen
diese Zusatzaufwande auf die Abteilung IT mit zusatzlichen Investitionen in Héhe von
rund 458,9 TEUR. Weitere signifikante Zusatzaufwande fallen durch Investitionen in der
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Abteilung Facility Management an (152,6 TEUR). Die Zusatzaufwande im Bereich Infor-
mationssicherheitsmanagement (ISM) betragen durchschnittlich 95,3 TEUR. Die durch-
schnittlichen Zusatzaufwande in den Bereichen Medizintechnik (33,8 TEUR), Verwaltung
(59,9 TEUR) und Einkauf (17,5 TEUR) fallen im Vergleich zu den anderen Abteilungen
eher gering aus.

Abb. 7: Durchschnittliche fortlaufende Zusatzkosten des § 75¢ SGB V
pro Krankenhaus, in TEUR/Jahr

900

800

700

600

500

39,6 403,3

in TEUR/Jahr

400
53,0

321 i

200 1959 [

200

100

* Fach- und Funktionsabteilungen sowie Verwaltung
Quelle: Goldmedia Analyse 2023; n = 152

Die fortlaufenden Zusatzaufwande durch die Umsetzung des § 75c SGB V belaufen sich
pro Krankenhaus in Deutschland durchschnittlich auf rd. 403,3 TEUR/Jahr. Uberwiegend
entfallen diese Zusatzaufwande mit rd. 195,9 TEUR/Jahr auf die Abteilung IT. Weitere
signifikante Zusatzaufwande fallen im fortlaufenden Betrieb etwa in der Abteilung In-
formationssicherheitsmanagement (ISM) (69,4 TEUR/Jahr) bzw. in der Abteilung Facility
Management an (53,0 TEUR/Jahr). Die durchschnittlichen fortlaufenden Zusatzaufwande
in den Bereichen Medizintechnik (32,1 TEUR/Jahr), Einkauf (13,3 TEUR/Jahr) und Verwal-
tung (39,6 TEUR/Jahr) stellen weitere kleinere Posten bei den Zusatzkosten dar.

GOLDMEDIA



Erhebung der Zusatzkosten zur Umsetzung des § 75¢ SGB V Seite 16

Die folgenden Tabellen gewéhren einen Uberblick (iber die durchschnittlichen Zusatz-
kosten nach KrankenhausgrofBe (vgl. Tab. 4 und Tab. 5). Dabei ist zu beachten, dass in
der Kategorie ,Krankenhaus mit 600+ Betten” innerhalb der Stichprobe 20 von 31 Kran-
kenhausern (rd. 64,5 Prozent) der Kritis-Verordnung unterfallen.™

Tab. 4: Durchschnittliche initiale Zusatzkosten (Invest) durch § 75¢ SGB V pro
Krankenhaus nach GroBe, in TEUR

Durchschnitt- Krankenhaus Krankenhaus Krankenhaus Krankenhaus
licher Invest mit 1-199 mit 200-399 mit 400-599 mit 600+
in TEUR Betten Betten Betten Betten*
Informations-
56,1 135,0 169,5 129,0
management
IT 339,3 512,8 677,7 695,1
Medizintechnik 31,2 37,7 36,5 33,0
Einkauf 19,8 11,4 22,6 17,0
Facility
121,4 81,2 199,7 3373
Management
Fach- und Funkti-
onsabteilungen so-
. 45,7 45,0 77,4 126,1
wie
Verwaltung

*beinhaltet iiberwiegend Kritis-Hduser
Quelle: Goldmedia Analyse 2023. ni-199 = 40; N200-399 = 53; Na0o-599 = 28; neoo+ = 31

Die initialen Kosten fiir nahezu jeden Posten steigen i. d. R. mit zunehmender Kranken-
hausgrdBe an. Jedoch ist zwischen den mittelgroBen Krankenhdusern mit 400-599 Bet-
ten und den groBen Krankenhausern (600 Betten plus) in den verschiedenen Abteilun-
gen kein wesentlicher Anstieg bzw. zum Teil sogar geringere Zusatzkosten zu verzeich-
nen. Eine Erkldrung hierfur kann in der Kritisverordnung liegen, die fiir besonders grof3e
Krankenhauser effektiv seit dem Jahr 2019 regulatorische Mindeststandards setzt, so-
dass fir diese Krankenhduser der initiale Investitionsaufwand durch § 75c SGB V ent-
sprechend geringer ausfallt.

Wahrend sich bei den meisten Kostengruppen die aus den Ergebnissen der Kostener-
hebung aus dem Jahr 2019'" erwartete Zunahme der Kosten in Abhangigkeit der Bet-
tenzahl und damit der KrankenhausgroBe tberwiegend bestatigen lasst, fallt auf, dass
in Bezug auf das Facility Management bei Krankenhdusern mit weniger als 200 Betten
sogar hdhere Kosten anfallen, als in der Gruppe der Krankenhduser mit weniger als 400
Betten. Dies konnte ein Hinweis darauf sein, dass die Gebaudeautomation in kleineren
Krankenhausern bisher deutlich seltener umgesetzt wurde und dies nun im Rahmen des
Aufbaus von InformationssicherheitsmaBnahmen nachgeholt wird.

© Des Weiteren unterfallen innerhalb der Stichprobe jeweils ein weiteres Krankenhaus der Kategorie ,Kran-
kenhaus mit 200-399 Betten” und der Kategorie ,Krankenhaus mit 400-599 Betten” der KRITIS-Verord-
nung.

" vgl. Goldmedia (2019): Erhebung der Kosten zur Umsetzung des IT-Sicherheitsgesetzes in BSI-KritisV-
relevanten Krankenhdusern. Kostenerhebung im Auftrag und in Zusammenarbeit mit der Deutschen Kran-
kenhausgesellschaft e. V.
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Tab. 5: Durchschnittliche fortlaufende Zusatzkosten ab 2022 durch & 75¢ SGB V
pro Krankenhaus nach GréBe, in TEUR/Jahr

Durchschnittliche
fortlaufenden Zu-

Krankenhaus Krankenhaus Krankenhaus Krankenhaus

) mit 1-199 mit 200-399 mit 400-599 mit 600+
satzkosten in
Betten Betten Betten Betten*
TEUR/J.
ISM 39,0 94,5 124,0 1141
IT 118,3 229,4 342,8 327,5
Medizintechnik 28,1 33,7 37,2 35,2
Einkauf 18,9 48 15,4 12,5
Facility 438 42,0 47,9 1193
Management

Fach- und Funkti-
onsabteilungen so-
wie

Verwaltung

25,5 37,8 54,3 80,9

*beinhaltet (iberwiegend Kritis-Hduser
Quelle: Goldmedia Analyse 2023. n1-199 = 40; N200-399 = 53; N40o-599 = 28; Neoo+ = 31

Ein dhnliches Bild zeigt sich bei den fortlaufenden Kosten. Mit zunehmender Kranken-
hausgroBe steigen die Kosten in den kostenschweren Abteilungen IT und Informations-
sicherheitsmanagement (ISM), und erreichen bei einer KrankenhausgréBe von 400-599
Betten ihr Maximum. Insbesondere Hauser mit weniger als 600 Betten scheinen damit
Uberproportional von Zusatzaufwanden durch § 75¢ SGB V betroffen zu sein, nicht nur
bei den initialen Investitionen, sondern auch bei den fortlaufenden jahrlichen Kosten.
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4.2 Zusatzkosten des § 75¢c SGB V in Deutschland

Mithilfe der ermittelten Zusatzkosten zur Umsetzung des § 75c SGB V wurden die ag-
gregierten Zusatzkosten aller Krankenhauser in Deutschland' (N = 1.824 im Jahr 2021)
ermittelt. Basis hierfir ist eine zur GréBenverteilung der Krankenh&user in Deutschland
reprasentativ gewichtete Stichprobe (vgl. Kapitel 3.4). Das Ergebnis der Hochrechnung
der durch § 75c SGB V in Deutschland verursachten Zusatzkosten kann den folgenden
Abbildungen entnommen werden (vgl. Abb. 8 und Abb. 9).

Abb. 8: Initiale Zusatzkosten (Invest) des § 75¢ SGB V in Deutschland,
in Mio. EUR

1.600
109,3 1.492,2

1.400 278,4

1.200

837,1
1.000

800

in Mio. EUR

600

400

200 173,8

* Fach- und Funktionsabteilungen sowie Verwaltung
Quelle: Goldmedia Analyse 2023; n = 152. Werte gerundet.

2 ohne Tages- oder Nachtkliniken mit ausschlieBlich teilstationarer Versorgung
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Insgesamt betragen die aggregierten initialen Zusatzaufwande durch die Umsetzung
des § 75¢ SGB V in Deutschland rund 1,5 Mrd. Euro. Uberwiegend entfallen diese
Zusatzaufwande auf die Abteilung IT mit zusatzlichen Investitionen in Héhe von rund
837 Mio. Euro. Weitere signifikante Zusatzaufwande fallen durch Investitionen in der
Abteilung Facility Management an (rd. 278 Mio. Euro).

Abb. 9: Fortlaufende Zusatzkosten des § 75¢ SGB V in Deutschland,
in Mio. EUR/Jahr

1.600

1.400

1.200

1.000

800

72,2 735,6

in Mlo. EUR/J.

96,7

600 58.6 24,2

3572

400

200
126,6

O .

\‘5\\B N N . ’a\{\ S

* Fach- und Funktionsabteilungen sowie Verwaltung
Quelle: Goldmedia Analyse 2023; n = 152. Werte gerundet.

Die fortlaufenden Zusatzaufwédnde durch die Umsetzung des § 75¢ SGB V belaufen sich
in den deutschen Krankenh&usern auf rd. 736. Mio. Euro pro Jahr. Uberwiegend entfallen
diese Zusatzaufwande mit rd. 357 Mio. Euro pro Jahr auf die Abteilung IT. Weitere sig-
nifikante Zusatzaufwande fallen im fortlaufenden Betrieb in der Abteilung Informations-
sicherheitsmanagement (ISM) an (rd. 127 Mio. Euro pro Jahr).

Die folgenden Abschnitte detaillieren die Zusatzkosten pro Krankenhaus innerhalb der
einzelnen Abteilungen.
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4.3 Zusatzkosten in der Abteilung IT

Der personelle Zusatzaufwand durch § 75c SGB V in der Abteilung IT wurde initial mit
durchschnittlich 1,20 Vollzeitdquivalenten pro Krankenhaus angegeben. Im fortlaufen-
den Betrieb wird durch die gesteigerten Anforderungen des § 75c SGB V von einem
noch dariiber hinaus gehenden Bedarf an Vollzeitdquivalenten ausgegangen.

Fur den fortlaufenden Betrieb wird der personelle Zusatzaufwand mit 1,54 Vollzeitdqui-
valenten angegeben. Allerdings haben die Krankenhauser Probleme, diese Stellen auch
zu besetzen. Im Durchschnitt sind derzeit von den zusatzlich bendtigten Stellen nur 0,75
Vollzeitaquivalente besetzt (vgl. Abb. 10). Mit zunehmender GréBe des Krankenhauses
steigt tendenziell der Zusatzaufwand in der Personalplanung. Allerdings gilt dies nicht
fur die groBen Krankenhauser (,Kritis-Hauser”). Hier ist im Vergleich zu den mittelgroBen
Krankenhausern (400-599 Betten) ein leicht geringerer personeller Zusatzaufwand zu
verzeichnen.

Abb. 10: Zusétzlicher personeller Aufwand durch die Umsetzung des § 75¢c SGB V
in der Abteilung IT, in Vollzeitidquivalenten

2,5 2, 32
20 1,91
. 1,47 1,5
=120 1,12 1,14
0,96 0,95
1.0 0,74
0 58
0'5 I I
0,0
Planstellen: initialer Planstellen: fortlaufender aktuell besetzte Stellen
Aufwand jahrlicher Aufwand ab 2022
W Gesamt (gewichtet) B Krankenhaus mit 1-199 Betten
B Krankenhaus mit 200-399 Betten B Krankenhaus mit 400-599 Betten

Krankenhaus mit 600+ Betten

Quelle: Goldmedia Analyse 2023. n = 152

Der durchschnittliche Bruttopersonalaufwand der IT-Abteilung, der auf den Zusatzauf-
wand durch § 75¢ SGB V zurtickgefiihrt werden kann, betragt 94,5 TEUR in der initialen
Phase und 118,4 TEUR/Jahr im fortlaufenden Betrieb ab 2022 (vgl. Abb. 11). Auch hier
zeigt sich, dass die Zusatzkosten nach KrankenhausgréBe steigen. Die Daten lassen zu-
dem einen ,Vorsprung” groBerer Krankenhauser erkennen, die bereits auf Basis des § 8a
BSIG entsprechende MaBnahmen umgesetzt hatten. Fir Krankenhduser in der héchsten
betrachteten GréBenklasse ab 600 Betten steigen die Kosten im Verhaltnis zu den Ubri-
gen GroBenklassen weniger stark an.
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Abb. 11: Zusétzlicher Bruttopersonalaufwand in der Abteilung IT,
in TEUR bzw. TEUR/Jahr

165,9 165,7

160 140,4
118,4 114.7
120 104,3 i
94,5 99,5
81,4
80 74,6
) I I
0
initialer Aufwand (in TEUR) fortlaufender jahrlicher Aufwand
ab 2022 (in TEUR/J.)
H Gesamt B Krankenhaus mit 1-199 Betten
H Krankenhaus mit 200-399 Betten B Krankenhaus mit 400-599 Betten

Krankenhaus mit 600+ Betten

Quelle: Goldmedia Analyse 2023. n = 152

Besonders wesentliche Zusatzkosten entfallen auf technische Hilfsmittel und Dienstleis-
tungen der Abteilung IT. Insbesondere in der initialen Investitionsphase haben die Kran-
kenhauser hier deutliche Zusatzaufwande zu verzeichnen. Besonders hoch sind die ini-
tialen Zusatzkosten im Bereich IT fiir Netzsegmentierung, den Aufbau einer robusten
und resilienten Architektur und fiir die Datensicherung und Archivierung. Der fortlau-
fende Zusatzaufwand ist im Vergleich zur initialen Investitionsphase deutlich geringer.
Dennoch bleiben die technischen Hilfsmittel und Dienstleistungen der Abteilung IT die
groBte Einzelkostenposition bei der Betrachtung der fortlaufenden Zusatzkosten, die
durch § 75¢ SGB V verursacht werden (vgl. auch Anhang, Tab. 8).
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Abb. 12: Durchschnittliche Zusatzkosten fiir technische Hilfsmittel und Dienst-
leistungen in der Abteilung IT, in TEUR bzw. TEUR/J.

Netzsegmentierung 96,5
W 178

89,7
Robuste/resiliente Architektur
R 07

77,6
Datensicherung und Archivierun
’ ° B 196
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’ ° I 228

58,9

Firewall
L 198

56,1
Authentisierung bzw. IAM
141

. . . 53,1
Intrusion/Detection/Prevention-Systeme
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Trennung/Hartung von 46,7
Betriebsumgebungen - 19,3

. . . 24,7
Hartung von Basiskonfiguration
o 10

Schutz vor Schadsoftware . 121-:'5

14,6
Verschlisselung Festplatten und E-Mail I 58

. . 12,3
Mobile Device Management
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10,6 initialer Aufwand
Externe Schulungen/Weiterbildung I 53
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Quelle: Goldmedia Analyse 2023. n = 152
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4.4 Zusatzkosten fiir
Informationssicherheitsmanagement

Der zusatzliche Personalaufwand fir das Informationssicherheitsmanagement (ISM)
durch § 75c SGB V wurde mit weiteren 1,04 Vollzeitdquivalenten pro Krankenhaus be-
ziffert. Im fortlaufenden Betrieb wird von einem nahezu identischen Bedarf (0,94 Voll-
zeitdquivalente) ausgegangen. Der Personalaufwand fiir das ISM besteht daher stetig
und beschrankt sich nicht auf die initiale Einrichtungsphase. Aus den Antworten der Er-
hebungsteilnehmenden lasst sich entnehmen, dass Krankenhauser offensichtlich vor
groBBen Herausforderungen stehen, diese Stellen zu besetzen. Im Durchschnitt sind der-
zeit nur 0,53 Vollzeitdquivalente mit den zusatzlich anfallenden ISM-Aufgaben betraut
(vgl. Abb. 13). Ebenso wie im Bereich IT steigt der zusatzliche Personalaufwand in der
Abteilung ISM mit steigender KrankenhausgroBe. Es zeigt sich, dass gro3e Krankenh&u-
ser mit 600 und mehr Betten einen vergleichsweise geringeren initialen Zusatzaufwand
verzeichnen.

Abb. 13: Zusatzlicher personeller Aufwand durch die Umsetzung des § 75¢c SGB V
in der Abteilung ISM, in Vollzeitdquivalenten

14 1,33
, . 1,22 1,28
12 1,04 ' 1,04
10 0,94 0,95 0,95
! 0,84
0,8 0,69 0,66
0,56
0,6 0,53
04 0,23
=
0,0
Planstellen: Planstellen: fortlaufender aktuell besetzte Stellen
initialer Aufwand jéhrlicher Aufwand ab 2022
B Gesamt B Krankenhaus mit 1-199 Betten
B Krankenhaus mit 200-399 Betten B Krankenhaus mit 400-599 Betten

Krankenhaus mit 600+ Betten
Quelle: Goldmedia Analyse 2023. n = 152

Der durchschnittliche zusatzliche Bruttopersonalaufwand infolge der Umsetzung des
durch § 75¢ SGB V wurde mit durchschnittlich 76,6 TEUR initial und 76,0 TEUR/Jahr fort-
laufend beziffert (vgl. Abb. 14). Ebenso finden sich hier Unterschiede nach Krankenhaus-
groBe. Mittelkleine Krankenh&user (200-399 Betten) haben einen vergleichsweisen ho-
hen initialen Aufwand. Der fortlaufende Aufwand ist bei den mittelgroen Krankenh&u-
sern am grofBten. Die groBen Krankenhauser haben zwar auch Zusatzkosten, sind jedoch
gemessen an ihrer GroBe eher weniger stark von Zusatzkosten betroffen.
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Abb. 14: Zusétzlicher Bruttopersonalaufwand in der Abteilung ISM,
in TEUR bzw. TEUR/J.
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Quelle: Goldmedia Analyse 2023. n = 152

Weitere Zusatzaufwande in der Abteilung ISM werden durch technische Hilfsmittel und
Dienstleistungen verursacht. (vgl. Abb. 15).

Abb. 15: Durchschnittliche Kosten fiir technische Hilfsmittel und Dienstleistun-
gen in der Abteilung ISM, in TEUR
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Quelle: Goldmedia Analyse 2023, n = 152
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4.5 Zusatzkosten in weiteren Abteilungen

Neben den groBen Kostenpunkten, die in den Bereichen IT und Informationssicherheits-
management anfallen, entstehen auch in anderen Bereichen Zusatzkosten. GroBere Zu-
satzkosten bestehen v. a. im Bereich Facility Management (z. B. physischer Sicherheit /
Gebaudesicherheit; Notstromversorgung). Dariiber hinaus gibt es in jedem Bereich Per-
sonalkosten zu berlicksichtigen. Tab. 6 gewahrt einen detaillierten Uberblick tiber die
initialen und fortlaufenden Zusatzkosten fir die Einzelposten.

Tab. 6: Durchschnittliche Zusatzkosten in weiteren Abteilungen,
in TEUR bzw. TEUR/J.

initialer Aufwand fortlaufender jahrlicher
(in TEUR) Aufwand ab 2022

(in TEUR/J.)

Medizintechnik
Bruttopersonalkosten 31,9 33,7

Externe Schulungen/Weiterbildung 73

in IT-Sicherheit d

Bruttopersonalkosten 18,3 15,6

Externe Schulungen/Weiterbildung 40
in IT-Sicherheit '

Facility Management

14

Bruttopersonalkosten 31,5 25,0

Externe Schulungen/Weiterbildung

in IT-Sicherheit 34 15
Physische Sicherheit/

Gebaudesicherheit 9.5 203
Betriebliche Entsorgung 3,6 2,2
Notstromversorgung 54,6 14,1
Klimatisierung 22,3 12,0

Fach- und Funktionsabteilungen

sowie Verwaltung

Bruttopersonalkosten 65,1 52,5

Externe Schulungen/Weiterbildung
in IT-Sicherheit
Quelle: Goldmedia Analyse 2023; n = 152

17,8 50
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5 Anhang: Tabellierte Ergebnisse

5.1 Ergebnisse der Erhebung

Im Folgenden werden die Ergebnisse der Stichprobe dargestellt. Das heift, die hier ge-
zeigten Werte beziehen sind ungewichtet und damit nicht reprasentativ fir die Kran-
kenhduser in Deutschland.

Tab. 7: Ungewichtete initiale Kosten (Invest) pro Posten in TEUR

Q
o W0n
o -
= 55
g 5 2
G Q
ISM - Personalkosten 79 86,13 80,00 65,22 6804,47
ISM.- Zusatzliche Beratungsleistungen: 102 43,77 25,00 5171 446411
Betriebskosten
ISM - ngatzllche ext. Schulungen/ 80 10,61 530 1537 84912
Weiterbildungen
ISM - Zusétzliche Arbeitsmittel 72 25,97 9,00 38,03 1869,49
IT - Personalkosten 100 104,32 70,00 94,53  10432,42
IT - ext Schulungen/Weiterbildungen 95 12,58 10,00 18,27 1195,54
IT - Robuste/resiliente Architektur 72 96,03 49,54 140,68 @ 6914,13
IT - Netzsegmentierung 91 115,60 52,00 131,15 | 10519,89
IT - Firewall 107 76,29 50,00 105,54  8163,29
IT - Schutz vor Schadsoftware 96 22,13 10,00 28,67 2124,19
IT - Hartung der Basiskonfiguration 72 25,74 11,50 38,10 1853,31
IT - Syst tlitzte Protokolli
ystemgesiutzie Frotokotiering 79 6410 = 2589 | 112,92 506354
und Protokollauswertung
IT - Einsat Intrusion Detecti
e S 77 4646 1000 9452 357742
Prevention-Systemen
IT - Authentisierung 89 64,17 39,00 84,90 5711,07
IT - Mobile Device Management 90 15,41 9,00 22,31 1386,68
IT - Vi hla
ersc. Usselung von Festplatten 7z 15.28 10,00 2166 114634
und E-Mail
IT - Datensicherung und Archivierung 100 96,64 42,15 130,21 9663,61
IT - Trennung und Hartung von Test
und Betriebs-Umgebungen, die Ge- 49 53,11 16,00 94,55 2602,40
sundheitsdaten nutzen/speichern
IT — Sichere Léschung, E ,
Sichere Loschung, Entsorgung 66 705 100 1147 465,39
Ausmusterung
Medizintechnik — Personalkosten 61 34,36 20,00 40,87 2095,99
Medizintechnik —Schulungskosten 56 6,20 2,50 14,36 347,40
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= o (%)
3 5 5
(] -
s 55
) € 3
= 3
Einkauf — Personalkosten 60 17,26 3,23 22,60 1035,54
Einkauf — Schulungskosten 58 3,03 1,00 4,86 175,50
Facility Management — Personalkosten 62 29,55 20,00 33,88 1832,20
Facility Management - Schulungskosten 54 4,24 1,50 8,69 228,78
Facility Management -
62 95,32 20,00 153,69 | 5909,85
Physische Sicherheit/Gebdudesicherheit
Facility M t-
actly Vanagemen 49 416 000 757 20400
Betriebliche Entsorgung
Facility M -
acility Management 64 8347 | 1050 | 25503  5342,03
Notstromversorgung
Facility Management - Klimatisierung 66 26,01 0,00 73,72 1716,74
Fach- Funkti il i
ach- und Funktionsabteilungen sowie 55 73.79 30,00 11233 | 383710
Verwaltung — Personalkosten
Fach- und Funkti bteil i
ach- und Funktionsabteilungen sowie 55 1765 5,00 3711 970,50
Verwaltung — Schulungskosten

* Die Antwort-Option ,keine zusdtzlichen Kosten” wurde mit dem Wert 0 EUR bzw. 0 EUR/Jahr berticksichtigt
Quelle: Goldmedia Analyse 2023; n = 152

Tab. 8: Ungewichtete fortlaufende Kosten ab 2022 pro Posten in TEUR/Jahr

o
A 3
ISM — Personalkosten 83 86,26 75,00 75,02 7159,69
Ee“:ri;fsifsti:he Beratungsleistungen: ¢ 2003 | 1000 | 2296 @ 210367
az:t; ri‘ijlsda:igzhne ext. Schulungen/ 73 561 3,00 988 409,19
ISM — Zusétzliche Arbeitsmittel 80 9,60 4,50 15,01 767,92
IT — Personalkosten 86 133,43 100,00 152,64 | 11475,22
IT — ext. Schulungen/Weiterbildungen 94 7,48 2,75 14,94 702,83
IT — Robuste/resiliente Architektur 69 37,10 28,00 49,25 2559,83
IT — Netzsegmentierung 95 20,33 11,51 23,17 1931,80
IT — Firewall 105 21,58 13,00 34,25 2265,71
IT - Schutz vor Schadsoftware 102 15,40 10,00 18,60 1571,24
IT — Hartung der Basiskonfiguration 68 10,16 6,00 12,04 690,78
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= o (%)
5 5 8
(] -
s 55
) € 3
= 3
IT — Syst tltzte Protokolli
ySTEMQESETZEe Frotokoliering 77 2367 | 800 | 3583 | 182269
und Protokollauswertung
IT — Einsat Intrusion Detecti
|n§a z von Intrusion Detection/ 83 2333 800 36,81 193639
Prevention-Systemen
IT — Authentisierung 86 17,02 10,00 21,11 1463,31
IT — Mobile Device Management 108 8,87 2,00 18,79 958,05
IT — VerschlUssel Festpl
ersc. Usselung von Festplatten 81 676 5,00 836 547 54
und E-Mail
IT - Datensicherung und Archivierung 105 25,97 10,00 31,54 2726,71
IT — Trennung und Hartung von Test
und Betriebs-Umgebungen, die Ge- 50 21,98 4,00 34,82 1098,92
sundheitsdaten nutzen/speichern
IT — Sichere Léschung, Ent ,
ichere Loschung, Entsorgung 76 6.07 200 9.87 46139
Ausmusterung
Medizintechnik — Personalkosten 62 36,46 20,00 39,49 2260,26
Medizintechnik —Schulungskosten 61 4,67 2,00 11,55 285,10
Einkauf — Personalkosten 57 12,73 6,67 20,30 725,65
Einkauf — Schulungskosten 58 1,52 1,00 2,33 88,00
Facility M -
actity Management 57 2267 | 1500 | 27,93 | 129220
Personalkosten
Facility Management — Schulungskosten 57 1,92 1,00 3,05 109,50
Facility Management — Physische
63 29,74 5,00 84,12 1873,35
Sicherheit/Gebaudesicherheit
Facility Management - 53 270 000 607 143,00
Betriebliche Entsorgung
Facility M t-
aciry Mianagemen 67 1480 | 1000 = 1974 | 99173
Notstromversorgung
Facility Management — Klimatisierung 71 12,67 1,00 29,45 899,24
Fach- und Funkti bteil i
ach- und Funktionsabteilungen sowie 50 61.06 2910 93,20 3053.10
Verwaltung — Personalkosten
Fach- und Funkti bteil i
ach- und Funktionsabteilungen sowie 59 5,69 200 10,00 335,50
Verwaltung — Schulungskosten

* Die Antwort-Option ,keine zusdtzlichen Kosten” wurde mit dem Wert 0 EUR bzw. 0 EUR/Jahr berticksichtigt

Quelle: Goldmedia Analyse 2023; n = 152
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5.2 Ergebnisse der Erhebung nach GroBenklassen

Die représentative Hochrechnung der Zusatzkosten flr die deutschen Krankenh&user
durch die Umsetzung des § 75c SGB V ergab folgendes Ergebnis (vgl. Tab. 9):

Tab. 9: Initiale Kosten pro Posten nach GréBe (in aufgestellte Betten) pro Kran-
kenhaus, in TEUR

Aufgestellte Medizin- Einkauf ::::Lt;e- Verwal- Gesamt-
Betten technik et tung* kosten
1- | Mittelwert 56,1 3393 31,2 19,8 1214 45,7 456,5
199 | Median 26,5 171,0 10,5 7,1 33,0 29,1 171,0
200-  Mittelwert 135,0 512,8 37,7 11,4 81,2 45,0 694,2
399 | Median 107,0 410,5 25,0 2,7 32,5 3,5 532,0
400- Mittelwert 169,5 677,7 36,5 22,6 199,7 774 10492
599  Median 145,0 529,5 13,0 5,0 93,0 71,5 10013

Mittelwert 129,0 695,1 33,0 17,0 3373 126,1 10218
600+ Median 94,5 367,5 24,0 3,0 73,5 35,0 732,0

Mittelwert 95,3 458,9 33,8 17,5 152,6 59,9 818,1
Zsev | Median 60,0 198,0 13,2 3,8 54,8 29,1 358,9

* Fach- und Funktionsabteilungen sowie Verwaltung
Quelle: Goldmedia Analyse 2023; n = 152

Tab. 10: Fortlaufende Kosten ab 2022 pro Posten nach GroBe (in aufgestellte
Betten) pro Krankenhaus, in TEUR/J.

Aufgestellte Mediz.in- Einkauf ::::iat;e_ Verwal- Gesamt-
Betten technik S tung* kosten
1-  Mittelwert 39,0 118,3 28,1 18,9 43,8 25,5 188,3
199 Median 16,0 383 6,5 7,1 79 4,0 86,1
200-  Mittelwert 94,5 2294 33,7 438 42,0 37,8 362,6
399 | Median 94,0 189,9 11,0 2,0 16,0 50 292,0
400- Mittelwert 124,0 342,8 37,2 15,4 47,9 54,3 547,2
599 | Median 108,6 293,0 13,0 2,0 45,0 43,0 530,0
600+ Mittelwert 114,1 3275 35,2 12,5 119,3 80,9 530,9

Median 59,0 185,0 20,5 13 30,0 29,0 375,0

Mittelwert 69,4 195,9 32,1 13,3 53,0 39,6 403,3
Zoev | \edian 422 1050 11,0 26 15,4 63 1825

* Fach- und Funktionsabteilungen sowie Verwaltung
Quelle: Goldmedia Analyse 2023; n = 152
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6 Anhang: Erhebungsbogen

6.1 Teilnahme-Registrierung

GOLDMEDIA

DEUTSCHE *
ERAMKEMHALS

GESELLSCHAFT

Telnahme-Registrierung for die DEG-Erhebung zu den Kosten der UmsetIung von § 75C
SGBY

Herzlichen Dank fir lhre Bereltschaft, an der Erhebung der Kosten von Krankenhausern zur
Umsetzungvaon § 75¢ SGBV (IT-Sicherhelt In Krankenhausern) tellzunehmen.

Unten kdnnen Sie sich for die Umfrage registrieren.

Zur Sicherstellung elner reprasentativen Befragung tragen Sle bitte auch Kennzahlen zu
Ihrer Elnrlchiung eln.

Mach Ihrer Registrierung erhalten Sle rechizeltlg zum Start der Online-Erhebung
[woraussichtlich) am 06.12 2022 thren Individesllen Zugangscode per E-Mall. Diesen Code
kannen Sie In Ihrer EInrichtung tellen, falls mehrere Personen die Fragen beantworten.

Es kanm In Elnzetfallen vorkommen, dass wir Sle Im Machgang der Erhebung zur
Plausibitislerung Ihrer Antworten kontaktleren werden. Mt der Tellnahme an dieser
Befragung willlgen Sle dazu eln, dass wir Sle ausschileRUch zum Zweck der
Plausibitisterung | hrer gemachten Angaben Im Anschiuss an lhre Telilnahme kontaktleren
darfen.

Datenschutzhinwets: (hre Angaben werden streng verraulich nach EU-Datenschutz-
Grundverordnung (DSGV0) sowle den welteren Datenschutzgesetzen behandelt. Die
Ergebnisse werden ausschileftlich In anomymisierter und aggregierter Form zur Berechnung
von Durchschnitts- und Gesamtgrofen verwendet. ROckschiisse auf Ihre Person und foder
Ihre EInfchtung sind nicht magiich. Elnzelantworten werden nicht weltergegeben.

Die Darstellung Ist fir einen Desktop-Bildschirm optimiert.

Fir Rlickfragen zur Erhebung stehen lhnen zur Verfilgung:

Deutsche Krankenhausgesellschaft e. V.

Digitalislerung und eHealth

Wegelystrale 3

10623 Berlin

Tel.: 030-39801-1375

E-Mall: umfrageTx=dkgev.de

Website: https:/ fwww.dkgev.defthemen/digitalislerung-daten/Informationssicherhelt-und-
technischer-datenschutz/

Goldmedia GmbH
Sebastian Lehr
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Oranlenburger Str. 27
10117 Berlin
Tel.: 030-2462660

E-Mall: sebastlan.lehri@goldmedia.de

Website: www goldmedla.com

 Reglstrierung

Ihre Registrierung

Anrede/Titel

Viorname
Nachname
Position
E-Mall

Telefonnummer

{Krankenhausangaben!

Krankenhausangaben

1K Murmmer

MHame des Krankenhauses

{mit statlondrer Behandlung, gem. §

293 Abs. 6 SGEV)

Bundesland

Anzahl der
Krankenhausmitarbelter innen
{reslle Personen)

Anzahl der Standorte

{mit statlondrer Behandlung, gem. §

293 Abs. 6 SGE V)

Anzahl der Betten It. Q5-Berichit 2019
{gem. §136b Abs. 1 Satz 1 Mr. 25GB V) =~

Anzahl der vollstationdren Falle It
Qs-Bericht 2019

{Registrierung_rl_cl!

:Krankenhauvsangaben_rl_cl I

él:ranktnhau:annahen r2_cl :I

{Krankenhawsangaben_rd_cl: I

;l:ranktnhau:annahen rg_c1i I

iKrankenhawsangaben_ré_cl: I

BT 0 T T i
i¥rankenhausangaben_r7_cl: I

{zem. § 136b Abs_ 1 Satz 1 Nr. 2 SGBV)

score Im Feld "Reslilenz Management

und Performance”
Im DigitalRadar Krankenhaus, In %
{wenn vorhanden)

GOLDMEDIA
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Angaben abschicken und registriersn
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6.2 Fragebogen der Zusatzkostenerhebung

GOLDMEDIA

Erhebung der Zusatz} der Krankenha imK t DEUTSCHE [ ¢&
- ) - - KRANKENHAUS | =¥
der Erhohung der IT-Sicherheit gemaB § 75¢ SGB V, zum 01.01.2022 GESELLSCHAFT

Vielen Dank fiir Ihre Teilnahme an dieser Online-Erhebung der Deutschen Krankenhausgesellschaft.

Gegenstand der Erhebung sind Kosten bzw. Aufwande, die sich aus erhéhten Anforderungen an die IT-Sicherheit ergeben. Dabei sollen
insbesondere Investitionen und einmalige Aufwande, welche aufgrund des Inkrafttretens des § 75c SGB V zum 01.01.2022 entstanden sind,

sowie die kalkulierten (gemittelten) jahrlichen Kosten fur Informationssicherheit erfasst werden.

Die Umsetzung des § 75¢ SGB V fuhrt aller Voraussicht nach zu héheren Kosten fiir Personal (z. B. ISB/CISO, IT-Mitarbeiter), Betrieb
(z. B. Wartung, Miete, Beratungen, PEN-Tests, Audits) sowie fiir Investitionen (z. B. Ergéanzungsbeschaffungen, bauliche Maknahmen).

Abhangig vom gegebenen Umsetzungsstand in Ihrem Haus denken Sie bitte bei der Beantwortung der nachfolgenden Fragen an die
zusatzlichen Investitionen durch Erganzungsbeschaffungen sowie die zusatzlichen Betriebs-, Sach- und Personalkosten zur Verbesserung der

IT-Sicherheit,
a) die durch erhGhte Anforderungen an die IT-Sicherheit zusatzlich bereits den sind sowie
b) in zukinftig dgetp zusatzlich dig d

Hinweise zur Bearbeitung der Erhebung

Sie haben die Moglichkeit, die Beantwortung des Fragebogen zu unterbrechen und spater fortzusetzen.

Einmalige Kosten werden als "Kosten in Tausend Euro" (TEUR), fortlaufende Kosten werden als "jihrliche Kosten in
Tausend Euro”™ (TF_UIIlJnIlr) erhoben.

Sollte eine fortlaufende Malinahme in zwei Jahren kalkulierte Kosten i.H.v. von 20.000 Euro verursachen, tragen Sie demnach bitte in den
Fragebogen 10" ein.

Kosten fur Manahmen, die in lhrem Haus noch nicht durchkalkuliert wurden, bitten wir abzuschatzen.

Wenn bestimmte MaBnahmen aus Ihrer Sicht nicht notwendig sind bzw. keine weiteren Kosten verursachen werden, tragen Sie bitte , 0%
ein oder kreuzen Sie "kein erhéhter Aufwand" an.

Wenn Sie die Hohe der Kosten nicht kennen oder abschatzen kénnen, kreuzen Sie bitte , aktuell nicht zu beziffern” an

Wir empfehlen die Teilnahme auf einem Desktop-PC oder Laptop. Falls Sie auf einem Mobilgerat teilnehmen, drehen Sie das Display bitte

ins Querformat.

Aus Platzgriinden kann ggf. die generische ménnliche Form Verwendung finden. Wir adressieren damit gleichermaBen Personen jederlei
Geschlechts.

Datenschutzhinweis: Ihre Angaben werden streng vertraulich nach EU-Datenschutz-Grundverordnung (DSGVO) sowie den weiteren
Datenschutzgesetzen behandelt. Die Ergebnisse werden ausschlieBlich in anonymisierter und aggregierter Form zur Berechnung von
Durchschnitts- und GesamtgroRen verwendet. Riickschlisse auf Ihre Person und/oder lhre Einrichtung sind nicht moglich. Einzelantworten
werden nicht weitergegeben.

Fur Ruckfragen zur Erhebung stehen lhnen zur Verfigung:

he Kr hafte.V.
Digitalisierung und eHealth

Wegelystrale 3

10623 Berlin

Tel.: 030-39801-1375

E-Mail: umfrage7s@dkgev.de

Website: https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-und-technischer-datenschutz/
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Bereich Informationssicherheitsmanagement (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir die Beauftragten (CISO, ISB, DSB) sowie das Personal im ISM-Team an. Bitte
geben Sie auch den hierdurch entstehenden Personalgesamtkostenaufwand an.

Fur die hierbei zu berticksichtigenden Personalaufwénde finden Sie im Kasten unten eine beispielhafte, nicht abschliefende Aufzéhlung.
Bitte unterscheiden Sie bei lhren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Aktuell
Vorgesehene besetzte
Pl Il Bruttoper Ik Stellen
{in bei Vollbesetzung der (in Aktuell nicht Kein erhéhter

Vollkraften*)  Planstellen (in TEUR) Vollkraften*)  zu beziffern Personalaufwand
Initialer Aufwand

(Invest) ‘ | ‘ ‘ TEUR ‘ | D D

Fortlaufender jahrlicher ‘
Aufwand ab 2022

| | TEUR | O 0

*auch anteilig

Beispielhaft:
- Pe lauswahl und Per: b

- Konzeption und Weiterentwicklung Informationssicherheitsmanagement (ISM)

- Aufbau Geschaftsfortfilhrungsmanag Business Continuity Manag (BCM)
- Aufbau und Umbau der Organisation

- Aufbau und Wei icklung der C

pli -Regeln

- Aufbau und Betrieb des Beric und der Nachweisdok ion

- Teilnahme an Arbeitskreisen und Gremien

- Interne Sensibilisierungsmafnahmen und Schulungen aller Mitarbeiter zur Informationssicherheit
- Interne und externe Audits und Risikomanagement

- Mitwirkung in Projekten

Bereich Informationssicherheitsmanagement (2/2)

Bitte geben Sie die Investitionen sowie Sach- und Betriebskosten fiir technische Hilfsmittel und Dienstleistungen an.

Zusatzliche Informationen auch als Mouse-Over

Kein
Initialer Aufwand Fortlaufender jahrlicher Aktuell nicht erhohter
Invest] Aufwand ab 2022 zu beziffern  Aufwand
Beratungsleistungen | ‘ TEUR ‘ | TEUR/Jahr D
Externe Schulungen/Weiterbildungen fiir
TEUR TEUR/Jahr
Mitarbeiter des ISM-Teams | ‘ ‘ | / u o
Arbeitsmittel (Software, Technik,
TEUR TEUR/Jahr
Betriebsausstattung) | ‘ ‘ | / U o
Sonstiges, und zwar:‘ ‘ | ‘ TEUR ‘ |TEUR/Jahr O [}
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GOLDMEDIA

Bereich Informationstechnik (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir erhohte Arbeitsaufwande der Informationstechnik durch gestiegene
Anforderungen im Kontext der Informationssicherheit an. Bitte geben Sie auch den hierdurch entstehenden
Personalgesamtkostenaufwand an.

Fur die hierbei zu beriicksichtigenden Personalaufwénde finden Sie im Kasten unten eine beispielhafte, nicht abschlieBende Aufzéahlung.
Bitte unterscheiden Sie bei lhren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Aktuell
Vorgesehene besetzte
Pl I Br Ik Stellen Aktuell
(in bei Vollbesetzung der (in nichtzu Kein erhohter

Vollkraften®) Planstellen (in TEUR) Vollkraften®) beziffern Personalaufwand
Initialer Aufwand

{Invest) ‘ ‘ ‘ ‘TEUR | ‘ D D
Fortlaufender jahrlicher
Aufwand ab 2022 ‘ | | TEUR | | O O

*auch anteilig

Beispielhaft:

- Umsetzung des Informationssicher
- Asset-Management

- Schwachstellen- und Patchmanagement

- Mitwirkung im Bereich E tfuhr 1t und Business Continuity Management (BCM)
- Dokumentationspflichten und Aufgaben im Bereich des Asset-Managements

- Teilnahme an Arbeitskreisen, Gremien und Schulungen

- Personalauswahl und Personalbeschaffung

- Unterstutzung der Abteilungen in der Bewertung von IT-Risiken

- Steuerung von Dienstleistern zur Umsetzung vertraglicher und organisatorischer MaBnahmen

- Beschaffungsprozess: Uberprufungen der Informationssicherheit fur neue netzwerkfahige Komponenten
- Informationstechnik, Medizintechnik, Kemmunikationstechnik und Versorgungstechnik, die in medizinische IT-Netzwerke integriert werden
(ggf. gem. DIN EN 80001)

- Freigabeprozesse (inklusive Risikobewertung und Roll-Back-Planung) fir Patches

- Freigabeprozess fur Anderungen in Geschaftsprozessen, Verfahren, Anwendungen, Infrastrukturen

- Abnahmeprozess zur Priifung von Standard- und Individualsoftware bei jeder Anderung

- Dokumentationen, Berichte, Kontrollpflichten in Rahmen des Informationssicherh t:
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Bereich Informationstechnik (2/2)

Bitte geben Sie die Aufwande fiir technische Hilfsmittel und Dienstleistungen an.

Zusatzliche Infor f auch als M Over

Kein

Initialer Aufwand Fortlaufender jahrlicher Aktuell nicht erhohter

(Invest) Aufwand ab 2022 zu beziffern Aufwand
Externe Schulungen/ Weiterbildungen in IT-
Sicherheit \ | TEUR | | TEUR/Jahr )] )]
fiir Mitarbeiter im Bereich Informationstechnik
Robuste/resiliente Architektur: ‘ ‘ TEUR | ‘ TEUR/Jahr [} [}
Netzsegmentierung; ‘ ‘ TEUR | ‘ TEUR/Jahr O O
Firewall: \ | TEUR | | TEUR/Jahr ] ]
Schutz vor Schadsoftware; ‘ ‘ TEUR | ‘ TEUR/Jahr O O
Hartung der Basiskonfiguration: ‘ ‘TEUR | ‘TEUR/Jahr O O
Systemgestutzte Protokellierung und

\ | TEUR | | TEUR/Jahr )] )]
Protokollauswertung;
Einsatz von Intrusion Detection/ Prevention-

\ | TEUR | | TEUR/Jahr )] )]
Systemen:
Authentisierung bzw. IAM (Identity- und Access-

\ | TEUR | | TEUR/Jahr )] )]
Management):
Mobile Device Management: ‘ ‘ TEUR | ‘ TEUR/Jahr O O
Verschlisselung von Festplatten und E-Mail-

§ \ | TEUR | | TEUR/Jahr O O

Kommunikation:
Datensicherung und Archivierung: ‘ ‘ TEUR | ‘ TEUR/Jahr [} [}
Trennung und Hartung von Test- und Betriebs-
Umgebungen. die G dheitsdaten ‘ ‘ TEUR | ‘ TEUR/Jahr O O
nutzen/speichern:
Sichere Loschung, Entsorgung, Ausmusterung: ‘ ‘ TEUR | ‘ TEUR/Jahr O O
Sonstige, und zwar:

\ |TEWR | | TEUR/Jahr )] )]
Summe In TEUR Io TEUR/Jahr
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Bereich Medizintechnik (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir erhdhte Arbeitsaufwande der Medizintechnik durch gestiegene Anforderungen
im Kontext der Informationssicherheit an. Bitte geben Sie auch den hierdurch entstehenden Personalgesamtkostenaufwand

an.

Fur die hierbei zu bertucksichtigenden Personalaufwande finden Sie im Kasten unten eine beispielhafte, nicht abschlieRende Aufzahlung.

Bitte unterscheiden Sie bei Ihren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Vor Bruttoper
Planstellen

(in Vollkréften*) Planstellen (in TEUR)
Initialer Aufwand

Aktuell besetzte  Aktuell
bei Vollbesetzung der  Stellen
(in Vollkraften*)

Kein erhohter
beziffern Personalaufwand

TEUR
(Invest) ‘ H | | O
Fortlaufender jahrlicher
\ N |TEUR | O
Aufwand ab 2022
*auch anteilig
Beispielhaft:
- Mitwirkung im Bereich Geschaftsfortfuhrungsmanagement und Business Continuity Management (BCM)
- Dokumentationspflichten und Aufgaben im Bereich des Asset 1ts, Gerd , Inventar
- Unterstutzung der Abteilungen in der Bewertung von IT-Risiken
- Schwachstellen- und Patchmanagement
- Steuerung von Dienstleistern zur Umsetzung vertraglicher und organisatorischer MaBnahmen
- Beschaffungsprozess: Uberpriifungen der Medizintechnik, die in medizinische IT-Netzwerke integriert werden (ggf. gem. DIN EN 80001)
- Teilnahme an Arbeitskreisen, Gremien und Schulungen
- Unterstutzung der Abteilungen in der Bewertung von IT-Risiken
- Absicherung nicht patchbarer MT-Systeme vor Schadcodeeintrag auf Netzwerkebene
Bereich Medizintechnik (2/2)
Bitte geben Sie die Aufwéande fiir technische Hilfsmittel und Dienstleistungen an.
Aktuell Kein
Initialer Aufwand Fortlaufender jahrlicher ~ nichtzu  erhohter
(Invest) Aufwand ab 2022 beziffern  Aufwand
Externe Schulungen/ Weiterbildungen in I:I TEUR,
—— ; T "o Do
IT-Sicherheit fur den Bereich Medizintechnik Jahr
TEUR,
ahr

GOLDMEDIA



Erhebung der Zusatzkosten zur Umsetzung des § 75¢ SGB V Seite 37

Bereich Einkauf (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir erhohte Arbeitsaufwande im Einkauf durch gestiegene Anforderungenim
Kontext der Informationssicherheit an. Bitte geben Sie auch den hierdurch entstehenden Personalgesamtkostenaufwand
an.

Fur die hierbei zu berucksichtigenden Personalaufwande finden Sie im Kasten unten eine beispielhafte, nicht abschlieRende Aufzahlung.
Bitte unterscheiden Sie bei Ihren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Vorgeseh Bruttoper 1k

Aktuell besetzte Aktuell

Planstellen bei Vollbesetzung der Stellen nicht zu Kein erhohter

(in Vollkraften®) Planstellen (in TEUR) (in Vollkraften®) beziffern Personalaufwand
Initialer Aufwand

{Invest) | ‘ | ‘ TEUR ‘ ‘ D D

Fortlaufender jahrlicher |
Aufwand ab 2022

| TEUR | O O

*auch anteilig

Beispielhaft:
- Mehraufwand im Rahmen von Ausschreibungen und freihandige Vergaben

- Mehraufwand im Rahmen der Dokumentation

- Teil an Arbeitsk ien/Schulungen

- Umsetzung von Normen wie DIN 80001

- Vertragsverhandlungen bzgl. Sicherheitsanforderungen

Bereich Einkauf (2/2)

Bitte geben Sie die Aufwande fiir technische Hilfsmittel und Dienstleistungen an.

Zusatzliche Informationen auch als Mouse-Over

Initialer Aufwand Fortlaufender jahrlicher Aktuell nichtzu  Kein erhohter
(Invest) Aufwand ab 2022 beziffern Aufwand

Externe Schulungen/ Weiterbildungen

in \ | TEUR | | TEUR/Jahr B O
IT-Sicherheit fur den Einkauf

Sonstige, und zwar:

\ | TEUR | | TEUR/Jahr O O
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Bereich Facility Management (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir erhdhte Arbeitsaufwande im Facility Management durch gestiegene
Anforderungen im Kontext der Informationssicherheit an. Bitte geben Sie auch den hierdurch entstehenden
Personalgesamtkostenaufwand an.

Fur die hierbei zu beriicksichtigenden Personalaufwande finden Sie im Kasten unten eine beispielhafte, nicht abschlieRende Aufzahlung.
Bitte unterscheiden Sie bei lhren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Vorgeseh Bruttoper Aktuell
Planstellen bei Vollbesetzung der Aktuell besetzte Stellen  nicht zu Kein erhohter
(in Vollkraften®) Planstellen (in TEUR) (in Vollkraften*) beziffern  Personalaufwand
Initialer Aufwand
TEUR TEUR
(nvest) \ | |TEUR | TEGR [ O
Fortlaufender jahrlicher
TEUR TEUR
Aufwand ab 2022 ‘ ‘ | | ‘ ‘ U O

*auch anteilig

Beispielhaft:

- Umsetzung des Informationssicher (1SM)

- Mitwirkung im Bereich 8 tfihn 1t und Business Continuity Management (BCM)

- Schwachstellen- und Patchmanagement

- Dokumentationspflichten und Aufgaben im Bereich des Asset-Managements - Teilnahme an Arbeitskreisen, Gremien und Schulungen

- Steuerung von Dienstleistern zur Umsetzung vertraglicher und organisatorischer MaBnahmen

Bereich Facility Management (2/2)

Bitte geben Sie die Aufwande fiir technische Hilfsmittel und Dienstleistungen an.

Zusatzliche Informationen auch als Mouse-Over

Initialer Aufwand Fortlaufender jahrlicher Aktuell nicht zu  Kein erhéhter

(Invest) Aufwand ab 2022 beziffern Aufwand
Externe Schulungen/ Weiterbildungen
in IT-Sicherheit \ | TEUR | | TEUR/Jahr O O
fiir Mitarbeiter im Facility Management
Physische Sicherheit/

TEUR TEUR/Jahr

Gebaudesicherheit ‘ | | ‘ / U U
Betriebliche Entsorgung ‘ | TEUR | ‘ TEUR/Jahr O O
Notstromversorgung ‘ | TEUR | ‘ TEUR/Jahr O O
Klimatisierung \ | TEUR | | TEUR/Jahr O O
Sonstige, und zwar:

\ | TEUR | | TEUR/Jahr O O
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Fach- und Funktionsabteilungen sowie Verwaltung (1/2)

Bitte geben Sie die Anzahl der Vollkrafte fiir erhdhte Arbeitsaufwande in sonstigen Abteilungen und der Verwaltung durch

gestiegene Anforderungen im Kontext der Informationssicherheit an. Bitte geben Sie auch den hierdurch entstehenden
Personalgesamtkostenaufwand an.

Fiir die hierbei zu beriicksichtigenden Personalaufwande finden Sie im Kasten unten eine beispielhafte, nicht abschlieRende Aufzéhlung.
Bitte unterscheiden Sie bei lhren Angaben den initialen Aufwand vom fortlaufenden Aufwand (pro Jahr).

Vorgeseh Bruttop Ik Aktuell

Planstellen bei Vollbesetzung der Aktuell besetzte Stellen  nicht zu Kein erhohter

(in Vollkraften®) Planstellen (in TEUR) (in Vollkraften*) beziffern  Personalaufwand
Initialer Aufwand

\ | | TEUR | TR () O
(Invest)
Fortlaufender jahrlicher

TEUR TEUR

Aufwand ab 2022 ‘ ‘ | | ‘ ‘ U U

*auch anteilig

Beispielhaft:

- Ubernahme von Funktionen als Verantwortliche (Risikoeigner) zum Schutz jedes Prozesses bzw. jeder Anwendung sowie der zugehérigen Informationen
(Daten)

- Mitwirkung im Bereich Geschaftsfortfiihrungsmanagement und Business Continuity Management (BCM)

- Dokumentationspflichten und Zuarbeiten im Bereich des Asset-Managements

- Teilnahme an Arbeitskreisen, Gremien und Schulungen

- Rollen- und Berechtigungsmanagement

Fach- und Funktionsabteilungen sowie Verwaltung (2/2)

Bitte geben Sie die Aufwande fiir technische Hilfsmittel und Dienstleistungen an.

Zusatzliche Informationen auch als Mouse-Over

Kein

Initialer Aufwand Eortlaufender jahrlicher Aktuell nicht erhéhter
Invest’ Aufwand ab 2022 zu beziffern  Aufwand

Externe Schulungen/ Weiterbildungen in IT-

Sicherheit fiir alle sonstigen Mitarbeiter im ‘ ‘ TEUR | |TEUR/Jahr J O

Krankenhaus

Sonstige, und zwar:
\ [ TEUR | | TEUR/Jahr O )]
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Wer hat alles an der Beantwortung dieses Fragebogens mitgewirkt?

[ Geschaftsleitung, Krankenhausl

[ Leiter IT, CIO, CTO
() 1SB, Sicherheitsbeauftragter, Leiter Unternehmenssicherheit, CISO
[ 1T-Sicherheitsbeauftragter in der IT-Abteilung.

[_) compliance-Beauftragter

[ Anderer Funktionsbereich, und zwar: :

Haben Sie abschlieRende Kommentare, Anmerkungen oder Ergédnzungen zur Befragung?

Fur evtl. Riickfragen konnen Sie uns eine Kontaktperson benennen.

- Freiwillige Angabe -

Krankenhaus:

Position:

Telefonnummer:

\ |
Titel, Vor- und Zuname: ‘ ‘
\ |
\ |
\ |

E-Mail:
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