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Allgemeiner Teil

Das Bundesministerium des Innern, fir Bau und Heimat (BMI) hat am 03.12.2020 den
noch nicht innerhalb der Ressorts abgestimmten Entwurf eines Gesetzes zur Erh6hung
der Sicherheit informationstechnischer Systeme (IT-SiG 2.0) auf seiner Webseite
veroffentlicht. Zunéachst hat das BMI nicht die Ubliche Mdglichkeit zur Anhérung der
Verbénde eingerdumt und stattdessen lediglich um eine allgemeine Ruckmeldung zum
Gesetzentwurf bis zum 09.12.2020 (zunachst 06.12.2020) gebeten. Kurzfristig wurde
der umfangreiche  Referentenentwurf  Verbdnden mit einer  eintagigen
Stellungnahmefrist tGbersandt.

Es ist richtig, angesichts der wachsenden Digitalisierung auch im Gesundheitswesen
die gesetzlichen Rahmenbedingungen zum Schutz vor Cyberangriffen weiterzuent-
wickeln und dabei den notwendigen Diskurs mit allen hieran Beteiligten zu suchen,
auch um Akzeptanz fir die geplanten und teils weitreichenden Anderungen zu sichern.
Dabei wurde der kooperative und vertrauensvolle Ansatz der vergangenen Jahre, bei
dem Behotrden und Privatwirtschaft, Interessenvertretungen und beteiligte Ministerien
gemeinsam und auf Augenhohe die Weiterentwicklung von IT-Sicherheit diskutiert
haben, als Beispiel fur gesamtgesellschaftliches Handeln gegeniber einer wachsenden
Bedrohung durch weltweit zunehmende Cyberangriffe wahrgenommen.

Dieser Ansatz wird mit der Novellierung des IT-Sicherheitsgesetzes in Teilen infrage
gestellt. Weder wurde die im IT-SiG von 2015 vorgesehene Evaluierung der dort
festgelegten MalBnahmen umgesetzt, noch scheint der aktuelle ,Stellungnahme-
prozess® angesichts der Vielzahl kontroverser Regelungstatbestdnde geeignet,
notwendige Abwagungen der VerhéaltnismaRigkeit einzelner Malinahmen sicherstellen
zu konnen. Daruber hinaus werden mit einzelnen Regelungen bewusst nationale
Regelungen ohne européisches Pendant verfolgt. Dies kdnnte Wettbewerbsnachteile
fur den Standort Deutschland nach sich ziehen oder, im ungunstigsten Fall, zu einer
nachtraglich notwendig werdenden Harmonisierung mit der auf europaischer Ebene
malfigeblichen Netzwerk- und Informationssicherheits-Richtlinie (NIS-RL) fihren.

Inhaltlich erweitert der Gesetzentwurf den bestehenden Ordnungsrahmen teilweise
erheblich. Neben der Aufnahme neuer KRITIS-Sektoren und der Ausweitung der
Befugnisse des Bundesamtes fur Sicherheit in der Informationstechnik (BSI), z. B. fur
aktive Detektion von Sicherheitslicken (,Portscans®), steht insbesondere die
Ausweitung der Pflichten fur Betreiber Kritischer Infrastrukturen — hier die Verpflichtung
zur Detektion von Schadprogrammen - im Fokus des Gesetzgebers.

Auch eine massive Erhohung maoglicher BulRgelder sieht der Gesetzentwurf vor, um
~Wertungswiderspriiche bei Verstdéllen gegen die DSGVO und die NIS-Richtlinie zu
beheben*.

Die Deutsche Krankenhausgesellschaft setzt sich seit vielen Jahren aktiv fur die
Verbesserung der Informationssicherheit in den deutschen Krankenh&usern ein. Neben
dem Engagement im Rahmen des ,Umsetzungsplans Kiritische Infrastrukturen
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(UP KRITIS)" steht vor allem die Verdffentlichung und Weiterentwicklung des sog.
.Branchenspezifischen Sicherheitsstandards (B3S)“ im Mittelpunkt der Aktivitaten.

Informationssicherheit als ein Grundpfeiler fur Digitalisierung im Gesundheitswesen
bildet gemeinsam mit dem Datenschutz das Fundament fir eine sichere und
vertrauensvolle Nutzung digitaler Dienste im medizinischen Umfeld, insbesondere in
den Krankenhausern. Informationssicherheit ist letztlich immer auch Patienten-
sicherheit. Diesem Umstand tragen Anderungen im SGB V Rechnung, nach denen
kunftig alle Krankenh&user in Deutschland MalRnahmen zum Schutz ihrer informations-
technischen Systeme vorhalten missen.

Die Position der Krankenhauser zu einzelnen Regelungen sind dem Besonderen Teil zu
entnehmen.
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Besonderer Teil

Artikel 1

Anderung des Gesetzes liber das Bundesamt fir Sicherheit in der
Informationstechnik (BSIG)

Zu Artikel 1 Nummer. 1 Buchstabe f (§ 2 Absétze 13 und 14 BSIG — neu)
Definition kritischer Komponenten sowie Unternehmen im besonderen 6ffentlichen
Interesse

Beabsichtigte Neuregelung

Es werden sogenannte kritische Komponenten“ im Sinne des Gesetzes definiert.
Diese sollen fur Betreiber nach 8 8d Absatz 2 Nummer 1 (Betreiber offentlicher
Telekommunikationsnetze oder -dienste) durch den Katalog von Sicherheitsanforde-
rungen nach 8 109 Absatz 6 des Telekommunikationsgesetzes naher
bestimmt werden. Alle tbrigen kritischen Komponenten werden gesetzlich festgelegt.

Weiterhin werden sogenannte ,Unternehmen im offentlichen Interesse” definiert, die
zwar keine kritischen Infrastrukturen darstellen, jedoch ebenfalls per Rechtsverordnung
(BSI-KritisV) definiert werden. Mal3geblich hierfur sei, dass diese Unternehmen nach
ihrer inlandischen Wertschopfung zu den groften Unternehmen in Deutschland
gehoren und daher von erheblicher volkswirtschafticher Bedeutung fur die
Bundesrepublik Deutschland sind.

Stellungnahme

Mit der Definition sog. ,kritischer Komponenten* werden IT-Produkte, die in kritischen
Infrastrukturen  eingesetzt werden und von hoher Bedeutung fir das
Funktionieren des Gemeinwesens sind, besonderen Anforderungen unterstellt, weil
Storungen der Verflugbarkeit, Integritat, Authentizitat und Vertraulichkeit dieser
IT-Produkte zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit kritischer Infrastrukturen oder zu Geféhrdungen fir die 6ffentliche
Sicherheit fuhren kdonnen.

Fur den Bereich der Anbieter von Telekommunikationsnetzen oder -diensten werden
die Festlegungen zu kritischen Komponenten durch den Katalog von Sicherheits-
anforderungen nach § 109 Abs. 6 Telekommunikationsgesetz (TKG) néher bestimmt.
Fur die weiteren KRITIS-Sektoren sollen die kritischen Komponenten jeweils gesetzlich
festgelegt werden.

Die erwartete Einstufung, z. B. des Krankenhaus-Informationssystems als sog. ,kriti-
sche Komponente*“, hatte umfangreiche Auswirkungen, insbesondere auf die Hersteller
entsprechender Produkte, die sich in einem ohnehin stark begrenzten Marktgeschehen
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europaisch wie international als Standortnachteil fir Deutschland erweisen kénnten. Flr
das Konzept der kritischen Komponente besteht weder auf europaischer noch auf
internationaler Ebene ein Pendant, weswegen uberdies eine nachtragliche (negative)
Harmonisierung mit der NIS-Richtlinie nicht ausgeschlossen wére. Die Klarstellung,
dass eine Festlegung hierzu fir die tbrigen Sektoren gesondert gesetzlich festgelegt
werden muss, wird daher ausdricklich begraf3t.

Bei der Festlegung von ,Unternehmen im besonderen o6ffentlichen Interesse” wird
derzeit nicht davon ausgegangen, dass hierunter Krankenh&auser gefasst werden, die
nicht ohnehin bereits als kritische Infrastruktur gelten. Uberdies sind mit den
Festlegungen in 8 75¢ SGB V spezialgesetzliche Regelungen zur Umsetzung von
Mallnahmen zur Verbesserung der IT-Sicherheit in Kraft getreten, die fur alle nach
§ 108 SGB V fur die Behandlung gesetzlich Versicherter zugelassenen Krankenhauser
Anwendung finden.

Anderungsvorschlag

Entfallt.

Zu Artikel 1 Nummer 12 Buchstabe b (8 8a Absatze 1a und 1b BSIG — neu)
Verpflichtung zur Vorhaltung von Systemen zur Angriffserkennung sowie Protokollie-
rung entsprechender Information

Beabsichtigte Neuregelung

Mit 8§ 8a Absétze la und 1b werden ausweislich der amtlichen Begrindung die
Betreiber kritischer Infrastrukturen verpflichtet, Systeme zur Angriffserkennung
einzurichten.

Stellungnahme

Als Systeme zur Angriffserkennung (Intrusion Detection Systeme — IDS) werden teils
komplexe Systeme zur Erkennung von Angriffen und damit zum Schutz vor Missbrauch
bezeichnet, deren Ziel aus Sicht des BSI darin besteht, ,aus allen im
Uberwachungsbereich stattfindenden Ereignissen diejenigen herauszufiltern, die auf
Angriffe, Missbrauchsversuche oder Sicherheitsverletzungen hindeuten, um diese
anschlieBend vertieft zu untersuchen. Ereignisse sollen dabei zeitnah erkannt und
gemeldet werden. Intrusion-Detection ist als Prozess zu verstehen und bedarf einer
geeigneten organisatorischen Einbindung sowie der technischen Unterstitzung durch
geeignete Werkzeuge.“*

! BSI-Leitfaden zur Einfihrung von Intrusion-Detection-Systemen, abgerufen am 06.12.2020 unter
https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/gr1_htm.html
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Zur Detektion von Angriffen kommen dabei gemal BSI folgende Methoden zur Anwen-
dung:

e Erkennung von Angriffsmustern

e Anomalieerkennung
durch Protokollanalyse
auf Basis statistischer Daten
auf Basis von Kinstlicher Intelligenz

o auf Basis von Honeypots

e Korrelation von Ereignisdaten

O O O

Die genannten Methoden machen deutlich, dass es sich hierbei um wesentlich héhere
Anforderungen handelt, als gemeinhin mit einer ,Firewall* verbunden werden. Neben
entsprechender (Echtzeit-)Analyse des Netzwerkverkehrs, von Protokolldaten oder
(intelligenter) Verknupfung verschiedener Ereignisdaten kommt selbst die Einrichtung
sogenannter Honeypots — also vermeintliche Echtsysteme, die potenziellen Angreifern
ein lohnendes Ziel versprechen, um diese anzulocken und eine Angriffserkennung in
einer kontrollierten Umgebung zu erleichtern — zum Einsatz.

Die Verpflichtung zur Einrichtung entsprechender Systeme besteht ab dem 01.01.2022.
Somit bleibt voraussichtlich maximal ein Jahr zur Vorbereitung, um diese teils erheblich
komplexen Anforderungen umzusetzen, die nicht allein im Bereich der Investitionen,
sondern insbesondere bei ,Betrieb“, ,Personal* und ,Organisation ambitioniert sind.
Neben der Einfuhrung von geeigneter Hard- und Software ist auch der Aufbau
entsprechender Monitoring-, Detektions-, Analyse-, Alarmierungs- und Reaktions-
prozesse notwendig. Diese Aufgaben werden Ublicherweise durch sog. Security
Operation Center (SOC) wahrgenommen. Hierbei handelt es sich faktisch um den
Aufbau von hochspezialisierten Teams, die 24/7 tatig sind. Fur den Bereich des
Gesundheitswesens — hier insbesondere die Krankenhauser — besteht aktuell aufgrund
der Covid-19-Pandemie sowie der massiven Digitalisierungsbestrebungen im Kontext
der Telematikinfrastruktur, die seitens des BSI gesondert begleitet wird, ein erheblicher
Handlungsdruck, der zu einer Uberforderung der Krankenh&user, die als kritische
Infrastrukturen gelten, in diesem Bereich fihren kodnnte. IDS sind bisher kein
Gegenstand des branchenspezifischen Sicherheitsstandards. Auch wenn dies fur die
anstehende Uberarbeitung beriicksichtigt wird, halten zum gegenwartigen Zeitpunkt
selbst diejenigen Krankenhauser, die entsprechende MalRnahmen zur Verbesserung
der IT-Sicherheit umsetzen, ein IDS in der Regel nicht vor. Zudem bleibt die konkrete
Ausgestaltung offen. Hier muss die Regelung auf IT-technische Minimalanforderungen
begrenzt sein.

Mit der Verpflichtung zur Protokollierung von Ereignisdaten Utber einen Zeitraum von
vier Jahren wird Betreibern Kritischer Infrastrukturen ein unverhéltnismafiger Aufwand
fur die Unterstitzung der Strafverfolgungsbehérden auferlegt. Eine datenschutz-
konforme Speicherung wuirde jedoch unterstellen, dass aus diesen Informationen
personenbezogene Daten herausgelost werden koénnten. Dies ist Stand heute nicht
verhaltnismanig.
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Anderungsvorschlag

Es ist eine realistische Ubergangsfrist von mindestens zwei Jahren fir die
grundsatzliche Einfuhrung von Systemen zur Angriffserkennung notwendig. Wenn es
Branchen gibt, in denen entsprechende Systeme schon heute zum Stand der Technik
zahlen, kdnnte alternativ auch der Umsetzungszeitpunkt des Einsatzes von IDS in der
Verordnung nach 8 10 Abs. 5 BSIG branchenspezifisch geregelt werden und dabei die
in der  Gesetzesbegrindung bereits = angesprochenen unterschiedlichen
Voraussetzungen in den einzelnen Branchen und Sektoren bertcksichtigt werden.

Die Vorhaltung von Protokollierungsdaten sollte im Normalfall auf 3 Monate beschrankt
sein. In potenziellen Detektionsfallen sollten diese Daten Uber einen Zeitraum von
maximal 1 Jahr aufbewahrt werden mussen.

Zu Artikel 1 Nummer 22 (§ 14 BSIG — neu)
BulRgeldvorschriften

Beabsichtigte Neuregelung

Aufgrund von Fragen der Zustandigkeit bei der Festlegung eines Strafmal3es im Falle
einer Zuwiderhandlung gegen die im Gesetzentwurf enthaltenen Vorgaben werden
Verstol3e als Ordnungswidrigkeit geahndet, die jedoch mit Blick auf die Hohe des
Strafmafles (bis zu 20 Mio. EUR bei vorsétzlichem, bis zu 10 Mio. EUR bel
fahrlassigem Handeln) dem europaischen Buf3geldrahmen der DSGVO entsprechen.

Stellungnahme

Die Angleichung des Strafmal3es an den européischen Buf3geldrahmen zur DSGVO
war erwartet worden und das vorgeschlagene abgestufte Sanktionsmalfd wird dabei als
grundsatzlich sachgerecht angesehen. Allerdings erscheint die Erh6hung um das bis zu
200-fache des jetzigen Sanktionsmal3es (von derzeit 100.000 EUR auf bis zu 20 Mio.
EUR) unverhaltnismafig und ist zu streichen. Der Erflllungsaufwand fur die Wirtschaft
sollte gemald der kurzlich durchgefuihrten Erhebung des Statistischen Bundesamts in
den Sektoren der Kritischen Infrastrukturen beziffert werden.

Anderungsvorschlag
§ 14 Absatz 2 BSIG — neu wird wie folgt geandert:

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 1 Buchstabe a,
Nummern 2, 9, 13, 14, 16, 17 und 18 mit einer GeldbuRe bis zu 2 Millionen Euro
geahndet werden. auf-8-30-Absatz 2 Satz 3-des-Gesetzes-tber Ordnungswidrig-
keten—wird—verwiesen- Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1
Nummer 1 Buchstabe b und Nummern 3, 5, 8, 10, 11, 12 und 15 mit einer Geldbul3e bis
zu 1 Million Euro geahndet werden. In den dbrigen Fallen kann die Ordnungswidrigkeit
mit einer Geldbul3e bis zu 100.000 Euro geahndet werden.
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Artikel 7

Evaluierung

Zu Artikel 7 IT-SiG 2.0
Evaluierung

Beabsichtigte Neuregelung

Die bisherigen Regelungen zur Evaluierung von Artikel 1 Nr. 2, 7 und 8 des
IT-Sicherheitsgesetzes vom 17.7.2015 werden ersetzt durch eine im wesentlichen
aquivalente Regelung, die eine Evaluierung des § 2 Absatz 10 sowie der 88 8a, 8b, 8d,
8e und 10 des BSIG zum 31.12.2022 vorsieht.

Stellungnahme

Die ursprunglich mit Artikel 10 des IT-Sicherheitsgesetzes vom 17. Juli 2015 festgelegte
Evaluierung der Definition kritischer Infrastrukturen (Artikel 1 Nr. 2 IT-SiG), der
Anforderungen an Betreiber kritischer Infrastrukturen nach den 88 8a - 8d BSIG (Artikel
1 Nr. 7 IT-SiG) sowie der Rechtsverordnung nach 8 10 BSIG (Artikel 1 Nr. 8 IT-SiG)
unter Einbeziehung eines wissenschaftlichen Sachverstandigen ist bisher nicht erfolgt.
Dies hatte vier Jahre nach Inkrafttreten der Rechtsverordnung nach 8§ 10 BSIG
(3.5.2016) erfolgen missen. Die Verschiebung der Evaluation mit Verweis auf
Anderungen der rechtlichen Grundlagen (Anderung der BSI-KritisV v. 30.06.2017) ist
nicht nachvollziehbar. Mit diesem Argument kénnte die Evaluierung auch zukunftig
verschoben werden. Das Ergebnis der geforderten Evaluierung ist aber fir die Betreiber
der Kiritischen Infrastrukturen von grofRem Interesse hinsichtlich der Wirksamkeit der
Anforderungen des IT-SiG.

Mit der Neuregelung wird die Evaluierung zeitlich um bis zu weitere zwei Jahre
verschoben. Es soll zudem keine Evaluierung des Anwendungsbereichs der 88 8a und
8b erfolgen.

Die Evaluierung war gesetzlicher Auftrag, dem unabhangig von der laufenden
Uberarbeitung hatte Rechnung getragen werden mussen. Die erneute Verschiebung
der wissenschaftlich begleiteten Evaluation ist nicht sachgerecht.

Anderungsvorschlag

Artikel 7 Absatz 1 IT-SiG 2.0 wird wie folgt ge&ndert:

(1) Die 88 2 Absatz 10, 8a, 8b, 8d und 8e sowie 10 des Gesetzes Uber das Bundesamt
fur Sicherheit in der Informationstechnik (Artikel 1) sind zum 31. Dezember 2021 2022

unter Einbeziehung eines wissenschatftlichen Sachverstandigen, der im Einvernehmen
mit dem deutschen Bundestag bestellt wird, zu evaluieren.
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Weiterer gesetzlicher Handlungsbedarf

Fur den Gesundheitsbereich sind inzwischen eine Reihe von spezialgesetzlichen
Regelungen zur Verbesserung der IT-Sicherheit u.a. im flnften Buch
Sozialgesetzbuch, aufgenommen worden (vgl. 8 75¢ SGB V).

Im Zuge der Digitalisierung der Krankenhduser hat das Bundesministerium fur
Gesundheit (BMG) eine Foérderung, z.B. fur Vorhaben zur Verbesserung der
IT-Sicherheit in Krankenhausern, Gber den so genannten Krankenhaus-Zukunftsfonds
vorgesehen, dabei jedoch Krankenhauser als Betreiber Kritischer Infrastrukturen explizit
von dieser Foérdermoglichkeit ausgenommen. Zur Begrindung wird ausgefuhrt, dass
diese nach dem so genannten Krankenhaus-Strukturfonds forderfahig waren und eine
Doppelforderung ausgeschlossen werden musse.

Mit dem Krankenhaus-Zukunftsfonds hat der Gesetzgeber einen Webfehler des
Krankenhaus-Strukturfonds bereinigt, infolge dessen sich dieser Fonds als vollig
dysfunktional in Bezug auf MaRnahmen fur KRITIS-Betreiber herausgestellt hatte. Die
bisher erforderliche Einvernehmensherstellung mit den gesetzlichen Krankenkassen
wurde auf eine Benehmensherstellung reduziert. Bundesweit haben nach aktuellem
Stand lediglich vier Krankenhauser Fordermittel aus dem Krankenhaus-Strukturfonds
erhalten, da in den meisten Féllen beantragte Mittel seitens der Krankenkassen mit
deren Veto-Recht verhindert wurden.

In der aktuellen Covid-19-Pandemie wird der gesamtgesellschaftliche Wert der
Krankenh&auser fur die Gesundheitsversorgung deutlich. Ausgerechnet die Kliniken, die
bereits gesetzlich dazu verpflichtet sind, hohe Anforderungen an die IT-Sicherheit ihrer
informationstechnischen Systeme umzusetzen, werden jedoch seitens des BMG explizit
von einer dringend bendtigten Forderung dieser Mal3hahmen ausgeschlossen. Dies
widerspricht den Zielen der Vorsorgegesetzgebung und bestraft am Ende diejenigen
Kliniken finanziell, die gemal den Vorgaben der BSI-KritisV gesamtgesellschaftlich
relevant sind. Es sollte ressorttibergreifend sichergestellt werden, dass im Zuge von
Gesetzgebungsverfahren keine solchen Fehlentwicklungen entstehen, die dem Ziel, die
IT-Sicherheit zu verbessern und Cyberangriffe zu vermeiden, aktiv entgegenstehen.
Noch befinden sich einige Gesetzgebungsverfahren aus dem BMG im
parlamentarischen Prozess, sodass hier Fehlentwicklungen entgegengewirkt werden
sollte.
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