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Anwendungshinweis:

Die vorliegenden Empfehlungen und Arbeitshilfen wurden mit grof3ter Sorgfalt er-
stellt und geprift, erheben jedoch keinen Anspruch auf Vollstandigkeit. Sie geben
ausschlie3lich den Stand zum Zeitpunkt ihrer Erstellung wieder und ersetzen
keine individuelle Prifung. Insofern tbernimmt die Deutsche Krankenhausgesell-
schaft keine Haftung fur die Anwendung der dargebotenen Informationen bezie-
hungsweise durch die Nutzung fehlerhafter und unvollstandiger Informationen.
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1. Einleitung

Ein Notfall ist ein andauender Ausfall von Prozessen oder Ressourcen mit hohem
oder sehr hohem Schaden und verlangt eine besondere Notfallorganisation.

Deshalb ist ein gut strukturiertes und getestetes Notfall-Management die Voraus-
setzung fur die Aufrechterhaltung bzw. schnellstmégliche Wiederherstellung, der
fur die medizinische Patientenversorgung im Krankenhaus erforderlichen Res-
sourcen und Prozesse.

Auf Grund der kontinuierlichen Steigerung der Hackeraktivitaten, auch im Sektor
Gesundheitsversorgung, ist es dringend erforderlich, die Einfihrung bzw. Ver-
besserung des Notfall-Managements in der Projekt-Priorisierung hoch zu bewer-
ten.

Das Dokument richtet sich an alle Beteiligten, die an der Erarbeitung des Notfall-
Management-Projektes mitwirken.

Der Geltungsbereich umfasst den Kernprozess der medizinischen Patientenver-
sorgung im Krankenhaus.

Das Dokument beinhaltet die wichtigsten Bestandteile des Notfall-Management-
Projektes inkl. einer kurzen Erlauterung.

Weiterhin sind Beispiele der Umsetzung enthalten.
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2. Allgemeine Beschreibung des Notfall-Management-Projektes

sLeitlinie
s Erfassung der Organisation

Konzeption

*Business Impact Analyse
sErhebung und Auswertung
*BIA-Bericht

*Risikoanalyse
sErhebung und Auswertung
sRisikoinventar

sStrategieentwicklung

*Entwicklung von Kommu-
nikationsstrategien

*Kosten-Nutzen-Analyse
sUmsetzungsplan

+Notfallvorsorgekonzept
s Notfallvorsorgekonzept

Notfallbewaltigung

*Notfallhandbuch
*Notfallhandbuch
sWiederanlaufplan
sWiederherstellungsplan
*Geschdftsfortfiihrungsplan
sKrisenkommunikation

Abbildung 1: Prozessdarstellung Notfallmanagement (BSI Standard 100-4)*

Ubung und Tests

*Ubungen und Tests
*Mittel- und langfristiger

Ubungsplan
#Checkliste Ubungsplan
«bungskonzept
sBerichterstellung
*Drehbuch

Aufrechterhaltung und

kontinuierliche Verbesserung

*Audit
#Selbstiiberprifung
s|nterview und

Dokumentenpriifung
sStandartfragenkatalog

*Schulung und Sensibilisierung

*Sensibilisierung ausgewdhlter
Mitarbeiter
*Sensibilisierung aller Mitarbeiter

! Der BSI-Standard 200-4 wird derzeit erarbeitet. Bis zur Veroffentlichung der finalen Fassung bleibt der BSI-Standard 100-4 gultig. AnschlieBend erfolgt die Anpassung
der Arbeitshilfe Notfallmanagement” [Quelle BSI]
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2.1 Beschreibung der Bausteine

2.1.1 Initiilerung des Notfallmanagement Projektes

Durch die Unternehmensleitung muss das Notfallmanagement Projekt gestartet
werden, denn sie tragt die Gesamtverantwortung. In diesem Kontext sorgt die Un-
ternehmensleitung fir ausreichende Ressourcen, wie Personal, Zeit und Finanz-
mittel, deshalb ist ein Mitglied der Geschaftsleitung fur die Projektleitung des Not-
fallmanagement Projekt zu benennen.

2.1.2 Erstellung der Leitlinie
Die Leitlinie enthalt folgende Schwerpunkte:

- Dokumenteninformationen

- Definition des Notfallmanagements

- Stellenwert des Notfallmanagements fur die Org. und Zielsetzung

- Kernaussagen der Notfallstrategie

- Geltungsbereich des Notfallmanagements

- Regulatorische Anforderungen

- Struktur der Notfallorganisation

- Verpflichtung zur kontinuierlichen Verbesserung des Notfallmanagements
- Uberwachung der Umsetzung (optional)

- Freigabe und Aktualisierung der Leitlinie

2.1.3 Durchfuhrung der BIA (Business Impact Analyse)
Die BIA ist die Grundlage fur die Ermittlung der kritischen Prozesse.

In den Abbildungen 2 und 3 werden Beispiele von BIA Dokumenten gezeigt:
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Erhebungsbogen BIA

Erhebung Business Impact
Analyse (BIA)
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Abbildung 2: Erhebungsbogen BIA (eigene Darstellung)

Auswertung einer BIA Gesamtkritikalitat
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Abbildung 3: Auswertung einer BIA Gesamtkritikaliat (eigene Darstellung)

2.1.4 Notfallbewaltigung

Die Notfallbewaltigung spielt im Alltag der Kliniken eine herausragende Rolle, da
sie im Falle eines Notfalls entscheidend fur die Wiederherstellung der Ressourcen
und der Prozesse ist.

In der Abbildung 4 sind die Notfallbewaltigungsbausteine aufgefihrt:
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Notfallmanagement-Prozess

Vorgehen Entwicklung
Notfallhandbuch

Abbildung 4: Notfallbewé&ltigungsbausteine (BSI Standard 100-4)

2.1.5 Notfallhandbuch

Das Notfallhandbuch ist hier das zentrale Dokument, das zu jeder Zeit fiir die Not-
fallorganisation im Zugriff sein muss. Das Notfallhandbuch enthalt die Grundlagen
zur erfolgreichen Bewaéltigung eines Ereignisses und die organisatorischen und
konzeptionellen Aspekte der Reaktion, wie

- Rollen, Zustandigkeiten sowie Rechte und Pflichten in einem Notfall
- Alarmierung, Eskalation, Meldewege
- Mafnahmen fir eine schnelle und geordnete Reaktion auf einen Notfall

(SofortmalRnahmen, Wiederanlauf)

- uU.am.

In den Kliniken bereits vorhandene Dokumente und Prozesse muissen gesichtet,
bewertet und in das Notfallbuch mit verwendet werden, um doppelte Aufwande zu

vermeiden.

In der Abbildung 5 werden beispielhaft die Zeitspannen der Notfallbewaltigung dar-

gestellt.
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Normalbetrieb Notfallbewiltigung Normalbetrieb
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Abbildung 5: Zeitspannen der Notfallbewaltigung (BSI Standard 100-4)

2.1.6 Ubung und Test

Wie eingangs schon beschrieben, sind Ubungen und Test ein wichtiger Bestand-
teil des Notfallmanagement-Prozesses, um die theoretisch erarbeiteten Doku-
mente in der Praxis zu Uberprifen und ggf. anzupassen.

In der Abbildung 6 werden die verschiedenen Test/Ubungen in Abhangigkeit vom
Zeitaufwand dargestellt:
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Aufwand

Art des Tests/Ubung

Abbildung 6: Art des Tests/Ubung (eigene Darstellung)

2.1.7 Aufrechterhaltung und kontinuierliche Verbesserung

Der Notfallmanagement-Prozesses ist kontinuierlicher Prozess, dieser muss auf-
rechterhalten werden und entsprechend den aktuellen Erfordernissen immer ver-
bessert werden. Hier kann z.B. der PDCA- Zyklus angewendet werden.

2.1.8 Aussagen zum Aufwand fur die Umsetzung am Beispiel eines Regel-
versorger mit ca. 300 Betten

Umfang/Inhalt

- Erfassung von 3-4 Prozessen mit hoher Kritikalitat, die fur die Erflllung
der medizinischen Versorgungsprozess nach dem Standard-RM-Prozess-
modell des B3S (Kap4.1), unter Bericksichtigung der Ist-Situation, in
Workshops herausgearbeitet werden

- Erstellung Ressourcenregisters pro Prozess (Infrastruktur, Serversys-
teme, Clients, Dokumente, Applikationen, Personal);

- Ableitung der erforderlichen MaRnahmen (Risikobehandlung) zur Umset-
zung des Notfallmanagement;

- Erstellung 3 ausgewahlter Dokumente (Betriebshandbiicher-Templates,
Notfallmatrix und Wiederanlaufplan)

Der Aufwand wird mit ca. 40 Tagen geschatzt. Falls hierfiir ein externer Berater
eingesetzt wird, sollte der zusatzliche interne Aufwand mit ca. 25% des externen
Dienstleistungsaufwandes geschatzt werden.

Die Aufwande konnen sich auf Grund vom bereits vorhandenen internen Wissen

verschieben, aber insgesamt ist das Thema Notfallmanagement sehr Ressourcen
intensiv.

Arbeitshilfe_Notfallmanagement_v098.docx offentlich Seite 11 von 12



Umsetzungshinweise nach §75c¢ SGB V (V.0.98)

Anhang A — Verzeichnisse

Abkirzungen
Kirzel Erlauterung
BIA Business Impact Analyse
PDCA- Regelkreis des Kontinuierlichen Verbesserungsprozesses:
Zyklus

1.Planen (PLAN)/2. Durchfuihren (DO)/3.Prifen (CHECK)/4.Ver-
bessern (ACT)

B3S Branchenspezifischer Sicherheitsstandard fur das Gesundheitswe-
sen im Krankenhaus

Glossar

Begriff Erlauterung
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Tabellenverzeichnis

Es konnten keine Eintrage fur ein Abbildungsverzeichnis gefunden werden.
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