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Umsetzungshinweise nach §75c¢ SGB V (V.0.98)

Anwendungshinweis:

Dieses Dokument sowie die vorliegenden Empfehlungen und Arbeitshilfen wur-
den mit groRter Sorgfalt erstellt und geprift, erheben jedoch keinen Anspruch auf
Vollstandigkeit. Sie geben ausschlief3lich den Stand zum Zeitpunkt ihrer Erstel-
lung wieder und ersetzen keine individuelle Prifung. Insofern tbernimmt die
Deutsche Krankenhausgesellschaft keine Haftung fur die Anwendung der darge-

botenen Informationen beziehungsweise durch die Nutzung fehlerhafter und un-
vollstéandiger Informationen.
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1 Zusammenfassung
Eine GAP-Analyse erfasst das aktuelle Sicherheitsniveau des Klinikums.

Die Herausforderung dabei ist, die Erfassung und Bewertung der fiir den Kernpro-
zess der medizinischen Versorgung (vollstationare Patientenversorgung) wichtigs-
ten Assets festzulegen.

Ausgangspunkt fur die Erfassung dieser Assets ist die Prozessmodellierung, aus
der dann die erforderlichen Assets inkl. Bewertung der Geféahrdung und Risiken
abgeleitet werden kénnen.
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2 Einleitung

Das vorliegende Dokument beschreibt die Vorgehensweise bei der Erarbeitung
der GAP-Analyse

Das Dokument richtet sich an alle Beteiligten, die an der Erarbeitung der GAP-
Analyse mitwirken.

3. Allgemeine Beschreibung der GAP-Analyse

Ausgangspunkt fur die GAP-Analyse kann eine Prozessbetrachtung der medizini-
schen Versorgung im Krankenhaus sein. Die identifizierten Prozesse und Systeme
werden dabei hinsichtlich ihrer Kritikalitat bewertet. Dabei wird insbesondere auf
die Sicherstellung der medizinischen Versorgung im Krankenhaus abgestellt.

Im Ergebnis sollen diejenigen Funktionsbereiche und Funktionsstellen identifiziert
werden, die von wesentlicher Relevanz fur die Aufgabenerfullung im Kontext der
medizinischen Versorgung im Krankenhaus sind.

Bei der Betrachtung kénnen beispielsweise die Funktionsbereiche und Funktions-
stellen der DIN 13080 zur Strukturierung herangezogen werden, um ein einheitli-
ches Vorgehensmodell sicherzustellen.

Im Sinne einer prinzipienorientierten Vorgehensweise soll die folgende Einteilung
daher als ,Blaupause” fiur die Erhebung kritischer Prozesse dienen, hierauf auf-
bauend kann eine ,Prozesslandkarte” als Unterstitzung fur die Definition des Gel-
tungsbereichs genutzt werden.

Zur Beschreibung der Prozesse der Prozessgruppe ,medizinische Versorgung*

Aufnahme,
Diagnostik,
Therapie,
Pflege,
Entlassung,

wird auf die Inhalte des Abschnitts ,Ubersicht der Kernprozesse und Funktionszu-
ordnung innerhalb des Geltungsbereichs“ der aktuellen Fassung des Branchen-
spezifischer Sicherheitsstandard (B3S) verwiesen.
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Management-
Prozesse

Kernprozesse

medizinische
Versorgung

Unterstitzende
Prozesse

Abbildung 1: Prozessgruppen und Prozesse der medizinischen Versorgung im Krankenhaus

Aus dieser Prozessbetrachtung lassen sich die Assets fir die weiteren Schritte
ableiten sowie dokumentieren.

Anwendungen Hardware (med.) Daten

PC, Drucker, Betriebssysteme,
KIS, LIS, PACS, RIS, Netzwerk- Virtualisierung,

Medizin- Tel‘eko‘m Versorgungs-
. munikations- .
technik . technik
technik

Réntgen, MRT, CT,
Intensiv- KommServer, Luftversorgung,
dokumentation, Telefonie, 10T- SchlieBsysteme,

PDMS, Gerate, ... Transport, Speisen,

Uberwachung, ...

Einwilligungen,
Forschungsdaten,
Verfligungen, ...

Apotheke, ... komponenten, Datenbanken,
Storage, ... Backup, ...

Abbildung 2: Beispiele fiir schiitzenswerte Objekte (Assets) im Krankenhaus

Ein Beispiel fur die Komplexitéat einer GAP-Analyse eines ,realen“ Krankenhauses
ist der nachfolgenden Abbildung zu entnehmen. Diese umfasst die Prozesse inkl.
interner und externer Informationsfliisse (rote Pfeile) sowie wesentliche Schutzein-
richtungen (Firewalls) zur Absicherung.
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Management Venualiung, QM-/Risikp- Einkauf Controlling

Prozess, / / Management / / /

Weitere Akteure:

Brzte

Rehaeinrichtungen

WS T
P ————

— _"—\-\____\_\_

KIS, RIS, PACS, PDMS, SAP, ;
MRT, CT, Rontgen Klimaanlage,

E-Mail, Apps, Betriebssysteme
WA, Notstromversorgung,

Server, Storage, Backup u.a.m.

Fahrstiihle u.a.m.

— Beispiele fiir Assets —

Firewall
Virenscanner

Intrusion Pravention

Abbildung 3: Prozessdarstellung in einem Klinikum (eigene Darstellung)

In der folgenden Skizze sind die Bausteine einer GAP- Analyse mit den wesentli-
chen Inhalten dargestellt, die nachfolgend beschrieben werden:

okumenten- lorkshops und
>Auﬂamws Prumng >5Endsau'nah > > o >,-
—

Feststellung
Projekt- strategische Ebeng X _ Priffergebnis B3S
abstimmung I IR Kap7.2bis 7.13.19
taktische Ebene Eil ilung
1 Ubersicht
—_— —_— Erfiillungsgrad B3S

Kap 7.2 bis
— .
ISMS 4.3 IT Abteilung =

Festlegen des operative Ebene (—
[_Scopa des (65 | :

L
Gebaudeleittechnik  [* Projeklplan extern
18027001 - Die [ verlinkt
—

Norm im Uberblick
L
l Medizintechnik
Branchenspezi- —
fischer Sicher-
heitsstandard Medizintechnikher-

steller

Abbildung 4: Bausteine einer GAP-Analyse (eigene Darstellung)
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3.1 Beschreibung der Bausteine

3.1.1 Auftaktworkshop

In Vorbereitung auf den Auftaktworkshop sollten alle Verantwortlichen (Stakehol-
der) unter Beriicksichtigung der Kernprozesse der medizinischen Versorgung (Ab-
bildung 1) ermittelt werden. Diese sollten unbedingt am Workshop teilnehmen und
frihzeitig eine Einladung seitens der Geschéftsfiihrung des Krankenhauses erhal-
ten. Zudem sollte die Leitung des Krankenhauses die Begrif3ung durchfiihren, um
die Bedeutung der Informationssicherheit fur das Klinikum zu unterstreichen.

Die Workshop-Teilnehmer sollten die Ziele der Informationssicherheit im Klinikum
kennen und entsprechend ihrer Bedeutung und geplanten Umsetzung sensibili-
siert sein.

3.1.2 Workshops und Bestandsaufnahme

Die Bestandsaufnahme und Bewertung des aktuellen Sicherheitsniveau des ISMS
kann anhand der Anforderungen der Norm ISO27001 (Prozessteil), Annex A sowie
der aktuellen Fassung des Branchenspezifischen Sicherheitsstandard (B3S), ein-
geschrankt auf die MUSS Kriterien, erfolgen.

Dieses Vorgehen kann sinnvoll sein, wenn ein moglichst vollstandiges Bild des
aktuellen Sicherheitsniveaus gefordert ist.

Ziel ist es, mit den zustandigen Fachbereichen und Kliniken den Erfillungsgrad
der Anforderungen aus dem B3S Kap. 7.2 bis 7.13.19 mit den ANF-MN 001 bis
168 zu dokumentieren und zu bewerten.

Alternativ und als Einstieg kann die Bewertung auch anhand der Erfullung der An-
forderungen aus der Arbeitshilfe ,Priorisierung_Anforderungen_§75c.xlsx*
gefiltert auf die Umsetzungsstufe 1 = essentiell erfolgen. In der Unterlage wurden
die Anforderungen und Risikoelemente des B3S in einen Stufenplan mit insgesamt
vier Stufen Uberfihrt. Die einzelnen Stufen bauen aufeinander auf und sollen eine
einfache Einstiegsmaoglichkeit in die Umsetzung der Informationssicherheit aufzei-
gen.

Mit Umsetzung aller Stufen ist eine Einhaltung des branchenspezifischen Sicher-
heitsstandards B3S ebenfalls gegeben.
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. 7.3 Meldepfiichten 7.4 Batriebliches
7.2.1 Geschaftsf. 7.2.3 Prozess-
— 7.2218B, CISO nach § 8b Absatz 4 [——  Kontinuititsmanagem
ILeitung JAnwendungs-Verant BaLG =
T
7.5 Asset 7.6 Robustelresiliente 7.7 Physisch 78 Personelle und 7.9 Vorfallerkennung
Management " Architektur Sicherheit e und Behandlung
T
7.11 Externe )
7.10 Uberpriifungen I '7_'12 “"f“"':"‘j'
im laufenden Betrie gung und e
Unterstitzung

Abbildung 5: Ubersicht der Anforderungskategorien des B3S (eigene Darstellung)

Eine weitere Alternative kann die LSI-Orientierungshilfe "IT-Sicherheit in Kliniken"
und der MaBnahmenkatalog der Arbeitsgruppe "Smart Hospitals" der "Universitat
der Bundeswehr" sein.

Das Ergebnis der Bestandaufnahme dokumentiert das aktuelle Sicherheitsniveau
des ISMS und kann in eine SoA (Statement of Applicability) tberfuhrt werden.

In einer SoA werden alle Kriterien aus dem Annex der 1ISO27001 aufgefihrt und in
welcher Art und Weise sie angewendet werden. Zudem kann diese Dokumentation
um MalRnahmen der Umsetzung erweitert werden. Ergénzend konnen die Positio-
nen aus dem Annex A der ISO27001 mit den MUSS-Malinahmen aus dem B3S
(ANF-MN) verknUpft werden, um den Zusammenhang zum B3S herzustellen.

3.1.3 Auswertung mit Roadmap

In diesem Schritt werden die Abweichungen, Korrekturmal3nahmen sowie Priorita-
ten bestimmt und in einen konkreten MaBnahmenplan Uberfuhrt. Anhand des ab-
geleiteten Projektplans mit Arbeitspaketen und benétigen Ressourcen kann eine
erste Kostenschatzung fur die Budgetplanung sowie mogliche Realisierungszeit-
raume ermittelt.

3.1.4 Abschluss-Prasentation

Bei der Abschlussprasentation werden die vorherigen Ergebnisse als Zusammen-
fassung (Management Summary) aufbereitet und der Geschaftsfihrung des Kran-
kenhauses vorgestellt. Zudem wird ein entsprechend ausgearbeiteter Projektplan
zur Einfihrung des ISMS vorgelegt, um eine Umsetzungsentscheidung der ermit-
telten Mal3nahmen durch die Leitungsebene zu ermdglichen.
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In der Praxis hat es sich als vorteilhaft erwiesen, bereits bei der GAP-Analyse ent-
sprechende technische Werkzeuge (ISMS-Tools) einzusetzen. Das hat die Vor-
teile, dass man quasi an die Hand genommen wird und die gewonnen Informatio-
nen bei der Einfihrung eines ISMS weiterverwendet und fortgeschrieben werden
koénnen.

Aktuell wird der Aufwand fur die Durchfuihrung einer GAP-Analyse fir ein Kranken-
haus mit ca. 300 Betten auf ca. 12PT geschatzt.

Weiterhin sollte fur die Umsetzung der GAP- Analyse die Bereitstellung von inter-
nen Ressourcen von mindestens 50% eines externen Beraters erfolgen. Diese
Aufwéande kdnnen durch den Einsatz eines ISMS- Tools u. U. weiter reduziert wer-
den.

3.1.5 Beispiele
Interviewplaner Kiinik [Dauer der Interviews [ 78 [Stunden Interviewtermine
|einsch. Vor-& i | 116 [stunden e oo | oo | oo e ot oL oL
Uhrzeit Uhrzeit Uhrzeit Uhrzeit Uhrzeit Uhrzeit Uhrzeit Uhrzeit
| mm’ | ‘mﬂmm 2¢it flr Interviews|
Pos Prozessverantwortung Rolle termin | Prozess| Name [Control in | Anwesenheit 1S8|  Session-1 Session-? | Session-3 | Session-d Session-5. Session-6 ‘Session-7 Session-8
bestitigt Minuten
1 Vorstand 45
2 Rislkomanagement 60
3 Medizintechnik 60
4 Qualititsmanagement (Roxtra) &0 x
5 T-Abteilung 60 X
L] Informationssicherheitsbeaufiragter (158) L x
6 Datenschutz (DSB) 60
7 Gnkaut/ Apotheke &0 1
B X
9 X
465
455 265 60 60 60 60 60 60 80 a5

Abbildung 6: Interview-Planung (eigene Darstellung)

Erkisrung sur Anwendbarket / Statement of Applicability (SoA)

DIN 1SO/IEC| DIN EN IS0 Anwend- [Umgesetst|Grund fr Auswahl| Begrondung fir die Anwendbarkeit
barkeit | (ja/ nein |/ Ausschiuss baw. for die Nicht:
AnnexA {a/nain) | /in VA Handbuch Wektere.
Arbeit)
technologie (DA0OXX) heit (1sMs)
(DA0oXX)
m! :
AS [Informationssicherheitsrichtlinien
AS1 Vorgaven der Lettung for
Informationssicherheit

ASLL 511 |[Informationssic hetheltyrichilinen | X informationssicherheitspolitic

*1SMS-£2-01-RLInfoSec-Organisati
*Dokumente in 040-Liste-t5-Dokumente - ale

Kap. 445

As12 512

Abbildung 7: Auszug aus SoA (eigene Darstellung)
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A.5 Informationssicherheitsrichtlinien
4

A.18 Compliance A6 Organisation der Informationssicherheit

AT Informationssicherheitsaspekte beim

Business Continuity Management A.T Personalsicherheit

A_16 Handhabung von

Informationssicherheitsvorfallen A.8 Verwaltung der Werte

A.15 Lieferantenbeziehungen A9 Zugangssteuerung

A.14 Anschaffung, Entwicklung und Instandhalten

von Systemen A.10 Kryptographie

A.13 Kommunikationssicherheit A1 Physische "".1d umggbungsbezogene
Sicherheit

A.12 Betriebssicherheit

Abbildung 8: Reifegrad-Bewertung nach 1SO27001 auf Basis Annex A (eigene Darstellung)

Kapitelnummer

Kapitel

Feststellung Priifergebnis B3S Kap 7.2 bis 7.13.19

SA = Schwerwiegende Abweichung
GA = geringfilgige Abweichung

VP = Verbesserungspotential

PA = Positiver Aspekt

Status Priifergebnis

Abbildung 9: Beispiel fur Priifergebnis (eigene Darstellung)

6. Ein vergleichbarer Vertrag zu Wam]ng , Betrieb und Beschaffung netzgebundener Medizintechnik entsprechend der
DIN 80001-1 existiert nicht (akt. Beispiel, Einfiihrung PDMS).

7. Als Krankenhausinformationssystem (KIS) wird ORBIS eingesetzt, dies verflgt Uber eine eigenes Zugangskontrollsys-
tem, Backupkonzept, Patchmanagement.

8. Ein einheitliches Rechte und Rollenkonzept und somit die Integration in dien lokalen Verzeichnisdienst (AD) besteht
nicht.

9. Durch UmbaumaRnahmen wurden die Rechenzentren in beiden Standorten auf den neuesten Stand der Technik ge-
bracht, einschlieRlich elekironische Zugangskontrolle
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12.Fir den Aufbau des ISMS muss ein Informationssicherheitsbeauftragter (ISB) von der Leitung bestellt werden. Der
ISB sollte in seiner Arbeit intern und extern unterstitzt werden.

Abbildung 10: Auszug aus Management Summary (eigene Darstellung)

Uber alle so identifizierten Projekte muss eine Projektplanung inkl. Budgetbereit-
stellung unter Beriicksichtigung der Abhangigkeiten und Prioritdten der Teilpro-

jekte erstellt werden.
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1ISO27001

International Organization for Standardization Juni 2017
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